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@ détecter les pannes avant les utilisateurs,

@ anticiper les pannes (défaillance RAID, disques
presque pleins, bande passante qui arrive a saturation),

@ détecter des baisses de performance (CPU d'un
serveur chargé par un processus parasite),

@ remonter les attagues issues d’un IDS,
@ relever la disponibilite du Sl,

@ consolider les informations des différentes briques du
Sl.




WW-LLIX

www.wallix.com

Zabbix

V. Bernat

Supervision

Que superviser ?

@ les serveurs, les switchs, les routeurs, les téléphones
IP, les caméras IP, les badgeuses, les sondes, tout |



WW-LLIX

www.wallix.com

Zabbix

V. Bernat

Supervision

Que superviser ?

@ les serveurs, les switchs, les routeurs, les téléphones
IP, les caméras IP, les badgeuses, les sondes, tout |

@ le ping : I'équipement est-il vivant ?



MW=L LIX

www.wallix.com

Zabbix

V. Bernat

Supervision

Que superviser ?

@ les serveurs, les switchs, les routeurs, les téléphones
IP, les caméras IP, les badgeuses, les sondes, tout |

@ le ping : I'équipement est-il vivant ?
@ la bande passante, le CPU, la mémoire, les disques,



MW=L LIX

www.wallix.com

Zabbix

V. Bernat

Supervision

Que superviser ?

@ les serveurs, les switchs, les routeurs, les téléphones
IP, les caméras IP, les badgeuses, les sondes, tout |

@ le ping : I'équipement est-il vivant ?
@ la bande passante, le CPU, la mémoire, les disques,
@ le RAID,



MW=L LIX

www.wallix.com

Zabbix

V. Bernat

Supervision

Que superviser ?

les serveurs, les switchs, les routeurs, les téléphones
IP, les caméras IP, les badgeuses, les sondes, tout |

le ping : 'équipement est-il vivant ?
la bande passante, le CPU, la mémoire, les disques,
le RAID,

les processus, les services,



MW=L LIX

www.wallix.com

Zabbix

V. Bernat

Supervision

Que superviser ?

les serveurs, les switchs, les routeurs, les téléphones
IP, les caméras IP, les badgeuses, les sondes, tout |

le ping : 'équipement est-il vivant ?

la bande passante, le CPU, la mémoire, les disques,
le RAID,

les processus, les services,

le bon deroulement des actions (backups, transferts,
consolidation),



MW=L LIX

www.wallix.com

Zabbix

V. Bernat

Supervision

Que superviser ?

les serveurs, les switchs, les routeurs, les téléphones
IP, les caméras IP, les badgeuses, les sondes, tout |

le ping : 'équipement est-il vivant ?

la bande passante, le CPU, la mémoire, les disques,
le RAID,

les processus, les services,

le bon deroulement des actions (backups, transferts,
consolidation),

le systeme de supervision !
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Les produits de supervision

Dans le monde proprietaire
@ HP OpenView,
@ IBM Tivoli,

@ BMC Patrol,

@ plein d'autres !

Dans le monde libre
@ Nagios,
@ Zabbix,
@ Zen(OSS,

@ Cacti, Munin, etc.
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Principales fonctionnalites

@ Supervision des equipements SNMP

@ Supervision des serveurs AlX, FreeBSD, HP-UX, Linux,
MacOS X, NetBSD, OpenBSD, Solaris, Tru64/OSF et
Windows a l'aide d’'un agent local

@ Interface web d’administration et de consultation des
données

@ Alertes via l'interface web, mail, SMS ou par exécution
d’'un script

@ Création de graphiques et de cartes

@ Création d’écrans combinant plusieurs €léements de
I'interface
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STATUS OF TRIGGERS crow [ Host

TRICGERS [13.58:55]

Mot classified: 0 Information: 0 Warning: 16 Mﬁi‘iﬂu‘e‘: o [ High: 8 | Disasternl

Host: i Name | Status | SEVERITY Last cha.nge ,Acknuwiéli.ged Comments
- Ccramoura | Cuntruleur RAID sur cramoura | Problem _ 15Jun 11:13: 57 Mo (Ack) | Show
Zabblx hahaha ! Espace dlspumhle pour fhume superleur a 5% Sur hahaha | Problem Ha.ﬁ'kc- | 21Jun 13:57:07 Nu f,Aclr.fl Shnw
tamoha Espace dlspunlhle pour fhume superleur a 5% sur tamoha | Prohlem ! 21Jun 13;57;39 Mo (Ack) | Show
hahaha ! Espace dlspumhle pour msr superleur a E":!-E aur hahaha | Prohlem C 21Jun 13:57:11 Nu fAclr.fl Shuw
babaha Espace disponible pour / supérieur 4 5% sur bababa | Problem _ﬁfﬁﬁ? | 21Jun 13:57:05 No (Acl) | Show
bababa ! Espace dispnnihle pour fhome supérieur a 20% sur bababa | Problem 'Warnmg {21 Jun 13:47.07 Mo (Acl) Show
tamoba Espace dlspnmble pour ,.fhnme supeneur a 20% sur tamoba | Problem !Warnmg 21Jun 13:52:39 Mo (Acl) | Show
hahaha ! Espace dlspumhle pour ..'usr superleur a ZD% sur hahaha | Problem iWarning [2 ljun 13:6T7 11 Nu f,Aclr.) Shuw
hababa Espace dlsponlble pcrur..' superleur a 20% sur bababa | Problem @Warning z ljun 13 ‘12 DE N-:u (Aclk) | Show
tamoha ! Espace dlspomhle pcrur..' superleur a 20'}5 SUr tamoba | Problem iﬁ.-".Fﬂrning |2 ljun 13 E?: S'F No (,Aclr.) Show
CTAImOIra Espace dlspunlhle pour E: superleur a 10% SUT Cramoura | Problem .Warnmg z 1jun 13:52:57 Mo (Aclk) | Show
CTamaoura ! Espace dlspumhle pour F superleur a 10']‘.-. SUT Cramoura | Problem 'Warnmg [21Jund3-57: 65 Mo (Ack) Show
hababa Utlhsatmn CPU 1nferleure a 60% sur bahaba | Prohblem .Warnmg 21Jun 13:57:02 Mo (Ack) | Show
tamoba [ Utilisation CPU inférieure & 60% sur tamoba | Prohlem 'Warnmg [21Jun 13:57: 34 [ Mo (Acl) | Show
127001
? AL :,____________________________l__l__1;_':_'};_':_'__I,_SHHE,BQHJ;EHITJ@__H_E_I___E___lh__h_l_:afﬁ;_':_'_r?y__}'_ ________________ 417 Kors
127.0.15.1 51""“-3" e
3 problems
= (BB o
I'iaun.-au oE
;401.20 =¥
5201.50 -]
ii.SI:I o
]
8
R
£
mlitobo: FaztEthernet0s1 In [awvgl [min:55 ofs maxiloon ofs last:519 ols]
mElitobo: FaztEthernet( 1l Out [avg] [minied ofz max:idEe ofz last:e0 ofzl
olitobo: FaztEthernetO L Out [awg] [min:iZ ofs max:890 ofz lastiZd ofz]
olitobo: FastEthernet(/l In [awg] [min:ld ofs max:877 ofz lastig2l ofsl
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Récupération des données
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Recuperation des données (2)

Le reste

@ Zabbix peut effectuer des connexions TCP ou pinguer
des hotes,

@ possibilité d'envoyer des trap vers Zabbix a I'aide de
Scripts
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Zabbix dispose de nombreuses autres fonctionnalités :
2 abbix @ ajout d’hotes par lot,

utilisation de templates,

gestion des utilisateurs,

parametrage fin de la fréquence des vérifications,
personnalisation des alertes,

création de groupes d’utilisateurs et de groupes
d’hotes,

calcul du SLA,

@ efc.
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Architecture

Zabbix

V. Bernat

Zabbix est decoupé en plusieurs composants :

i @ Un moteur en C se chargeant de collecter les données
et de générer les alertes.

@ Une base de données permet le stockage des données
et des réglages.

@ Linterface Web est écrite en PHP et permet
I'administration (ajout d’'un hote, création d'un
graphique, définition des alertes) et la consultation des
donneées.

Chaque composant peut étre placé sur une machine
séparee et placé en cluster ou en redondance.
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Demonstration

Une demonstration rapide des possibilités de Zabbix (s’il y a
du réseau).
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Contexte

Le service informatique de BNP Paribas Immobilier
souhaitait deployer une solution de supervision de son
infrastructure composée de 400 équipements répartis sur
toute la France

@ serveurs Linux

@ serveurs Windows
@ AS/400

@ switchs

@ routeurs
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Besoins

@ presence sur le reseau des equipements,

@ bande passante, processeur, memoire, disques pour
les serveurs,

@ bande passante, processeur pour les routeurs,
@ état des volumes RAID (IBM, HP, Dell),

@ présence des applications et des processus critiques,
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Besoins

présence sur le réseau des equipements,

bande passante, processeur, memoire, disques pour
les serveurs,

bande passante, processeur pour les routeurs,
état des volumes RAID (IBM, HP, Dell),
présence des applications et des processus critiques,

survelllance attentives de certains traitements
(backups, ETL).
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Les concurrents de Zabbix

HP OpenView, IBM Tivoli: chers et développements tres
chers,

Nagios: difficile a prendre en main, pas d’interface web.
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Mise en place de Zabbix

Zabbix

La mise en place de Zabbix a été effectuée en trois temps :

Lot 1 Installation de la plateforme, supervision des
éléments réseau et systeme (bande passante,
CPU, disque, RAID, mémoire, ping), mise en
B place des alertes, mise en place des écrans de
controle,

Lot 2 Supervision des applications (présence du
service ou du processus), mise en place de 4
écrans de surveillance,

Lot 3 Supervision avancée des backups, des
traitements des ETL et des transferts
(développement spécifiqgue sous forme de
plugins)

Actuellement, 20 000 parametres sont surveillés toutes les
minutes

V. Bernat
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Architecture finale

WatchServer
Solution 2 serveurs
' WatchServer MYSOL - Maitrs m
Extension screening el h

1 serveur b-processeur

FFICHAGE GRAND LARGE Yeon 3Ghz 4 Go RAM
1 sarveur mono-processeur 4 Disquas SCSI 160 Go &n RAID10 : -
B | 550 T WatchServer v2.0
1 Disque 80 Go MYSQOL - Esclave -
2 Cartes graphiquas Interface weob WatchServer
1 serveur mono-processewr
Xeon 3Ghz 2 Go RAM LoadBlancing

2 Disguas S5 160 Go en RAIDO

Site d'hébergement

Donnees de monitoring

Applications

THERENT

Sites regionaux
Gatinais

Donnees de monitoring

5
Hitp/php ‘

administration

Viulti-ecrans

Sites régionaux
Bougogne

Sites réegionaux

Champagne
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@ beaucoup moins cher,

@ moins de captivité,

@ acces aux sources permettant de répondre aux
besoins précis du client :

support d’'une base de données en lecture seule,
support de templates multiples,

support des permissions par groupe d'utilisateurs,
possibilité de cloner un écran,

chargement par lot d’applications a surveliller,

etc.
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Questions

Des questions ?
Vincent.BernatOwallix.com



