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CHAPITRE 1
Introduction

Sommaire1.1 Enjeux . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 91.2 Véri�ation de protooles ryptographiques . . . . . . . . . . . . . 101.2.1 Di�ulté de la véri�ation . . . . . . . . . . . . . . . . . . . . . . . . 101.2.2 Résultats pour l'intrus de Dolev-Yao . . . . . . . . . . . . . . . . . . 111.2.3 A�aiblissement de l'hypothèse du hi�rement parfait . . . . . . . . . 111.3 Faiblesses . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 121.4 Contribution . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 121.5 Plan de la thèse . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 131.1 EnjeuxL'usage roissant des ommuniations életroniques dans la vie quotidienne s'aompagned'un besoin grandissant de garantir la on�dentialité, l'authentiité et l'intégrité de elles-i.Malgré une histoire qui ommene à se faire anienne (les débuts du ommere életroniqueremontent au milieu des années 90 et les reherhes dans e domaine datent de la mêmepériode), la reherhe aadémique sur les protooles ryptographiques ontinue son essor.La oneption d'un protoole ryptographique obéit à de nombreux impératifs : algo-rithmes que l'on veut utiliser, propriétés à garantir, moyens d'identi�ation des di�érentesparties, et. Il apparaît don régulièrement de nouveaux protooles qu'il onvient de véri�er.Par exemple, dans le domaine de l'embarqué ou de la arte à pue, il n'est pas possible d'uti-liser des protooles reposant sur des algorithmes trop gourmands en mémoire ou en puissaneproesseur. Dans le domaine des déodeurs, l'une des parties est dans l'inapaité d'envoyerdes messages la plupart du temps. En e qui onerne le vote életronique, de nombreusespropriétés sont néessaires pour singer le vote lassique : traçabilité, anonymat, véri�ationde son vote, seret, impossibilité de voter plusieurs fois, et.Le besoin en protoole ryptographique est atuellement si important que de nombreuxindustriels développent leurs propres protooles en interne sans onsulter la ommunautéde herheurs. Les solutions sont alors déployées à grande éhelle en dépit du peu d'auditréalisé et il devient alors di�ile de orriger les failles qui apparaissent alors au grand jour[CJ97, SPO℄. On trouve également de nombreux exemples dans l'atualité réente.



10 En 2004, la soiété Diebold vend à ertains états amériains des mahines à voter pour leséletions présidentielles. Ces mahines à voter présentaient de nombreux défauts [KSRW04℄ :par exemple, il était possible de voter un nombre illimité de fois sans que le système ne déteterien. Il était également possible de onnaître le vote d'un utilisateur ou enore de modi�erles résultats du vote.Dans un autre domaine, les ommuniations sans-�l, l'IEEE a publié les spéi�ations duprotoole 802.11b [IEE02℄, destiné au grand publi, sans prévoir dans un premier temps laséurité. Le tir a été orrigé en inluant le WEP (pour Wire Equivalent Privay). Hélas, eprotoole présente de nombreuses failles, notamment algébriques (dues à l'utilisation de l'opé-rateur � ou exlusif �). Ces failles ont fait rapidement l'objet d'un premier papier [FMS01℄de Fluhrer, Mantin et Shamir. Ceux-i ont identi�é des trames faibles qui permettaient deréupérer de manière passive des informations sur la lef. Plut�t que d'abandonner e pro-toole, les onstruteurs se sont d'abord ontentés de orriger la faille dérite en supprimantes trames faibles. Le WEP a don ontinué à être déployé et rapidement, de nouvelles faillesont été déouvertes [BGW01, Oss04, HA03, CWHWW03, Bla04℄. Notamment, un hakeronnu sous le pseudo KoreK a publié un logiiel [Air℄ qui propose de nombreuses attaques,notamment des attaques atives par injetion de paquets a�n d'augmenter la quantité dedonnées sur le réseau et attaquer elui-i plus failement ou enore une attaque qui permetde s'aider du point d'aès pour déhi�rer un paquet reçu auparavant en quelques minutes(en utilisant les propriétés du � ou exlusif �). Au �nal, un réseau sans �l protégé par le WEPrésiste une quinzaine de minutes tout au plus. Les onstruteurs se sont alors rabattus surWPA. Ce protoole orrige une à une les faiblesses du WEP (f [Bla04℄) et fournit un niveaude on�dentialité, d'authenti�ation et d'intégrité orret pour l'usage auquel il est destiné.Il présente toutefois enore de ertaines faiblesses, itées dans [MRH04℄. WPA n'est qu'unetransition vers WPA2 [CWMSW04℄. En e�et, il permet d'utiliser le matériel existant parsimple mise à jour des logiiels (il utilise les mêmes primitives que WEP). WPA2 fait l'objetatuellement de nombreuses études et devrait permettre de stopper la spirale d'inséurité desréseaux sans-�l pour le grand publi.Ces deux exemples montrent qu'il est néessaire d'être apable de véri�er simplement etrapidement un protoole quelonque mettant en jeu des primitives ryptographiques.1.2 Véri�ation de protooles ryptographiques1.2.1 Di�ulté de la véri�ationInformellement, un protoole ryptographique est un programme utilisant ertaines pri-mitives ryptographiques, telles que le hi�rement, destiné à assurer diverses propriétés, tellesque le seret ou l'authenti�ation, sur des anaux ontr�lés partiellement par un intrus.Malgré l'apparente simpliité, onevoir un protoole est une tâhe di�ile et sujette à denombreuses erreurs. Des failles pour ertains protooles ont été déouvertes des années aprèsleur oneption. Des exemples omme eux présentés i-avant montrent que le problème rested'atualité.Le problème de véri�ation a trois données :1. La protoole à véri�er. Il détermine les primitives ryptographiques que l'on peut uti-liser, les véri�ations e�etuées par les agents honnêtes sur les messages leur arrivant.2. Le pouvoir de l'intrus, 'est-à-dire les possibilités qui lui sont données, omme par



11exemple la possibilité de déhi�rer un message s'il en possède la lef ou la possibilitéde défaire des paires. Le modèle de l'intrus le plus ourant est elui de Dolev-Yao. Il estsouvent étendu pour, par exemple, ajouter la possibilité d'utiliser le � ou exlusif �.3. La propriété à véri�er. Il s'agit souvent du seret, mais même dans e as, il peut êtrepartiel, temporaire, au sein d'un groupe, et. Parmi les autres propriétés, on trouve l'au-thenti�ation [Low97b℄, l'équité [SM01℄ ou l'anonymat [SS96℄. Ces propriétés peuventsouvent se traduire en terme d'aessibilité. Ce n'est pas toujours le as ; par exemple,e n'est pas le as de la résistane aux denis de servie ou même de l'authentiité.La propriété la plus étudiée est le seret : un terme donné reste-t-il un seret gardé entreles di�érents ateurs honnêtes du protoole, même en présene d'un intrus ?La véri�ation automatique de protooles vis-à-vis de ette propriété est un problèmeomplexe. Le nombre de termes pouvant être onstruits par l'intrus n'est pas �ni, le nombrede sessions pouvant être jouées en parallèle n'est pas �ni, la taille des messages que peuvents'éhanger les prinipaux n'est pas non plus bornée.1.2.2 Résultats pour l'intrus de Dolev-YaoIl a dans un premier temps été simpli�é en onsidérant les opérateurs de hi�rementomme des boîtes noires : déhi�rer un message néessite la lef orrespondante. De manièreplus générale, on onsidère que les messages sont les termes d'une algèbre libre. Malgré eslimitations, de nombreuses attaques ont été trouvées sur des protooles ave ette hypothèse,dont la fameuse attaque [Low96℄ sur le protoole de Needham-Shroeder.Cette simpli�ation est toutefois insu�sante pour obtenir une proédure de déision[DLMS99℄. Il existe toutefois un résultat général dans le as d'un nombre borné de sessionspour l'intrus de Dolev-Yao : le problème de séurité est o-NP omplet [RT01℄. Dans le asd'un nombre non borné de sessions, il est possible de poser des restritions supplémentairespour obtenir la déidabilité : n'autoriser qu'une seule opie de messages par étape pour lesprotooles sans nones [CLC03a℄, ajouter des balises aux messages [BP03, RS03℄ ou enoreborner la taille des messages [CKR+03℄. [CDL06℄ ontient de nombreux autres exemples dedéidabilité.Les reherhes itées ont donné lieu à la naissane de nombreux outils [Cor02, BLP02,Bla01, Low97a, DM00, CV01, ABB+05℄. Parmi es outils, les plus aboutis semblent être[Bla01, ABB+05℄. ProVerif [Bla01℄ travaille en interne ave des lauses de Horn et utilisedon ertaines approximations. Il est apable de véri�er le seret et ertaines propriétés d'au-thenti�ation. AVISPA [ABB+05℄ a pour but de véri�er de manière e�ae des protoolesutilisés dans la vie réelle. Il utilise des sur-approximations ou des sous-approximations selonque l'on souhaite reherher une attaque ou prouver qu'il n'y en a pas.1.2.3 A�aiblissement de l'hypothèse du hi�rement parfaitLa véri�ation de la séurité des protooles ryptographiques dans le as de l'intrus deDolev-Yao et du seret semble désormais bien rodée. Les reherhes s'orientent désormaisvers l'extension de e modèle pour se rapproher de la réalité. En e�et, les algorithmes dehi�rement utilisés habituellement ne sont pas parfaits : il est possible d'obtenir ertainesinformations sans être en possession de la lef. Par exemple, le hi�rement à lef publiqueRSA ou le hi�rement symétrique AES utilisant le mode ECB ou CBC ont des propriétésalgébriques qui peuvent être exploitées par l'intrus. AES en mode CBC (qui est le mode



12 onseillé, mais en utilisant une graine) est sensible à la propriété de pré�xe : à partir de
{〈m1, m2〉}k, il est possible de déduire {m1}k sans onnaître la lef k.Il est don possible que des protooles délarés sûrs ontre l'intrus de Dolev-Yao présententdes failles ontre un intrus plus puissant, 'est-à-dire apable d'exploiter ertaines propriétésalgébriques. Un exemple intéressant est le WEP qui sou�re de nombreuses vulnérabilitésgraves en raison de la mauvaise utilisation du � ou exlusif �.Parmi les propriétés algébriques à étudier, on dénombre, entre autres, l'assoiativité, laommutativité, le ou exlusif, les groupes abéliens, l'homomorphisme et la propriété de pré-�xe. De nombreux résultats de déision ont été établis pour les problèmes de séurité ennombre borné de sessions en présene de es propriétés. On itera, par exemple, [CKRT05℄pour la propriété de ommutation, [CKRT03b, CLS03℄ pour le as du ou exlusif, [CKRT03a℄pour le as de Di�e-Hellman, [CRZ05℄ pour CBC. La ombinaison de di�érentes théorieséquationnelles disjointes est traitée dans [CR05℄. Pour une vue d'ensemble, des travaux réali-sés dans e domaine, on pourra onsulter la thèse de Mathieu Turuani [Tur03℄ ou le panoramatrès omplet proposé dans [CDL06℄.Peu d'outils savent prendre en ompte les propriétés algébriques. ProVerif [Bla01℄ a étémodi�é pour pouvoir exploiter les propriétés algébriques qui peuvent se traduire en lausesde Horn. Leur traitement est toutefois naïf et le prouveur peut ne pas terminer. On pourraonsulter [CDL06℄ pour plus d'informations sur e point.1.3 FaiblessesLes travaux i-dessus présentent toutefois l'inonvénient de traiter haque théorie équa-tionnelle de manière ad ho. [CKRT03b℄ introduit des règles d'orale qui sont des onditionssur le pouvoir de l'intrus pour avoir un résultat de déidabilité. Les propriétés mises en avantne sont toutefois pas purement syntaxiques et ne ouvrent qu'une gamme réduite de théories.Les travaux de Mathieu Turuani [Tur03℄ suggèrent néanmoins que des résultats générauxpeuvent êtres obtenus par normalisation de preuves.Il n'existe atuellement auun outil permettant de véri�er les protooles qui soit paramétrépar les pouvoirs de l'intrus.1.4 ContributionL'objetif de ette thèse est don de ontribuer à dé�nir un formalisme et à donner desrésultats dans lesquels le système de dédution de l'intrus est un paramètre.Dans le as où l'intrus ne fait qu'observer les messages irulant sur les réseaux sans lesaltérer (intrus passif), le problème de séurité est un problème de dédutibilité dans le systèmed'inférene représentant les apaités de l'intrus. Dans presque tous les as, e problème estdéidable grâe à une propriété de sous-formule [CLT03℄ appelée loalité suite à [MA93℄.En se basant sur le travail préliminaire de [CL04℄, nous avons hoisi de dé�nir un modèlepour la séurité des protooles ryptographiques qui généralise le as de l'intrus passif. Leprotoole est vu omme une apaité supplémentaire de l'intrus : il est utilisé omme oralepour obtenir de nouveaux messages.Le problème de séurité en présene d'un intrus atif devient don un problème de dé-dutibilité dans un système d'inférene augmenté par es règles d'orale. Dans le as d'unnombre non borné de sessions, l'intrus a un nombre non borné d'aès à l'orale.



13L'objetif de la thèse est d'obtenir une propriété de loalité pour le système de preuveobtenu en supposant une telle propriété pour le système orrespondant à l'intrus passif. Clas-siquement, les propriétés de sous-formule sont obtenues en alul des séquents en éliminantles oupures. De façon analogue, notre résultat prinipal est un théorème de normalisation depreuves. Les preuves en forme normale possèdent une propriété de sous-formule qui permetde réduire l'espae de reherhe en nombre non borné de sessions et onduit à un résultat dedéision en nombre borné de sessions. Dans tous les as, notre résultat devrait permettre deonstruire un outil de preuve automatique.En l'état, nous n'avons obtenu de résultats de normalisation de preuve qu'en l'absene dethéorie équationnelle. Cependant, en se basant sur le travail de [CLD05℄, il est possible de seramener dans la plupart des as à une théorie équationnelle triviale ou réduite à assoiativité-ommutativité (AC), au prix d'une modi�ation du système de dédution de l'intrus. Maisomme notre résultat est paramétré par e système de dédution, on peut espérer que notrerésultat soit appliable à une large lasse de théories équationnelles. Il resterait ependant àétendre le résultat au as AC.1.5 Plan de la thèseCette thèse est omposée de trois parties. La première partie onsiste en la présentationd'un nouveau modèle pour la séurité des protooles ryptographiques, la seonde est onsti-tuée d'un résultat de normalisation des preuves ouvrant sur la troisième partie qui présenteun algorithme de reherhe d'attaques sur des protooles en nombre bornés de sessions ounon.Modèles et théories de l'intrus Dans ette partie, le hapitre 2 présente les travaux existantspour dé�nir un adre de travail pour la véri�ation de protooles ryptographiques ainsique leurs limitations. Le hapitre 3 présente un système de transition prohe des travauxexistants et qui nous servira de référene dans la suite. Le hapitre 4 introduit notre premièreontribution : l'expression du seret omme un problème de dédutibilité dans un alul deséquents. Ce hapitre ontient également de nombreux exemples. Le hapitre 5 apporte unepreuve de omplétude et de orretion du modèle vis-à-vis du système de transition. Dans lehapitre 6, nous présentons un système de preuve restreint ayant la même expressivité queelui du hapitre 4.Dans ette partie, les primitives ryptographiques peuvent satisfaire des propriétés al-gébriques dé�nies par une théorie équationnelle : l'algèbre des messages n'est pas supposéelibre.Théoreme de normalisation Le hapitre 7 présente l'objetif de ette partie : démontrerun théorème permettant de normaliser les preuves de façon à e que les termes utilisés setrouvent dans un ensemble alulable à partir des hypothèses et de la onlusion. Le ha-pitre 8 présente deux lemmes importants pour simpli�er la preuve. Ces lemmes onstituentune première normalisation de l'arbre de preuve. Le hapitre 9 présente un résultat d'indé-idabilité pour un nombre borné de sessions. Nous introduisons alors des hypothèses sur lesapaités de l'intrus qui nous permettrons de rétablir la déision en nombre borné de ses-sions. Ces hypothèses portent sur la forme des règles utilisées et il est don aisé de véri�ersi telle ou telle théorie les satisfait. Le hapitre 10 énone et prouve le théorème. Il apporte



14 les premières justi�ations des hypothèses du hapitre préédent à travers des exemples. Ilontient également une appliation aux signatures en aveugle apportant un résultat nouveau.Algorithmique de reherhe de preuve La dernière partie indique les impliations du ré-sultat présenté dans la partie préédente en terme de proédures déisionnelles. Le hapitre11 présente un algorithme non déterministe de reherhe d'attaques en nombre borné de ses-sions. Le hapitre 12 présente un algorithme déterministe orret et omplet pour la reherhed'attaque en nombre borné de sessions ou non. De plus, il termine pour un nombre borné desessions.



Plan de la thèse 15

Première partieModèles et théories de l'intrus





CHAPITRE 2
Modèles existants

Sommaire2.1 La syntaxe . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 182.1.1 Les messages . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 182.1.2 Le protoole et l'intrus . . . . . . . . . . . . . . . . . . . . . . . . . . 192.1.3 Les propriétés . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 212.2 La sémantique . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 212.2.1 L'intrus . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 222.2.2 Dé�nition du système de transition . . . . . . . . . . . . . . . . . . . 222.2.3 Les propriétés . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 232.3 Le système de preuve . . . . . . . . . . . . . . . . . . . . . . . . . . . 232.4 Appliation à ette thèse . . . . . . . . . . . . . . . . . . . . . . . . . 24La première étape vers la véri�ation d'un protoole ryptographique est son expressiondans une syntaxe su�samment générale pour permettre d'exprimer le protoole de façonpréise. Il onvient ensuite de hoisir une syntaxe pour les propriétés à véri�er. En�n, il resteà hoisir le modèle permettant de dé�nir la sémantique des protooles et des propriétés. Lemodèle doit être assez omplet pour que la propriété à véri�er ait toujours un sens mais assezompat pour pouvoir faire travailler les outils de véri�ation de manière e�ae.Les syntaxes hoisies dépendent généralement des propriétés que l'on herhe à véri�er. Iln'est don pas rare qu'elles soient entrées sur le seret. Les autres propriétés sont générale-ment ramenées à des propriétés d'aessibilité en modi�ant le protoole en lui-même plut�tqu'en travaillant sur la syntaxe des propriétés ; 'est le as par exemple dans [Bla02℄.Le travail aadémique s'est rapidement orienté vers la reherhe d'attaques ontre le seretou l'authenti�ation et les preuves automatiques, en négligeant la syntaxe des protooles. Onpourra par exemple iter la logique BAN [AT91℄ qui onstitue un des premiers travaux. Lalogique proposée reste ependant di�ile à manipuler et sujette à des erreurs d'interpréta-tion. Elle avait ependant le mérite de permettre les premiers travaux sur l'authenti�ation.Ensuite, haun a proposé sa propre syntaxe, e qui explique le foisonnement des syntaxespossibles pour dérire un protoole dans la littérature. Fae à la multipliité de eux-i, er-tains travaux ne dé�nissent pas de syntaxe partiulière et se rabattent sur elle de [CJ97℄ quis'apparente plus à une desription informelle du protoole, e qui a le défaut de laisser en



18 suspens ertains détails du protoole : en e�et, le protoole est dérit omme une suite demessages éhangés par les prinipaux :
A→ B {A, NA}KB

B → A {NA, NB}KA

A→ B {NB}KBCette notation permet d'avoir une intuition rapide du protoole, mais ne répond pas àertaines questions. Par exemple, A véri�e-t-elle le none NA dans le message qu'elle reçoitde B ?La omparaison des di�érentes syntaxes est également assez ompliquée. Le spi-alula par exemple une notion bien di�érente du seret par rapport à un système basé sur laréériture : dans le as du spi-alul, la propriété de seret est souvent exprimée par unepropriété d'observabilité tandis que dans le as d'un système de réériture, on privilégiel'expression des propriétés par des notions d'aessibilité dans les traes. Il existe ependantdes omparaisons entre modèles, omme [CDL+03, BCLM05, Cor03℄.La dé�nition d'un framework pour la véri�ation des protooles ryptographiques nées-site de hoisir une syntaxe pour les protooles, une syntaxe pour les propriétés, une sémantiqueet un système de preuves. Ces éléments sont relativement indépendants et il est don possiblede pioher dans haune des atégories pour onstruire un framework adapté.2.1 La syntaxeLa syntaxe onsiste à dé�nir omment dérire :� le protoole� la propriété� l'intrusLa plupart des syntaxes partagent des bases ommunes, à savoir la dé�nition des termeset des messages à l'aide des prinipaux, des primitives ryptographiques et des atomes.Il existe ependant des variations (au-delà du hoix des notations) omme par exempleles syntaxes typées. Le typage permet d'éviter ertaines attaques omme elle que l'on peutmener dans la première version du protoole de Needham-Shroeder modi�é par Lowe [Low96℄.Toutefois, les protooles atuels n'implémentent pas de typage la plupart du temps, y omprisles plus réents. Il existe de plus une méthode moins onéreuse que le typage pour arriverà des résultats similaires : les protooles � balisés � tels que dérits dans [BP03, RS03℄.L'implémentation d'un protoole utilisant ette tehnique est plus simple et moins sujette àerreur. On peut par exemple iter le protoole SSH qui utilise ette tehnique.2.1.1 Les messagesPour onstruire un message, il est fait appel à di�érents onstruteurs. Les plus ourantssont le hi�rement symétrique, le hi�rement asymétrique et la paire. On peut égalementonsidérer la génération d'un none omme un onstruteur.Le hi�rement onsiste en la ombinaison d'un message et d'une lef. Si le message estnoté m et la lef k, le hi�rement est habituellement noté {m}k. On ne distingue pas par ettenotation les di�érents types de hi�rement qui peuvent exister, notamment le hi�rement àlef publique ou elui à lef serète. On peut soit utiliser des opérateurs di�érents, omme
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{m}pk et {m}sk, ou onsidérer que l'espae des lefs est disjoint en utilisant par exemple unopérateur pour obtenir une lef publique et une lef privée à partir d'un terme.La paire est la résultat de la onaténation de deux messages m1 et m2 et est notée
< m1, m2 >. Elle reste le plus souvent un symbole binaire.Un none est une donnée aléatoire que l'intrus ne peut deviner. On lui otroie généralementun espae de noms distint des autres termes.Les onstruteurs i-dessus permettent de onstituer la base du modèle de Dolev-Yao.Celui-i peut être étendu en ajoutant de nouveaux opérateurs, omme par exemple le � ouexlusif �, le hash, les signatures, les timestamps ou l'exponentiation modulaire. Ces opéra-teurs peuvent alors être aompagnés d'une théorie équationnelle.Les messages sont également onstitués d'atomes, omme par exemple des onstantes,mais aussi le nom des prinipaux et souvent, un ensemble de lefs.La ombinaison de tous es éléments permet de dérire une grammaire qui dé�nira la formedes termes dans les messages. Cette grammaire est généralement très similaire dans tous lestravaux existants. Les variations portent prinipalement sur les symboles supplémentaires ousur les inlusions des ensembles. On pourra par exemple prendre :Message ::= Nones | Atomes |

〈Message,Message〉 | {Message}Message |
h(Message) | Message⊕ . . .⊕Message2.1.2 Le protoole et l'intrusLa desription du protoole est beauoup plus disparate. Elle peut être basée sur desproessus, des logiques, des règles de réériture ou enore des desriptions ad ho. Nousallons donner ii les exemples les plus importants.Lorsque l'intrus est limité à Dolev-Yao, il n'est généralement pas dérit syntaxiquement.Ces apaités sont alors souvent dérites dans la sémantique.2.1.2.1 Envoi de messagesUne des syntaxes les plus simples est elle utilisée dans [CJ97℄. Elle onsiste à dérire leprotoole par les envois de messages entre les prinipaux dans le as d'une exéution honnêtesur une seule session. Par exemple, pour le protoole de Needham-Shroeder, le protooleserait dérit de ette façon :
A→ B {A, NA}KB

B → A {NA, NB}KA

A→ B {NB}KBCette syntaxe est très pauvre et on lui préfère souvent une syntaxe plus rihe di�éreniantles messages reçus des messages envoyés, introduisant des variables, mettant orretement enévidene les paramètres du protoole et les nones utilisés par haun des ateurs. Une tellesyntaxe est dérite dans la setion 3.3 page 28. Elle est également utilisée dans [RT01, Tur03℄.L'intrus n'est pas dérit ave une telle syntaxe. On le dérit alors généralement ave deslauses de Horn, un système de réériture ou un système de dédution.



20 2.1.2.2 Clauses de HornUne deuxième possibilité pour dérire les protooles ryptographiques est de faire appel àdes logiques telles que les lauses de Horn. L'avantage d'une telle approhe est qu'elle donneaès immédiatement à un ertain nombre d'outils (par exemple, Prolog) et de résultatsonnus. ProVerif [Bla01℄ aepte par exemple de spéi�er le protoole en tant que lauses deHorn. C'est également le as de [CLC03b℄.Les messages sont des termes et des prédiats sont utilisés pour indiquer qu'un terme estonnu de l'intrus : I(m) indique que le message m est onnu de l'intrus. Le pouvoir de l'intruset les règles du protooles sont alors exprimées sous forme de lauses de Horn. Par exemple,
I(〈m1, m2〉) → I(m1) est une des deux règles de projetion de la paire. Le seret s est alorsaisément exprimable en indiquant que I(s) n'est pas dérivable de l'ensemble des lauses.Bien que Turing-omplet, e formalisme est en pratique utilisé ave des approximations.Dans [Bla01℄, il autorise le rejeu d'une règle déjà jouée, interdisant l'exploitation d'un serettemporaire dans le protoole. En ontre-partie, il est possible de traiter un nombre in�ni desessions sans e�orts partiuliers.2.1.2.3 Règles de rééritureUn protoole peut également être dérit à l'aide d'un système de réériture, omme dans[CDL+99℄ basé sur la logique linéaire. Les protooles y sont dérits en utilisant le multisetrewriting. Cette syntaxe permet d'utiliser Lygon [HPW96℄ pour e�etuer la véri�ation oula reherhe d'attaques. Dans un tel formalisme, la première règle du protoole de Needham-Shroeder peut s'érire : Ao(k)→ ∃x.A1(k, k′, x), N1(en(k′, x)). Une syntaxe équivalente estutilisé dans l'outil AVISPA [ABB+05℄.En�n, on itera [Bla05℄ qui montre une équivalene entre e formalisme et elui des lausesde Horn.2.1.2.4 Algèbre de proessusUne autre façon ourante de formaliser un protoole est d'utiliser une algèbre de proessus.Deux témoins de ette façon de modéliser sont CSP [Sh97℄ et le spi-alul [AG97℄.CSP (Communiating Sequential Proesses) permet de dérire un protoole à l'aidede proessus. L'intrus est également dérit à l'aide d'un proessus. Ceux-i peuvent êtreomposés séquentiellement ou parallèlement. Le spi-alul est dérivé du π-alul : il ontienten plus des primitives ryptographiques.Les deux syntaxes sont su�samment rihes pour inlure de nouveaux opérateurs. Ils per-mettent de travailler ave plusieurs anaux de ommuniation. Ils sont don partiulièrementexpressifs. Il n'existe atuellement auun outil automatique manipulant des proessus arbi-traires en CSP ou en spi-alul. ProVerif [Bla01℄ aepte les entrées en spi-alul mais travailleen réalité ave un sous-ensemble des lauses de Horn, moins expressif.2.1.2.5 Programmes en CIl est également possible de dérire un protoole ave un langage de programmation las-sique tel que le C. Il est peu ourant de onevoir un protoole diretement en C, mais unprotoole prouvé orret dans un formalisme abstrait peut présenter des erreurs d'implémen-



21tation une fois traduit dans un langage de programmation lassique. Ainsi, [GP05℄ présenteun outil de reherhe d'attaques prenant omme entrée du ode en C.Une telle syntaxe n'est généralement pas utilisée pour dérire l'intrus.2.1.3 Les propriétésLorsque les propriétés à véri�er sont peu nombreuses, typiquement, juste une dé�nitiondu seret, auun syntaxe pour les propriétés n'est dé�nie.Le système de preuve utilisé par la suite a également une in�uene sur la syntaxe hoisiepour exprimer les propriétés. Si le système de preuve est manuel, les propriétés seront énonéesen langage naturel : � à tout moment, le terme t est inonnu de l'intrus si les agents A et Bsont honnêtes �, par exemple.Lorsque la syntaxe permet de traduire le protoole en un ensemble de traes, les propriétéspeuvent être dé�nies en utilisant une logique sur les traes, omme par exemple l'inaessi-bilité d'un état présentant le seret. Les syntaxes pouvant aisément donner lieu à des traessont les algèbres de proessus, les lauses de Horn et les systèmes de réériture. Pour lessyntaxes ne présentant pas une telle failité, il est toutefois possible d'utiliser le système detransition de la sémantique pour exprimer les propriétés à l'aide, par exemple, d'une logiquetemporelle. On pourra onsulter [Ber03℄ sur e point.Les syntaxes à base d'algèbres de proessus permettant également d'exprimer les proprié-tés de seret sous forme d'équivalene observationnelle, omme par exemple dans [AG97℄.Dans de tels as, l'algèbre de proessus permet également d'exprimer les propriétés reher-hées.Les propriétés d'authenti�ation peuvent également être exprimées en modi�ant direte-ment le protoole pour se ramener à un problème prohe de la reherhe d'attaques sur leseret. C'est l'approhe de [Bla02℄.Il n'y a pas de lien entre la syntaxe utilisée pour exprimer un protoole et elle pour dérireune propriété. Par exemple, en utilisant CSP pour dérire les protooles, [Sh97℄ exprime lespropriétés d'authenti�ation dans une logique de traes.2.2 La sémantiqueUne fois les syntaxes pour le protoole, les propriétés et éventuellement l'intrus hoisies,il nous faut dé�nir la sémantique. Bien que peu souvent expliitée de ette façon, il s'agittoujours d'un système de transition.L'avantage de modéliser un protoole dans un système de transition est la possibilitéd'utiliser ensuite les outils d'exploration des états. Malheureusement, eux-i sont souvent ennombre in�nis, limitant ainsi une telle utilisation.De plus, lorsqu'une attaque est trouvée, il est relativement faile de la reonstituer fai-lement en suivant le hemin qui mène à ette attaque. Il s'agit de plus de strutures bienonnues qui peuvent être étendues de diverses manières. Par exemple, il est possible d'ajou-ter des ontraintes de temps ou des transitions probabilistes. On pourra se référer à [Bau05℄pour un exemple onret d'une telle extension. Ce papier étend le modèle de Dolev-Yao en yinluant la possibilité pour l'intrus d'utiliser un algorithme de type Las Vegas pour déhi�rerdes messages sans la lef.



22 2.2.1 L'intrusSi l'intrus n'a pas été dé�ni au niveau syntaxique, il peut être dé�ni au niveau du modèleen dé�nissant les transitions autorisées entre les états selon les pouvoirs onférés à l'intrus. Lesystème de transition �nal peut être vu omme le produit du système de transition dérivantle protoole ave elui dérivant l'intrus. La théorie équationnelle est également exploitée àe niveau.L'intrus est l'entité entrale de la véri�ation de protooles ryptographiques. L'intruspeut disposer de pouvoirs étendus. Par exemple, dans le as de Dolev-Yao, l'intrus peutinterepter et modi�er tous les messages irulant entre deux agents. Il dispose de plus de lapossibilité de fabriquer les messages de son hoix à partir des onstruteurs et des opérationsde déomposition omme le déhi�rement. Il peut également exploiter une éventuelle théorieéquationnelle a�n d'exploiter les propriétés algébriques de ertains opérateurs.Certains modèles bornent les apaités de l'intrus en mémoire ou en apaité de alul.Ces restritions sont utiles pour des protooles mettant en ÷uvre des méanismes basés sur ladi�ulté de ertains aluls ou enore pour les protooles probabilistes. On pourra onsulter[CM97℄ pour un exemple d'un tel protoole. Les propriétés algébriques que nous onsidéronsrestent su�samment abstraites pour ne pas avoir à faire de telles hypothèses.2.2.2 Dé�nition du système de transitionUn exemple de sémantique possible est le modèle [MR00℄ qui ne peut toutefois traiterque le seret ar il se limite à un modèle de traes sans superposer une logique. Il se basesur les travaux de Paulson [Pau98, Pau99℄. Il s'agit de onsidérer l'historique des messagesenvoyés. Les règles de protooles indiquent les évolutions possible de et historique. Deuxopérateurs � analz � et � synth � qui permettent de aluler les termes aessibles à un intrusà partir d'un ensemble donné de termes. Les états du système de transition ontiennent lesétats loaux des agents pour haune des sessions ainsi que les onnaissanes de l'intrus.Une transition orrespond au jeu d'une règle de protoole. Le seret est alors une propriétéd'aessibilité sur les onnaissanes de l'intrus dans e système de transition. Les informationsontenues dans les états sont �nies mais le nombre d'états est in�ni. [Cor03℄ montre que emodèle est équivalent au modèle des lauses de Horn. Généralement, un modèle basé surun système de transition a pour ambition d'exprimer des résultats qui seront valables dansd'autres modèles.Un autre exemple de sémantique est donné dans le hapitre 3 page 25. Il s'agit du systèmede transition que nous utiliserons par la suite.La sémantique va �xer de plus un ertain nombre d'hypothèses sur le protoole. Elle �xe,par exemple, le omportement des agents. Les agents sont les ateurs du protoole. Ils sontrattahés à un r�le du protoole dont ils ont la harge. Pour un message reçu, ils en véri�ent laforme et renvoient la réponse. Pour onstruire la réponse, ils peuvent déomposer le messagereçu selon leurs onnaissanes ou user de leur mémoire et don des messages reçus lors desétapes préédentes. Cette mémoire est généralement propre à haque session : un agent nepeut utiliser les termes reçus dans une autre session, à moins bien sûr que eux-i ne lui aientété envoyés ave le onours de l'intrus.Certains r�les aeptent des agents malhonnêtes, 'est-à-dire des agents qui ne suiventpas le r�le qui leur est assigné. Souvent, il est sous l'in�uene totale de l'intrus, 'est-à-direque elui-i a aès aux données éhangées qui devraient normalement rester privées. Dans



23ertains modèles, omme eux destinés à véri�er les protooles de signature de ontrats, unagent malhonnête ne suit pas le protoole mais ne divulgue pas d'informations à l'intrus (f.[CKS01℄).En e qui onerne les nones. Lorsque l'on travaille ave un nombre �ni de sessions, onpréfère les remplaer par des onstantes distintes en utilisant par exemple un symbole defontion paramétré par le numéro de la session et la position du none dans la session. Pourun nombre non �ni de sessions, il est orret (mais pas omplet) de onsidérer les nonesomme fontions des messages reçus jusqu'à un ertain point omme dans [Bla01℄. Il existeependant des résultats de déidabilité pour un nombre non �ni de sessions en prenant enompte des nones, omme par exemple [RS03℄.2.2.3 Les propriétésDans le as où les propriétés ont été dé�nies sur le système de transition, il est possibled'exploiter des logiques dont on onnaît déjà la déidabilité. Cette indépendane vis-à-vis deslogiques que l'on peut y appliquer permet de poser les bases pour omprendre les subtilitésentre di�érentes propriétés : le modèle ne limite pas le pouvoir de l'intrus, les apaités desprotooles ou les propriétés à exprimer. [Ber03℄ dé�nit un système de transition su�sammentgénéraliste pour s'aommoder de la plupart des protooles, tout en permettant d'exprimerles propriétés d'authenti�ation de [Low97b, Sh97℄.Par ontre, si les propriétés ont été dé�nies sur la syntaxe, il onvient de les traduire dansle système de transition. Dans le as de l'équivalene observationnelle, la propriété de seretpeut être vue omme une bisimulation : un protoole respete le seret si et seulement siil n'est pas possible de distinguer, pour un observateur extérieur, deux proessus utilisantun seret di�érent. Une propriété semblable est utilisée pour l'authenti�ation. On pourra seréférer à [BAF05℄ pour plus de renseignements sur ette approhe. [AG97, AFG00℄ utilisentégalement l'équivalene observationnelle. Du fait de l'expression partiulière de es propriétés,il est di�ile de omparer elles-i ave elles exprimées en terme d'aessibilité omme 'estle as habituellement.2.3 Le système de preuveEn�n, à partir du système de transition, il est possible de dé�nir un système de preuvedestiné à e�etuer la reherhe d'attaques sur les propriétés dé�nies auparavant.Dans le as d'un système de transition dé�ni par des lauses de Horn, omme dans [Bla01℄,le système de preuve est la résolution des lauses. Un prototypage rapide est alors possibleave un logiiel tel que Prolog.De manière plus générique, il est possible d'exploiter les outils dédiés au model-heking.Le système de transition étant généralement in�ni (en nombre de sessions, en taille des mes-sages, et.), il onvient de limiter ertains paramètres ou d'e�etuer des approximations quel'on espère le plus souvent omplètes si l'on veut utiliser des outils qui e�etuent une explo-ration exhaustive.Selon la propriété reherhée, le système de preuve doit être orret ou omplet vis-à-visde la sémantique. Pour le seret, on lui demande souvent d'être omplet. Idéalement, il devraitêtre orret et omplet.



24 2.4 Appliation à ette thèseDans les hapitres suivants, nous allons dé�nir la syntaxe, la sémantique et le système depreuve que nous allons utiliser. La syntaxe des protooles sera basée sur l'envoi de messages.Nous nous limitons au seret et il n'y aura alors pas de syntaxe pour exprimer les propriétés.La propriété de seret sera basée sur le système de transition. L'intrus sera dé�ni à l'aidede séquents (que l'on peut voir omme des règles de réériture) ainsi qu'à l'aide d'une théo-rie équationnelle. La sémantique sera traduite par un système de transition dont les étatsprésenteront les onnaissanes de l'intrus et l'état loal de haque agent.En�n, le système de preuve est basé sur des arbres de preuve regroupant en son sein lesrègles de protooles et le pouvoir de dédution de l'intrus. Les règles de protooles seront ainsivues par l'intrus omme des orales qu'il peut utiliser au même titre que les règles de dédutionlassique. Il s'agit d'une généralisation des règles d'orale introduites dans [CKRT03b℄. Ilgénéralise les shémas de preuve habituellement limités aux règles de dédution de l'intrus eny inluant de manière naturelle dans la preuve les � nouvelles � possibilités o�ertes à l'intrusvia les règles de protooles.Une telle approhe ne s'intéresse pas au déroulement normal d'un protoole mais seule-ment aux diverses façons qu'un adversaire peut l'exploiter.Nous montrerons que e système de preuve est orret et omplet vis-à-vis de la séman-tique.



CHAPITRE 3
Système de transitions

Sommaire3.1 Messages . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 253.2 Pouvoir de dédution de l'intrus . . . . . . . . . . . . . . . . . . . . 273.3 Protooles . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 283.4 Système de transition . . . . . . . . . . . . . . . . . . . . . . . . . . . 293.4.1 Dé�nition . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 293.4.2 Seret . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 303.4.3 Exemple . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 30Nous allons introduire dans e hapitre un système de transitions destiné à dé�nir lasémantique des protooles ryptographiques. Il sera utilisé dans le hapitre 5 page 45 pourdémontrer la omplétude du système de preuve du hapitre 4. Ce système de transition estompatible ave [DLMS99, CMR01, CLC03b℄.3.1 MessagesLes messages sont les termes d'une algèbre onstruite sur l'alphabet F . Cet ensembleontient l'opération de hi�rement {_}_ (on utilise la même notation pour le hi�rementsymétrique et le hi�rement asymétrique), l'opérateur d'appariement 〈_,_〉 et des onstantestelles que 0, 1, des noms d'agents et des lefs symétriques. Si l'on veut utiliser le hi�rementasymétrique, on y rajoute un opérateur pour onstruire des lefs publiques et des lefs privées.Pour modéliser le déhi�rement expliite, on rajoute un opérateur de déhi�rement. En�n,selon les théories équationnelles que l'on souhaite utiliser, on peut inlure des fontions tellesque le ou exlusif, la multipliation, l'exponentiation, et.
T (F , X) désigne l'algèbre libre des termes ave variables X. Les messages sont des élé-ments de l'algèbre quotient T (F , X) par =E . On pourra se reporter à [BN98℄ pour plus dedétails sur les algèbres de termes.Voii quelques exemples typiques de théories équationnelles E :La théorie libre orrespond au modèle lassique de Dolev-Yao sans opérateur expliite deprojetion ou de déhi�rement.



26 Le déhi�rement expliite orrespond à et ensemble d'équations :
π1 〈x, y〉 = x π2 〈x, y〉 = yde({x}y, y−1) = x {de(x, y)}y−1 = xde({x}y−1 , y) = x {de(x, y−1)}y = x
(x−1)−1 = xCette théorie orrespond au modèle de Dolev-Yao tel que dérit dans [DY81℄ étenduau as des arbres. Les opérations de déhi�rement et de projetion sont expliitementutilisées. Ce modèle n'est pas équivalent au préédent étant donné que l'intrus peutdéomposer des termes qui n'étaient pas des termes omposés. Ainsi, de(〈a, b〉 , k) estun terme autorisé dans ette théorie. Cela orrespond mieux à la réalité où le hi�rementdonne une suite de bits et il n'est don pas possible de savoir si elle-i est réellementdue à une opération de hi�rement.La théorie AC , l'assoiativité et la ommutativité de f :

f(x, f(y, z)) = f(f(x, y), z)
f(x, y) = f(y, x)La théorie du ou exlusif qui inlut la théorie AC pour le symbole ⊕. Celui-i est onsi-déré omme un opérateur variadique et on ajoute les deux équations suivantes :

x⊕ 0 = x
x⊕ x = 0

x⊕ x⊕ y = yLa dernière équation est redondante ave la seonde, mais elle est onservée sous etteforme a�n que le système de réériture assoié soit onvergent.La théorie des groupes abéliens inlut la théorie AC pour • qui est, omme pour ⊕,onsidéré omme un symbole variadique. On y ajoute les équations suivantes :
x • 1 = x

x • x−1 = 1
x • y • y−1 = x

(x−1)−1 = x
(x • y)−1 = x−1 • y−1La propriété d'homomorphisme s'applique sur deux symboles f et g. Elle est dérite parl'équation g(f(x, y)) = f(g(x), g(y)). Elle peut être généralisée à des arités di�érentes.On onsidère que E est donnée sous forme d'un système de réériture onvergent modulol'assoiativité et la ommutativité. Il est don néessaire d'orienter les égalités données i-dessus. Dans le as de l'assoiativité et la ommutativité, le système doit de plus être ohérent.On se reportera à [DJ90℄ pour les dé�nitions orrespondantes. En orientant les équationsdonnées i-dessus de la gauhe vers la droite, on obtient des systèmes AC-onvergents. Danse as, haque terme t admet une unique forme normale notée t ↓.



27Voii quelques formes normales :
(π2π1〈x, y〉) ↓ = π2x

(de({de(x, y−1, })y, z
−1)) ↓ = de(x, z−1)

(x⊕ (y ⊕ z ⊕ x)⊕ z ⊕ x) ↓ = x⊕ y
((x • x • y)−1 • y) ↓ = x−1 • x−1On onsidère de plus que E est ohérent : E 6|= x = y pour x et y deux variables distintes,e qui est le as lorsqu'il est dé�ni par un système de réériture AC-onvergent.Par la suite, on onsidérera l'ensemble Σ des substitutions normalisées, 'est-à-dire dessubstitutions telles que l'image de toute variable est un terme sous forme normale. Pour

σ ∈ Σ, on note tσ l'appliation de la substitution σ à t.3.2 Pouvoir de dédution de l'intrusÀ partir de ertains termes ontenus dans sa onnaissane initiale, l'intrus peut déduired'autres termes en utilisant ses règles de dédution. On note T un sous-ensemble de T (F , X)(l'algèbre des termes utilisant les symboles F et les variables X). Pour u ∈ T (F , X), on note
T ⊢ u le séquent dont la signi�ation est � à partir de la onnaissane T , il est possible dedéduire u �.La théorie exploitant le symbole ⊢ est notée S et est dé�nie par un ensemble de règlesd'inférene. On distingue deux types de règles d'inférene dans la théorie S :Les règles de omposition onsistent en l'ajout en tête des hypothèse d'un symbole deomposition publi. F est en e�et séparé en deux parties disjointes : les symboles publis(utilisables par l'intrus) et les symboles privés.

T ⊢ u1 · · ·T ⊢ un
C

T ⊢ f(u1, . . . , un) ↓Le symbole f fait partie de l'ensemble C qui est l'ensemble des symboles de omposition.Il s'agit d'un sous-ensemble de F . La règle d'axiome est inluse dans les règles deomposition : T, u ⊢ u.Les règles de déomposition onstituent les autres règles. La distintion nous sera utilepar la suite ar des ontraintes supplémentaires seront appliquées sur elles-i.Quand il existe une preuve de s en utilisant la onnaissane T en utilisant les règlesd'inférene de S, on érit T ⊢S s.Exemple 3.1 (Dolev-Yao) Dans le as de Dolev-Yao (pour les lefs symétriques uni-quement), les règles d'inférene sont les suivantes :
T ⊢ u1 T ⊢ u2

T ⊢ 〈u1, u2〉

T ⊢ 〈u1, u2〉

T ⊢ u1

T ⊢ 〈u1, u2〉

T ⊢ u2

T ⊢ u1 T ⊢ u2

T ⊢ {u1}u2

T ⊢ {u1}u2
T ⊢ u2

T ⊢ u1

T, u ⊢ u



28 Exemple 3.2 (Destruteurs expliites) À titre d'exemple, voii e que l'on peut ra-jouter pour avoir le déhi�rement et la projetion expliite :
T ⊢ u1 T ⊢ u2

T ⊢ de(u1, u2)

T ⊢ u

T ⊢ π1(u)

T ⊢ u

T ⊢ π2(u)3.3 ProtoolesUn protoole est onstitué en un ensemble �ni de r�les R1, . . . Rm. Un r�le omprend :� La donnée d'un ertain nombre de noms d'agents, dont l'un se distingue en étant l'ateurprinipal du r�le. Les agents sont donnés en paramètre du r�le et permettent à l'ateurprinipal de onnaître les prinipaux auxquels il doit s'adresser (même si le modèleomprend uniquement l'envoi de messages sur le réseau, 'est une donnée néessairepour utiliser par exemple les bonnes lefs publiques). On note λa la génération d'unnom d'agent.� Un ertain nombre de nones. On note νN la génération d'un none. Celui-i est onsi-déré omme unique et aléatoire (l'intrus ne peut pas le deviner). Dans le as d'un nombre�ni de sessions, ela revient à dé�nir une nouvelle onstante inonnue de l'intrus.� Un ensemble de règles de la forme ui ⇒ vi où ui et vi sont soit vides, soit des termes enforme normale dans l'algèbre T (F , X). On onsidère qu'il existe un ordre total sur lesrègles du r�le. Ainsi, il n'est possible de jouer une des règles que si la préédente a étéjouée. Il s'agit d'une restrition par rapport à d'autres modèles, mais il est possible dese ramener failement à un ordre partiel en dédoublant à l'envie les r�les. Il n'y a donpas de perte d'expressivité.On onsidère également que les variables de vi sont ontenues dans les paramètres, lesnones et les variables des uj ave j ≤ i. Il n'est don pas possible d'introduire unevariable non onnue jusque là. Ainsi, si les messages injetés sur le réseau sont los, lesprinipaux n'envoient que des messages los également.On notera :
R = λaλx1 . . . λxnνN1 . . . νNku1 ⇒ v1

...ul ⇒ vlExemple 3.3 (Denning Sao) Voii un exemple de protoole à deux règles inspiré duprotoole de Denning et Sao érit dans un formalisme simple :
A→ B

〈
A, {{Kab}pub(A)−1}pub(B)

〉

B → A {sb}KabDans e protoole, Alie envoie son identité et une nouvelle lef destinée à êtrepartagée ave Bob. Cette lef est signée par Alie et hi�rée ave la lef publique de Bob.Bob répond en hi�rant un seret ave la lef ainsi envoyée par Alie. Cela orrespondaux deux r�les suivant :r�le � Alie � λa, λb, νKab.
⇒

〈
a, {{Kab}pub(a)−1}pub(b)〉

{x}Kab
⇒r�le � Bob � λb, νsb.〈

y, {{z}pub(y)−1}pub(b)〉⇒ {sb}z



29Si on utilise le déhi�rement et la projetion expliite, la règle du r�le de Bob peutégalement se réérire ainsi :
y ⇒ {sb}de(de(π2y,pub(b)−1),pub(π1y))La desription d'un protoole omme dérit i-dessus ne permet pas d'implanter en pra-tique le protoole : les véri�ations e�etuées par les di�érents ateurs ne sont pas expliites.On onsidère habituellement que eux-i e�etuent le maximum de véri�ations.3.4 Système de transitionÀ partir des règles de l'intrus et des règles de protooles, nous allons dé�nir un système detransition dé�nissant la sémantique des protooles ryptographiques. Ce système est inspiréde [Ber03℄.3.4.1 Dé�nitionOn dé�nit A omme un ensemble in�ni de noms d'agents. Cet ensemble est séparé endeux parties disjointes. Un agent peut être honnête ou malhonnête : A = Ah ⊎ Am. Unesession est un entier naturel.Les nones sont des fontions indiées par la position du none dans les règles du protooleparmi les autres nones qui à une session assoie un none : N1(s), . . . , Nk(s).Un état q est l'aggrégation des données suivantes :� un ensemble Iq de termes représentant la onnaissane de l'intrus� pour haque nom d'agent a, un état loal propre à et agent.Un état loal est une fontion partielle Mq,a dont l'ensemble de dé�nition est ontenudans N (représentant l'ensemble des sessions) et telle que Mq,a(s) est un tuple ontenant unr�le, un numéro d'étape et un ensemble d'a�etations de variables (variables paramétrant leprotoole ou le r�le) sous forme de substitution.Pour l'état initial q0, la onnaissane de l'intrus I0 est limitée aux onnaissanes initiales.La relation Mq0,a est vide pour tout a.Il est possible d'e�etuer une transition de l'état q vers l'état q′ si et seulement si es deuxétats di�érent par la onnaissane de l'intrus et par l'état loal d'un unique agent a pour uneunique session s, 'est à dire qu'il existe a et s tels que pour tout a′ 6= a et pour tout s′,

Mq,a′(s′) = Mq′,a′(s′) et pour tout s 6= s′, Mq,a(s
′) = Mq′,a(s

′). Il existe de plus un r�le R telque l'une des deux onditions suivantes soit véri�ée :Début de session Soit u⇒ v la première règle du r�le R et σ l'a�etation des variables desessions telle que l'ateur prinipal du r�le est a. Ou bien u est vide, ou bien Iq ⊢S uθ ↓ave θ tel que xσ = xθ pour les variables ommunes aux domaines de θ. Cette onditionsigni�e que l'intrus est apable de fabriquer le message néessaire à l'exéution de larègle.
s /∈ Dom(Mq,a) et Mq′,a(s) = (R, 1, σ ⊎ θ). Cela signi�e également qu'un numéro desession n'est pas partagé entre plusieurs ateurs jouant un même protoole.Les onnaissanes de l'intrus sont augmentées du terme vθ ↓ (qui orrespond au messageenvoyé). Si a est ompromis ou malhonnête, on onsidère qu'il lui ède ses onnaissaneset partiulièrement les nones qu'il a généré. On ajoute don N1(s), . . . , Nk(s).



30 On a don Iq′ = Iq∪{vθ ↓} si a est honnête ou bien Iq′ = Iq∪{vθ ↓, N1(s), . . . , Nk(s)},si a est malhonnête.Suite de session Considérons que u ⇒ v est la règle numérotée k de R. Mq,a(s) est dé�niet égal à (R, k − 1, σ) pour un ertain σ. Il doit y avoir une substitution θ telle que
Iq ⊢S uθ ↓ et xσ = xθ sur les variables ommunes.Dans e as, Mq′,a(s) = (R, k, σ ⊎ θ). Les onnaissanes de l'intrus sont augmentées dumessage vθ ↓ envoyé sur le réseau : Iq′ = Iq ∪ {vθ ↓}.A�n de simpli�er le système de transition, on onsidère que deux instanes distintes der�le ne partagent pas les mêmes variables. Cela permet de dé�nir pour un état q la substitution

σq telle que xθ = xσq pour tout ouple a, s telle que Mq,a(s) = (R, k, θ) et pour toute variable
x dans le domaine de θ.3.4.2 SeretIl est maintenant possible de dé�nir le seret pour un terme dans e modèle.Dé�nition 3.1 (Dé�nition du seret) Il y a une attaque sur le seret d'un terme t ∈
T (F , X) si et seulement si il existe une substitution σ et un état q aessible tel que
Iq ⊢S tσ ↓ et tel que toutes les variables de session apparaissant dans t sont substitutéespar des sessions paramétrées uniquement par des ateurs honnêtes.3.4.3 ExempleÀ moins que tous les r�les soient onstitués de 0 règle, le système de transition est in�ni.Nous reprenons l'exemple du protoole de Denning Sao dé�ni dans l'exemple 3.3 page 28.Voii quelques états du système de transition orrespondant.

q0 orrespond à l'état initial. On onsidère que les onnaissanes initiales de l'intrus selimitent aux identités A, B, I et pub(I)−1. Les agents A et B sont honnêtes, I est malhonnête.
q0

{
Iq0

: A, B, I, pub(I)−1

M : Mq0,A = Mq0,B = Mq0,I =⊥Imaginons que l'ateur A joue dans le r�le d'Alie la première règle du protoole. Il n'y aauune préondition. On suppose qu'il tente de la jouer ave l'intrus sous sa propre identité(don I).
q1

{
Iq1

: A, B, I, pub(I)−1,
〈
A, {{Kab(1)}pub(A)−1}pub(I)

〉

M : Mq1,A(1) = (Alie, 1, {a 7→ A, b 7→ I})L'intrus est apable de déduire de 〈
A, {{Kab(1)}pub(A)−1}pub(I)

〉 le terme Kab(1). Il estdon apable de onstruire le terme {I}Kab(1). Il peut don répondre à A. Cela permet deonstruire l'état q2 :
q2






Iq2
: A, B, I, pub(I)−1,

〈
A, {{Kab(1)}pub(A)−1}pub(I)

〉

M : Mq1,A(1) = (Alie, 1, {a 7→ A, b 7→ I})
Mq2,A(1) = (Alie, 2, {a 7→ A, b 7→ I, x 7→ I})Pour ontinuer l'exemple, nous allons ommener également une session ave B. L'intruspeut à partir des onnaissanes ontenues dans l'état q2 onstruire le terme suivant :
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〈
B, {{Kab(1)}pub(I)−1}pub(B)

〉Il pouvait aussi le faire au niveau de l'état q1, il existera don un état très prohe de eluique l'on va onstruire. Il va transmettre e terme à B pour lui initer à ouvrir une session.On obtient alors l'état suivant :
q3






Iq3
: A, B, I, pub(I)−1,

〈
A, {{Kab(1)}pub(A)−1}pub(I)

〉

{sb(2)}Kab(1)

M : Mq1,A(s1) = (Alie, 1, {a 7→ A, b 7→ I})
Mq2,A(1) = (Alie, 1, {a 7→ A, b 7→ I, x 7→ I})
Mq3,B(2) = (Bob, 1, {b 7→ B, y 7→ I, z 7→ Kab(1)})Comme le terme utilisé par l'intrus pouvait être onstruit dès l'état q1, on a égalementl'état suivant :

q4






Iq4
: A, B, I, pub(I)−1,

〈
A, {{Kab(1)}pub(A)−1}pub(I)

〉

{sb(3)}Kab(1)

M : Mq1,A(1) = (Alie, 1, {a 7→ A, b 7→ I})
Mq4,B(3) = (Bob, 1, {b 7→ B, y 7→ I, z 7→ Kab(1)})Au niveau des transitions, on a q0 → q1 → q2 → q3 et q1 → q4.





CHAPITRE 4
Les protocoles utilisés comme oracle par un

intrus

Sommaire4.1 Séquents ontraints . . . . . . . . . . . . . . . . . . . . . . . . . . . . 344.1.1 Dé�nition du séquent ontraint . . . . . . . . . . . . . . . . . . . . . 344.1.2 Calul de séquents ontraints . . . . . . . . . . . . . . . . . . . . . . 344.2 Pouvoir de dédution de l'intrus . . . . . . . . . . . . . . . . . . . . 354.3 Extension du pouvoir de l'intrus . . . . . . . . . . . . . . . . . . . . 364.3.1 Règle de protoole . . . . . . . . . . . . . . . . . . . . . . . . . . . . 374.3.2 Agents ompromis . . . . . . . . . . . . . . . . . . . . . . . . . . . . 374.3.3 Instaniation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 384.3.4 A�aiblissement . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 384.4 Exemples . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 384.4.1 Exemple ave Needham-Shroeder . . . . . . . . . . . . . . . . . . . 404.4.2 Exemple ave Needham-Shroeder modi�é . . . . . . . . . . . . . . . 42Dans le hapitre préédent, l'intrus disposait d'un ertain nombre de règles de réériture,présentées sous forme de règles de dédution, pour onstruire ertains termes. Nous pourrionsquali�er e modèle d'intrus passif. Nous allons maintenant ompléter es règles en permet-tant à l'intrus d'utiliser les règles de protoole omme des règles d'orale et de les exploiterpour onstruire des termes supplémentaires pouvant mener à une attaque sur le seret. Nousobtiendrons alors un modèle d'intrus atif.Les règles de protoole seront don transformées en règle de dédution que l'intrus pourrautiliser au même titre que, par exemple, l'opération de hi�rement. Elles devront traduirepour une règle u⇒ v que si l'intrus onnaît une instane uσ, alors, sous ertaines onditions, ilonnaît l'instane orrespondante vσ. Ces règles de dédution supplémentaires vont permettrede dé�nir un système de preuve.Une attaque sur un terme va alors se traduire en une substitution σ et un entrelaementde règles de protoole, ompatible ave la spéi�ation du protoole. A�n de garder intate lasubstitution σ, témoin de l'attaque, nous allons utiliser des séquents ontraints. La ontrainteorrespondra aux substitutions e�etuées dans les variables du protoole pour mener à bienl'attaque.



34 Ce système de preuve sera ensuite prouvé équivalent dans le hapitre 5 page 45 au modèledé�ni dans le hapitre 3.4.1 Séquents ontraints4.1.1 Dé�nition du séquent ontraintDé�nition 4.1 (Séquent ontraint) Un séquent ontraint est un triplet T, u, E, noté
T ⊢ u [[E]], où :� T est un sous-ensemble �ni de T (F),� u est un terme de T (F , X),� E est une onjontion �nie ∧

i ui = vi où ui, vi ∈ T (F , X).
E est vu omme une ontrainte sur des variables introduites par les futures règles deprotoole du modèle. Les équations qui y sont présentes sont interprétées modulo E . On ditalors que σ est une E-solution de E si pour haque équation u = v de E, uσ =E vσ. Cetteformule peut aussi s'érire σ |=E u = v.Notons que T ⊢ u [[E]] peut également être vu sous la forme d'un ensemble de séquents nonontraints. Plus préisément, il s'agit de l'ensemble des séquents Tσ ⊢ uσ tels que σ |=E E.4.1.2 Calul de séquents ontraintsLes règles utilisées dans le alul de séquents ontraints sont de la forme suivante :

T ⊢ t1 [[E1]] . . . T ⊢ tn [[En]] Si C
T ⊢ t ↓ [[E]]La onditionC est de forme arbitraire. A�n de dé�nir l'appliabilité d'une règle, on imposele non partage de variables entre t1, . . . , tn, E1, . . . , En. Ainsi,

T ⊢ {x}y [[E1]] T ⊢ y [[E2]]

T ⊢ x [[E1 ∧ E2]]devra être réérite de façon à ne faire apparaître y qu'une seule fois :
T ⊢ {x}y [[E1]] T ⊢ z [[E2]] si y = z

T ⊢ x [[E1 ∧ E2]]Cette linéarisation onerne également les ontraintes. Imaginons que l'on souhaite dis-poser de la règle suivante :
T ⊢ a [[E]] T ⊢ b [[E]]

T ⊢ c [[E]]alors, il faudra la réérire sous la forme :
T ⊢ a [[E]] T ⊢ b [[E′]] si E = E′

T ⊢ c [[E]]Nous pouvons alors dé�nir l'appliabilité d'une règle.



35Dé�nition 4.2 (Appliation valide d'une règle)
T ⊢ u1 [[F1]] . . . T ⊢ un [[Fn]]

T ⊢ u [[F ]]est une appliation valide d'une règle dans le alul de séquents ontraints s'il existeune règle
T ⊢ t1 [[E1]] . . . T ⊢ tn [[En]] si C

T ⊢ t [[E]]telle qu'il existe une substitution σ sur les variables de la règle telle que :� ∀i, tiσ =E ui� ∀i, Eiσ =E Fi� σ |=E C� tσ ↓= u (don u est en forme normale)� Eσ = FDans la suite de e hapitre, nous allons don dé�nir le système de preuve Ŝ obtenu àpartir de S et du pouvoir induit par les règles de protoole.4.2 Pouvoir de dédution de l'intrusSi S est l'ensemble des règles de l'intrus du hapitre 3, on lui assoie Ŝ le système derègles d'inférene sur les séquents ontraints dé�ni dans la �gure 4.1. La suite de ette setiondétaille les règles présentées dans la �gure.Supposons que la règle suivante soit dans S :
T ⊢ u1 . . . T ⊢ uk

T ⊢ uDans Ŝ, nous allons introduire la règle qui lui orrespond. Il s'agit simplement de remplaerles séquents lassiques par des séquents ontraints.
T ⊢ u1 [[E1]] . . . T ⊢ uk [[Ek]]

S
T ⊢ u ↓ [[E1 ∧ . . . ∧ Ek]]Toutefois, une telle règle ne répond pas aux onditions de notre alul de séquentsontraints qui impose le non partage de variables dans les hypothèses de la règle. Nous devonsdon transformer de nouveau ette règle :

T ⊢ u′
1 [[E1]] . . . T ⊢ u′

k [[Ek]]
S

T ⊢ u ↓ [[E1 ∧ . . . ∧ Ek]]

u′
1, . . . , u

′
k sont le résultat du proessus de linéarisation sur u1, . . . , uk et R est l'ensembledes o-référenes. Plus préisément, pour haque variable x apparaissant à deux positionsdistintes dans les hypothèses, on remplae la seonde ourrene par une variable z n'appa-raissant pas dans les hypothèses et on ajoute x = z dans les o-référenes. Ce proessus estitéré jusqu'au point �xe. Il n'est pas utile d'appliquer e proessus sur E1, . . . , Ek ar e sontdes variables distintes.



36 Il est possible d'altérer légèrement le proessus de linéarisation dérit i-dessus de façonà hoisir les positions à renommer de telle façon à e que la onlusion soit toujours u.Pourquoi linéariser les règles de omposition et de déomposition ? Il est di�ile d'ex-pliquer à e stade pourquoi il est néessaire de linéariser es règles. Nous allons tenter dedonner ii une vague idée de la raison. Supposons que l'on dispose, dans le as de Dolev-Yao,de preuves de T ⊢ {a}x [[x = b]] et de T ⊢ b [[]]. On voudrait pouvoir onstruire la preuvesuivante :
T ⊢ {a}x [[x = b]] T ⊢ b [[]]

T ⊢ a [[x = b]]Cependant, il ne s'agit pas de l'appliation exate de la règle de déhi�rement. En e�et,elle-i ne prend normalement pas en ompte la ontrainte et don ne peut pas prendre enompte le fait que x = b. La linéarisation des règles permet de ontourner e problème.Toutefois, nous verrons plus loin (setion 4.3.3 page 38) que nous allons doter l'intrus dupouvoir de transférer des informations de la ontrainte vers le terme prinipal d'un séquentontraint, 'est-à-dire d'instanier des termes à l'aide de la ontrainte. La preuve i-dessuspourrait alors être réérite de ette façon :
T ⊢ {a}x [[x = b]]

T ⊢ {a}b [[x = b]] T ⊢ b [[]]

T ⊢ a [[x = b]]Cependant, les instaniations portant sur des termes de profondeur trop importante nousposerons problème pour le théorème 10.1. Notamment, nous ne saurons pas normaliser unetelle preuve :
T ⊢ {a}pub(x) [[x = b]]

T ⊢ {a}pub(b) [[x = b]] T ⊢ priv(b) [[]]

T ⊢ a [[x = b]]La linéarisation nous évite d'avoir à reourir à des instaniations trop profondes. De plus,elle limite le nombre d'instaniations dans les preuves, e qui permet de onserver le faitque la ontrainte onstitue une stratégie. Cette idée de onserver les ontraintes à part, sanstenter de les résoudre ou d'e�etuer des instaniations est similaire à e que l'on peut trouverdans stratégies basiques [RV01℄.4.3 Extension du pouvoir de l'intrusNous allons désormais étendre le pouvoir de l'intrus en lui ajoutant des règles supplémen-taires :� des règles lui permettant de faire jouer une règle de protoole,� des règles lui permettant de réupérer les nones des agents ompromis,� des règles lui permettant d'instanier des variables ontenues dans les ontraintes,� une règle d'a�aiblissement qui renfore la ontrainte.



374.3.1 Règle de protooleIl y a deux types de règles de protoole :� les règles orrespondant à l'ouverture d'une session,� les règles orrespondant à l'avanement d'une session.Dans les deux as, on introduit un nouvel ensemble de variables qui permettront d'indiquerla progression dans le protoole pour haque session. Cet ensemble de variables est noté ξet est disjoint des ensembles renontrés jusqu'ii. Un membre de et ensemble est noté xk,soù s est un numéro de session et k est l'étape du protoole jouée par l'ateur prinipal de lasession pour le r�le orrespondant.Si xk,s = 1, la règle k du r�le orrespondant à la session s a été jouée. Pour simpli�erla ompréhension, on note également ette variable sous le nom xR,k,s où R est le r�le de lasession s.Voii la règle orrespondant à une ouverture de session :
T ⊢ u [[E]]

P
T ⊢ w ↓ [[u = v ∧ E ∧ σs ∧ xR,1,s = 1]]Ave :1. v ⇒ w est la première règle du r�le R,2. σs est l'ensemble des a�etations initiales propres à la session s,3. E 6|=E xR,1,s = 1 : s est un nouveau numéro de session.L'intrus doit présenter un terme u uni�able ave v (modulo les équations de E). Il obtientainsi le terme w. On note que la règle 1 de la session s a été jouée et on ajoute dans lesontraintes les a�etations initiales du r�le.Il est important de rappeler que les variables sont renommées de façon à être uniquesà travers les di�érentes sessions. Ainsi, les variables introduites par l'égalité u = v ne seretrouvent pas dans E. De façon rigoureuse, il faudrait érire vs et ws, mais pour simpli�erla notation, nous omettons les indies.Pour l'avanement d'une session, nous introduisons la règle suivante :

T ⊢ u [[E]]
P

T ⊢ w ↓ [[u = v ∧ E ∧ xR,k,s = 1]]Ave :1. v ⇒ w est la règle numérotée k > 1 du r�le R2. E 6|=E xR,k,s = 1 et E |=E xR,k−1,s = 1Cette règle est très prohe de la préédente. La di�érene majeure réside dans le fait quel'on véri�e que la règle préédente pour la session s a bien été jouée mais aussi que la règleque l'on tente de jouer n'a pas déjà été exéutée.4.3.2 Agents ompromisDans le système de transition, lors de l'ouverture d'une nouvelle session, l'intrus voyaitses onnaissanes enrihies des nones de l'agent réant la session si elui-i était ompromis.Nous allons don lui fournir une règle destinée à obtenir e none à tout moment :
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T ⊢ u [[E]]

ND
T ⊢ Ni(s) [[E]]Ave :1. E |=E xR,1,s = 1,2. l'ateur prinipal de la session s est ompromis,3. Ni(s) est l'un des nones généré à la réation de la session s.Le premier point permet de s'assurer que la session s a été ouverte, 'est-à-dire que lepoint de ontr�le est au moins sur la première règle du r�le orrespondant.Cette règle est également indispensable pour éviter d'avoir à donner à l'intrus la possibilitéde réer de nouveaux termes. C'est un point important, omme indiqué dans [DLMS99℄.4.3.3 InstaniationLes séquents ontraints ont été introduits pour exprimer la stratégie de l'intrus. Toute-fois, a�n d'être omplet vis-à-vis du modèle, nous allons autoriser dans un premier temps letransfert de données de la ontrainte vers le terme.Cela peut permettre à l'intrus d'instanier ertaines variables apparaissant dans le termepour appliquer, par exemple, une règle de déhi�rement.On utilise alors ette règle d'instaniation :

T ⊢ u [[E]]
I

T ⊢ uσ ↓ [[σ]]Ave :1. σ |=E E et σ se limite aux variables de E,2. pour tout x ∈ ξ, x ∈ V ar(σ) si et seulement si x ∈ V ar(E).Autrement dit, σ est une solution quelonque de E et ne doit pas e�etuer l'a�etationd'une variable de ontr�le (elles n'ont auune raison d'apparaître en partie gauhe).4.3.4 A�aiblissementIl peut être néessaire pour l'intrus d'exéuter une des règles du protoole a�n par exemplede pouvoir avoir aès à la suivante sans pour autant exploiter le résultat de la règle deprotoole. Il est don important de pouvoir faire progresser le point de ontr�le sans sesouier des résultats de la règle de protoole.Pour ela, on utilise la règle d'a�aiblissement suivante :
T ⊢ u1 [[E1]] T ⊢ u2 [[E2]]

W
T ⊢ u1 ↓ [[E1 ∧ E2]]4.4 ExemplesDans ette setion, nous allons montrer deux exemples de preuve. La première est unexemple d'attaque sur le protoole de Needham-Shroeder (il s'agit de l'exemple lassique).
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Règle de S .

T ⊢ u′
1 [[E1]] . . . T ⊢ u′

k [[Ek]]
S

T ⊢ u ↓ [[E1 ∧ . . . ∧ Ek]]Ouverture de session . Si v ⇒ w est la première règle du r�le R, σs est l'ensemble desa�etations initiales propres à la session s et E 6|=E xR,1,s = 1, alors :
T ⊢ u [[E]]

P
T ⊢ w ↓ [[u = v ∧ E ∧ σs ∧ xR,1,s = 1]]Avanement de session . Si v ⇒ w est la règle numérotée k > 1 du r�le R, E 6|=E xR,k,s = 1et E |=E xR,k−1,s = 1, alors :

T ⊢ u [[E]]
P

T ⊢ w ↓ [[u = v ∧ E ∧ xR,k,s = 1]]Agent ompromis . Si E |=E xR,1,s = 1 et l'ateur prinipal de la session s est ompromis,alors :
T ⊢ u [[E]]

ND
T ⊢ Ni(s) [[E]]Règle d'instaniation . Si σ |=E E, σ limité aux variables de E et ∀x ∈ ξ, x ∈ V ar(σ) ⇔

x ∈ V ar(E), alors :
T ⊢ u [[E]]

I
T ⊢ uσ ↓ [[σ]]Règle d'a�aiblissement .

T ⊢ u1 [[E1]] T ⊢ u2 [[E2]]
W

T ⊢ u1 ↓ [[E1 ∧ E2]]Fig. 4.1 - Règles de dé�nition du système Ŝ



40 4.4.1 Exemple ave Needham-ShroederPour mémoire, la dé�nition informelle du protoole est la suivante :
A→ B {A, NA}KB

B → A {NA, NB}KA

A→ B {NB}KBCe protoole admet une attaque simple dérite dans la table 4.1. Nous allons donner lapreuve de ette attaque dans notre système de preuve. Le seret est le none NB. Comme ils'agit aussi d'un protoole d'authenti�ation, on va fabriquer le terme 〈
NB, {NB}KB

〉 e quinous permettra d'obtenir une attaque ontre une forme faible de l'authenti�ation.
A→ I {A, NA}KI

I(A)→ B {A, NA}KB

B → I(A) {NA, NB}KA

I → A {NA, NB}KA

A→ I {NB}KI

I(A)→ B {NB}KBTab. 4.1 - Attaque sur Needham-ShroederFormellement, le protoole est dérit par deux r�les : le premier r�le est appelé � Alie �,le seond � Bob �. Voii le r�le � Alie � :Alie




λa, λb, νna

1. ⇒ {〈a, na〉}pub(b)

2. {〈na, x〉}pub(a) ⇒ {x}pub(b)Et voii le r�le � Bob � :Bob




λc, νnc

1. {〈y, z〉}pub(c) ⇒ {〈z, nc〉}pub(y)

2. {nc}pub(c) ⇒Les règles sont érites de façon à éviter tout on�it dans le nommage des variables (d'oùl'utilisation de c au lieu de b pour Bob).On onsidère que T =
{
A, B, I, pub(I)−1

}. Voii une première partie de la preuve. E1 estl'ensemble a1 = A ∧ b1 = I.
P

T ⊢ {〈a1, na(1)〉}pub(b1) [[E1 ∧ xAlie,1,1 = 1]] T ⊢ pub(I)−1 [[]]
D

T ⊢ 〈a1, na(1)〉 [[E1 ∧ xAlie,1,1 = 1]]

T ⊢ B [[]]
C

T ⊢ pub(B) [[]]
C

T ⊢ {〈a1, na(1)〉}pub(B) [[E1 ∧ xAlie,1,1 = 1]]L'intrus va passer le terme ainsi obtenu à B puis donner le terme obtenu de B à A, sansle modi�er. Dans ette partie de l'exemple, la ontrainte est enrihie d'équations provenant



41du mathing entre deux termes lors des deux règles de protoole. On note E1 l'ensemble
c2 = B.

T ⊢ {〈a1, na(1)〉}pub(B) [[E1 ∧ xAlie,1,1 = 1]]
P

T ⊢ {〈z2, nc(2)〉}pub(y2) [[E1 ∧ xAlie,1,1 = 1 ∧ E2 ∧ xBob,1,2 = 1 ∧ y2 = a1 ∧ z2 = na(1)]]
P

T ⊢ {x1}pub(b1) [[. . . ∧ x1 = nc(2) ∧ xAlie,2,1 = 1]]La ontrainte �nale est notée E. Il s'agit de :
a1 = A ∧ b1 = I ∧ c2 = B

∧ xAlie,2,1 = 1 ∧ xBob,1,2 = 1 ∧ xAlie,1,1 = 1 ∧ y2 = a1 ∧ z2 = na(1) ∧ x1 = nc(2)On peut alors obtenir le terme nc(2) en déhi�rant le terme obtenu en en l'instaniant :
T ⊢ {x1}pub(b1) [[E]] T ⊢ pub(I)−1 [[]]

D
T ⊢ x1 [[E]]

I
T ⊢ nc(2) [[E]]La première règle est valide ar E |= b1 = I. On peut également obtenir le terme

{nc(2)}pub(B) en dupliquant la preuve i-dessus et en la ontinuant :
T ⊢ nc(2) [[E]]

T ⊢ B [[]]
C

T ⊢ pub(B) [[]]
C

T ⊢ {nc(2)}pub(B) [[E]]La ontrainte E répond aux onditions néessaires sur l'honnêteté des agents. Il s'agitdon bien d'une attaque sur le seret du none nc(2).L'attaque étant linéaire dans son déroulement, nous n'avons pas eu besoin d'utiliser unerègle d'a�aiblissement. Modi�ons légèrement les règles d'Alie pour pouvoir fabriquer unexemple utilisant la règle d'a�aiblissement. Imaginons que suite au protoole, Alie désiretransmettre un seret v à Bob. Elle attend simplement que Bob lui envoie son identité enlair. La di�ulté pour l'attaquant est don de faire parvenir Alie assez loin dans le protoolepour pouvoir lui faire jouer ette règle. On modi�e le r�le d'Alie de la façon suivante :Alie




λa, λb, νna, νv
1. ⇒ {〈a, na〉}pub(b)

2. {〈na, x〉}pub(a) ⇒ {x}pub(b)

3. b ⇒ vNous sommes don intéressés par faire avaner Alie au point de ontr�le 2, mais pas parle résultat de la règle de protoole. Une preuve possible pour l'attaque est alors la suivante :
T ⊢ B [[]]T ⊢ {x1}pub(b1) [[E]]

W
T ⊢ B [[E]]

P
T ⊢ v(1) [[E ∧ xAlie,3,1 = 1]]



42 Le point important de la preuve est que l'appliation de la règle de protoole n'est pos-sible que si xAlie,2,1 = 1 fait partie de la ontrainte, e qui explique l'intérêt de la règled'a�aiblissement.Il existe une attaque beauoup plus simple qui onsiste à laisser A et B jouer ensemble. SiAlie hi�rait son seret ave le none éhangé par B, une telle attaque ne serait pas possible,mais l'attaque dérite i-dessus serait toujours valable.4.4.2 Exemple ave Needham-Shroeder modi�éPour parer à l'attaque préédente, Lowe a proposé de rajouter l'identité de Bob dans leseond message [Low96℄. Une variation est d'inlure l'identité de Bob en e�etuant un � ouexlusif � ave le none envoyé par Alie :
A→ B {A, NA}KB

B → A {NA ⊕B, NB}KA

A→ B {NB}KBL'attaque préédente n'est alors plus possible. Toutefois, si on se plae dans un modèleprenant en ompte les propriétés du � ou exlusif �, il existe l'attaque suivante présentée dansla table 4.2.
A→ I {A, NA}KI

I(A)→ B {A, NA ⊕B ⊕ I}KB

B → I(A) {NA ⊕B ⊕ I ⊕B, NB}KA

I → A {NA ⊕B ⊕ I ⊕B, NB}KA

A→ I {NB}KI

I(A)→ B {NB}KBTab. 4.2 - Attaque sur Needham-Shroeder modi�éL'attaque réside dans le fait que NA ⊕ B ⊕ I ⊕ B = NA ⊕ I. La di�érene par rap-port à la setion préédente, pour notre exemple, est que nous avons désormais une théorieéquationnelle. Il faudra don veiller à la bonne appliation de l'opérateur de normalisation.Voii les règles du r�le d'Alie :Alie




λa, λb, νna

1. ⇒ {〈a, na〉}pub(b)

2. {〈na ⊕ b, x〉}pub(a) ⇒ {x}pub(b)Et voii les nouvelles règles pour Bob :Bob




λc, νnc

1. {〈y, z〉}pub(c) ⇒ {〈z ⊕ c, nc〉}pub(y)

2. {nc}pub(c) ⇒Comme préédemment, on onsidère que T =
{
A, B, I, pub(I)−1

}. Ave E1 l'ensemble
a1 = A ∧ b1 = I ∧ xAlie,1,1 = 1 et E2 l'ensemble c2 = B ∧ xBob,1,2 = 1, la première partie dela preuve est présentée dans la table 4.3 page i-ontre.
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T ⊢ A [[]]

P
T ⊢ {〈a1, na(1)〉}pub(b1) [[E1]] T ⊢ pub(I)−1 [[]]

D
T ⊢ 〈a1, na(1)〉 [[E1]]

D
T ⊢ na(1) [[E1]] T ⊢ B [[]]T ⊢ I [[]]

C
T ⊢ na(1)⊕B ⊕ I [[E1]]

C
T ⊢ 〈A, na(1)⊕B ⊕ I〉 [[E1]]

T ⊢ B [[]]
C

T ⊢ pub(B) [[]]
C

T ⊢ {〈A, na(1)⊕B ⊕ I〉}pub(B) [[E1]]
P

T ⊢ {〈z2 ⊕ c2, nc(2)〉}pub(y2) [[E1 ∧ E2 ∧ y2 = a1 ∧ z2 = na(1)⊕B ⊕ I]]
P

T ⊢ {x1}pub(b1) [[. . . ∧ x1 = nc(2) ∧ xAlie,2,1 = 1]]Tab. 4.3 - Première partie de la preuve d'attaque de NS ave ⊕



44 La deuxième partie de la preuve ne hange pas par rapport à la setion préédente. Onremarque que le traitement de na(1)⊕B⊕ I est e�etué de manière transparente par la règlede protoole via la proédure de mathing entre u et v : la dernière règle de protoole a puêtre appliquée en résolvant les équations suivantes :
z2 ⊕ c2 = na(1)⊕ b1 ∧ z2 = na(1)⊕B ⊕ I ∧ c2 = B ∧ b1 = I



CHAPITRE 5
Complétude et correction

Nous allons voir dans e hapitre que le modèle présenté au hapitre 4 est orret etomplet vis-à-vis du système de transition et de la propriété de seret présentés dans lehapitre 3.5.1 ComplétudeLe premier lemme montre qu'une attaque dans le système de transition se retrouve dansle système de preuve Ŝ.Lemme 5.1 (Complétude de Ŝ) Pour tout état q aessible et pour tout terme t, si
Iq ⊢S t, alors on peut onstruire une preuve Π dans Ŝ de I0 ⊢ t ↓ [[E]] de telle façonque σq |=E E.Preuve.On dit qu'un état q a atteint l'étape k dans une session s quand il existe b, θ et k′ ≥ ktels que Mq,b(s) = (R, k′, θ). Comme noté préédemment, q, s permettent de déterminer demanière unique b, R et θ.Nous allons proéder par indution sur le ouple (n, m) où n est la longueur du heminvers l'état q et m la taille de la preuve de Iq ⊢S t dans S. On montre l'invariant suivant :Pour tout état q aessible en moins de n étapes, pour tout terme t, si Iq ⊢S t,alors,on peut onstruire une preuve Π de I0 ⊢ t ↓ [[E]] telle que σq |=E E et pourtout triplet R, k, s, (E |= xR,k,s = 1) si et seulement si l'état q a atteint l'étape kdans la session s.Si (n, m) = (0, 0), q est l'état initial et t ∈ I0. On peut alors onsidérer la preuve de
I0 ⊢ t ↓ [[]] réduite à la règle d'axiome. σq étant vide, l'invariant est véri�é.Si m > 0, on onsidère la dernière règle de la preuve de Iq ⊢S t : Iq ⊢S t1, . . . , Iq ⊢S tr et tpeut être déduit de t1, . . . , tr en une étape. On applique l'hypothèse de réurrene sur haque
ti : il existe des preuves Πi dans Ŝ de I0 ⊢ ti ↓ [[Ei]] telles que σq |=E Ei et Ei |= xR,k,s = 1si et seulement si l'état q a atteint l'étape k dans la session s.Considérons alors la preuve suivante de t ↓ :
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Π1

I0 ⊢ t1 ↓ [[E1]] . . .

Πr

I0 ⊢ tr ↓ [[Er]]

I0 ⊢ t ↓ [[E1 ∧ . . . ∧ Er]]On a σq |=E E1 ∧ . . . ∧ Er ar σq satisfait individuellement haque ensemble d'équations.De plus, le fait d'atteindre l'étape k dans la session s pour q est indépendant de i et don
E1 ∧ . . . ∧ Er |= xR,k,s = 1 si et seulement si l'état q a atteint l'étape k dans la session s.Si n > 0 et que m = 0, soit q′ un état aessible en n − 1 étapes depuis l'état initial etde telle façon que q soit aessible de q′ en une seule étape. Soit s la session onernée parla transition, R le r�le, a l'ateur prinipal, σ les a�etations initiales propres à la sessionet u ⇒ v la règle en position k dans le r�le R. Mq,a(s) = (R, k, σ ⊎ θ) et pour tout ouple
(a′, s′) 6= (a, s), Mq,a′(s′) = Mq′,a′(s′). De plus, u est vide ou alors Iq′ ⊢S uθ ↓.Comme m = 0, t ∈ Iq. En utilisant l'invariant, Iq′ ⊢S uθ ↓ implique qu'il existe unepreuve Πuθ dans Ŝ de I0 ⊢ uθ ↓ [[Euθ]] telle que σq′ |=E Euθ et Euθ |= xR′,k′,s′ = 1 si etseulement si l'état q′ a atteint l'étape k′ dans la session s′.Soit Πv la preuve suivante :

Πuθ

I0 ⊢ uθ ↓ [[Euθ]]
P

I0 ⊢ v ↓ [[Euθ ∧ uθ ↓= u ∧ σs ∧ xR,k,s = 1]]Si k > 1, σs est vide. Dans le as ontraire, il s'agit des a�etations initiales pour la session
k. Cette preuve est bien dans Ŝ : P est soit une règle d'ouverture de session ou d'avanementde session. Si u est vide, on proède omme i-dessus en supprimant Πuθ, Euθ et les équationsimpliquant le terme u.Si t ∈ Iq′ , l'invariant nous indique qu'il existe une preuve Π0 de I0 ⊢ t ↓ [[E0]] dans Ŝ detelle façon que σq′ |= E0 et pour tout R′, k′, s′, E0 |=E xR′,k′,s′ = 1 si et seulement si l'état q′a atteint l'étape k′ dans s′.Considérons la preuve suivante de t ↓ :

Π =

Π0

I0 ⊢ t ↓ [[E0]]

Πv

I0 ⊢ v ↓ [[Ev]]
W

I0 ⊢ t ↓ [[E0 ∧ Ev]]

Ev est la onjontion Euθ ∧ uθ ↓= u ∧ σs ∧ xR,k,s = 1. On a alors σq |= E0 ∧ Ev.Pour tout triplet R′, k′, s′, q a atteint l'étape k′ dans la session s′ si et seulement si q′ aatteint l'étape k′ dans la session s′ et dans e as, par l'invariant, E0 |= xR′,k′,s′ = 1, ou bien
k = k′ et s = s′ et dans e as, Ev |= xR,k,s = 1.Inversement, si E0 ∧ Ev |= xR′,k′,s′ = 1, q′ a atteint l'étape k′ dans la session s′ ou k′ = kand s′ = s. Dans les deux as, q a atteint l'étape k′ dans la session s′. Ainsi, Π satisfait leshypothèse demandées.Plaçons-nous maintenant dans le as où t /∈ Iq′ . Par dé�nition du système de transition,
t = vθ ↓ ou t = Ni(s) (si la dernière étape est une ouverture de session dont l'ateur prinipalest ompromis). Considérons le premier as ; on onstruit la preuve Π de la façon suivante :
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Πv

I0 ⊢ v ↓ [[Euθ ∧ uθ ↓= u ∧ σs ∧ xR,k,s = 1]]
I

I0 ⊢ vθ ↓ [[Evθ]]Cette preuve est dans Ŝ : θ |=E uθ ↓= u, don il existe une extension ommune de θ et
σq qui satisfait les ontraintes et dont la restrition aux variables de v oïnide ave θ. Πsatisfait alors l'invariant.Considérons ensuite le as t = Ni(s). On hoisit alors Π de la façon suivante :

Πv

I0 ⊢ v ↓ [[Ev]]
N

I0 ⊢ Ni(s) [[Ev]]

�5.2 CorretionLe seond lemme indique que si l'on trouve une attaque sur le seret dans le système depreuve Ŝ, alors on peut obtenir une attaque du même seret dans le système de transition duhapitre 3.Lemme 5.2 (Corretion de Ŝ) Soit Π une preuve dans Ŝ de I0 ⊢ t [[E]]. Pour toutesubstitution σ telle que σ |=E E, il existe un état aessible q tel que Iq ⊢S tσ ↓.Preuve.Pour σ |=E E, on onsidère σt, sa restrition aux variables de t, et σc, sa restrition auxvariables de ξ (les xR,k,s).Pour toutes les règles d'inférene d'une preuve dans Ŝ, on notera que la ontrainte dela onlusion implique haune des ontraintes de haune des prémises. Cela signi�e entreautres qu'un σ qui satisfait la ontrainte de la onlusion satisfait également les ontraintesde haune des prémises.Notons également que si xR,k,s ∈ V ar(E) et E est la ontrainte de la onlusion de lapreuve Π, alors Π ontient forément une règle orrespondant à l'ouverture de la session s.Le seul piège peut résider dans les règles d'instaniation, mais on impose que dans e as σn'introduit pas de telles variables de ontr�le. Ainsi, seule la règle d'ouverture de session etla règle de suite de session peut introduire de telles variables.On prouve par réurrene sur la taille de Π le résultat suivant :Pour tout σ tel que σ |=ǫ E, il existe un état q aessible tel que Iq ⊢S tσt ↓ et
σ = σc ⊎ σq ⊎ σj pour un ertain σj .Cela signi�e que la restrition de σ aux variables apparaissant dans le protoole est lasubstitution σq.Dans le as de base, Π est réduit à une règle d'axiome. t ∈ I0 et E est vide. Ainsi, ilsu�t de prendre q = q0. σ peut être n'importe quelle substitution. Celle-i peut toujours êtredéomposée en σc ⊎ σq0

⊎ σj ar σq0
est vide.On onsidère désormais que Π n'est pas réduit à une règle d'axiome. On onsidère alorsla dernière règle.



48 Règle d'instaniation
I0 ⊢ u [[E]]

I0 ⊢ uθ ↓ [[θ]]si θ |=E E.On utilise l'hypothèse de réurrene pour dire qu'il existe un état q′ tel que pour toutesubstitution σ′, si σ′ |=E E, alors Iq′ ⊢S uσ′
u ↓ et σ′ = σ′

c ⊎ σ′
q′ ⊎ σ′

j . Prenons σ unesubstitution telle que σ |=E θ. Dans e as, σ |=E E et on peut hoisir σ′ = σ. Pourtoute variable x, σ |=E x = xθ et don xσ =E xθσ ↓, e qui signi�e uθσ ↓=E uσ ↓ etdon Iq′ ⊢S uθσ ↓. Ensuite, soit q = q′ : Iq ⊢S uθσuθ ↓ et σ = σc ⊎ σq ⊎ σj .Règles de l'intrus (issues de S)
I0 ⊢ u1 [[E1]] . . . I0 ⊢ uk [[Ek]]

I0 ⊢ u ↓ [[E1 ∧ . . . ∧ Ek]]On note E pour E1 ∧ . . . ∧ Ek. On applique l'hypothèse de réurrene sur haune desprémises T ⊢ ui [[Ei]]. Pour haque i, il y a don un état atteignable qi tel que, pourtout σi qui satisfait Ei, Iqi
⊢S uiσi ↓ et σi = σi

c⊎σqi
⊎σi

j . Considérons une substitution
σ telle que σ |= E1 ∧ . . . ∧ Ek : pour tout i, σ |= Ei. On hoisit alors pour haque i
σi = σ. Cela nous donne σ = σc ⊎ σqi

⊎ σi
j .Montrons par réurrene sur la longueur N de la séquene de transitions de q0 à q1 ques'il y a deux états aessibles q1 et q2 tels que σ = σc ⊎ σq1

⊎ σ1 = σc ⊎ σq2
⊎ σ2, alorson peut trouver un troisième état aessible q3 tel que σ = σc ⊎ σq3

⊎ σ3, σq3
étende àla fois σq1

et σq2
et Iq1

∪ Iq2
⊆ Iq3

.On peut omparer ette propriété à une ertaines propriété de on�uene ou à unepropriété de monotonie : � tout e qui était possible dans tel état a été joué ou restepossible dans les états suivants �.Si N = 0, alors, on peut hoisir q3 = q2. Sinon, prenons q′1 → q1 omme étant ladernière transition de la séquene de q0 à q1. On utilise l'hypothèse de réurrene quinous indique qu'il existe un état q′3 tel que σ = σc ⊎ σq′
3
⊎ σ′

3 et σq′
3
étende σq2

et σq′
1
et

Iq′
1
∪ Iq2

⊆ Iq′
3
.Disons que la transition q′1 → q1 est une appliation de la règle en position k de la session

s qui orrespond au r�le R : Mq1,a(s) = (R, k, σ′
1 ⊎ θ1) et Mq′

1
,a(s) est soit indé�ni, soitégal à (R, k − 1, σ′

1). Dans le as de la suite d'une session, σq1
= σq′

1
⊎ θ1 et dans le asd'une ouverture de session, σq1

= σq′
1
⊎ σ′

1 ⊎ θ1.Si Mq′
3
,a(s) est dé�ni et équal à (R, k′, θ′), omme σ étend à la fois θ′ et σq1

, θ′ doit êtreompatible ave σq1
en e qui onerne les valeurs des a�etations initiales de la session(en partiulier θ′ étend σ′

1).De plus, si k′ ≥ k, toutes les variables du domaine de θ1 sont également dans le domainede θ′. θ1 est alors une restrition de θ′ puisque es deux substitutions doivent oïniderave σ sur leurs domaines. En�n, σq′
1
est une restition de σq′

3
(f plus haut) et don

σq1
est une restrition de σq′

3
et on peut hoisir q3 = q′3.Maintenant, soit Mq′

3
,a(s) n'est pas dé�ni, soit il est égal à (R, k′, θ′) ave k′ < k. Onpeut alors appliquer la règle en position k de la session s qui orrespond au r�le R àpartir de l'état q′3. En fait, Iq′

1
⊢S uθ1 ↓ implique que Iq′

3
⊢S uθ1 ↓.Nous avons don un état q3 tel que Iq3

ontient à la fois Iq1
et Iq′

3
. De plus, σq3

étend
σq′

3
, σ′

1, θ1 et don étend à lafois σq1
et σq2

.



49Appliquons ette nouvelle propriété sur les états q1, . . . , qk. Par réurrene sur k, ilexiste un état q tel que Iq ontient Iq1
, . . . , Iqk

et tel que σq étend σq1
, . . . , σqk

et pourun ertain j, σ = σq ⊎ σc ⊎ σj . On a alors Iqi
⊢S uiσ ↓ et don pour tout i Iq ⊢S uiσ ↓.On peut alors ompléter la preuve en appliquant ette règle :

Iq ⊢ u1σ ↓ . . . Iq ⊢ ukσ ↓

Iq ⊢ uσ ↓Règle d'a�aiblissement
I0 ⊢ u1 [[E1]] I0 ⊢ u2 [[E2]]

W
I0 ⊢ u1 ↓ [[E1 ∧ E2]]Soit σ |=E E1 ∧ E2 et σ |= E1. On utilise alors l'hypothèse de réurrene pour trouverun état q tel que Iq ⊢S u1σ ↓ et σ = σc ⊎ σq ⊎ σj .Ouverture de session

I0 ⊢ u [[E]]

I0 ⊢ w ↓ [[u = v ∧ E ∧ σs ∧ xR,1,s = 1]]Soit σ |=E u = v ∧ E ∧ σs ∧ xR,1,s = 1. En partiulier, on a don σ |= E. On utilisel'hypothèse de réurrene pour trouver un état q1 tel que Iq1
⊢S uσ ↓ et σ = σc⊎σq1

⊎σ1
j .Deux as se présentent alors. Soit σq1

ontient déjà les a�etations initiales pour lasession s et les a�etations des variables de u et dans e as, on se ontente de hoisir
q = q1 : Iq1

ontient wσ ↓.Dans le as ontraire, il existe une transition démarrant de q1, ouvrant la session s ettelle que les a�etations initiales de la session s sont ompatibles ave σ. On obtientalors un état q tel que wσ ↓∈ Iq et σq = σc ⊎ σq ⊎ σj .Progression de session Il s'agit d'un as similaire dans lequel il n'y pas d'a�etations ini-tiales pour la session.Compromission d'un agent
I0 ⊢ u [[E]]

I0 ⊢ Ni(s) [[E]]Soit σ |=E E. Comme on a pu appliquer la règle de l'agent ompromis, il existe untriplet R, k, s tel que E |= xR,k,s = 1 ave l'ateur prinipal de la session s ompromis.Cela signi�e qu'il y a en amont dans la preuve une ouverture de la session s attahéeau r�le R. Soit Π′ la sous-preuve de Π qui se termine par une telle règle, ave ommeonlusion I0 ⊢ w [[E′ ∧ u = v ∧ σs ∧ xR,1,s = 1]].
σ étant un modèle deE, il satisfait aussi la ontrainte d'une telle onlusion. On appliquedon l'hypothèse de réurrene sur Π′. On obtient un état q tel que Iq ⊢S wσ ↓ et
σ = σc ⊎ σq ⊎ σj .De plus, par dé�nition du système de transition, on a Ni(s) ∈ Iq et don Iq ⊢S Ni(s).

�En e qui onerne la propriété de seret dé�nie dans le hapitre 3, on peut don utiliserindi�éremment le système de transition ou le système de preuves Ŝ introduit lors du hapitre4 pour mener la reherhe d'attaque.



50 Lemme 5.3 Il y a une attaque sur le seret de s si et seulement si il existe une preuvede T ⊢ s′ [[E]] telle que s =E s′σ ↓ et σ |=E E.Avant de passer au théorème de normalisation, nous allons dé�nir dans le hapitre suivantun système de preuve S équivalent au système Ŝ vis-à-vis du seret, mais dont les ontraintesont une forme plus sympathique. Cela permet de travailler ave une règle d'instaniationpurement syntaxique puis par la suite de normaliser plus aisément les ontraintes.



CHAPITRE 6
Restriction du modèle

Sommaire6.1 La propriété des variants �nis . . . . . . . . . . . . . . . . . . . . . . 516.1.1 Dé�nition . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 526.1.2 Variants . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 536.1.3 Formes résolues . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 546.2 Modèle restreint du système de preuves . . . . . . . . . . . . . . . . 556.3 Corretion et omplétude du modèle restreint . . . . . . . . . . . . 556.3.1 Complétude . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 576.3.2 Corretion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 59Le modèle présenté dans le hapitre 4 page 33 présente quelques défauts gênants :� la règle d'instaniation est omplexe et partiulièrement non déterministe et� les ontraintes sont des équations arbitraires pouvant parfois avoir plusieurs solutionsinompatibles.Les exemples présentés à la setion 4.4 page 38 n'utilisent que des instaniations relati-vement simples et les ontraintes sont présentées sous la forme d'un système résolu. Nousallons montrer omme restreindre le système de preuve Ŝ en un système de preuve S ayantdes aratéristiques similaires.Dans e hapitre, nous nous restreignons à des théories équationnelles E pour les quellesnous montrons que le système S plus simple est orret et omplet.6.1 La propriété des variants �nisLa propriété des variants �nis va nous permettre de réduire ertaines théories équation-nelles à la théorie vide ou à AC. Pour se faire, nous allons remplaer ertaines règles par unensemble �ni de règles sur lesquelles les normalisations ont été pré-alulées.



52 6.1.1 Dé�nitionDé�nition 6.1 (Propriété des variants �nis) Une théorie équationnelle E respete lapropriété des variants �nis si et seulement si elle peut s'érire E1 ⊎ E2 ave :1. Les lasses d'équivalene modulo E2 sont �nies ;2. E1 peut être transformée en un système de réériture onvergent modulo E2 et �ni ;on note alors t ↓ la forme normale du terme t ;3. pour tout terme t, il est possible de aluler un ensemble �ni de termes t1, . . . , tktels que {tσ ↓ | σ ∈ Σ} =
⋃k

i=1{tiσ | σ ∈ Σ}.En pratique, E2 sera soit vide, soit la théorie AC. E1 sera traduit en règles supplémentairesdans notre modèle. Cette propriété entraîne de plus que E est �nitaire : toute équation a unnombre �ni de � most general uni�ers �.Cette propriété est valable pour un grand nombre de théories intéressantes omme ela aété montré dans [CLD05℄ :Lemme 6.1 ([CLD05℄) Les théories équationnelles DYT (Dolev-Yao), KIT (théorie dela lef inverse), XOR (ou exlusif), AG (groupes abéliens), Hom (homomorphisme)ont la propriété des variants �nis.Exemple 6.1 (DYT) La théorie vide se déompose en deux théories vides. E1 = E2 = ∅.Exemple 6.2 (KIT) La théorie de la lef inverse peut se déomposer en E1 ⊎ E2 ave
E2 = ∅ et E1 l'ensemble de règles suivant :de({x}y, y−1) → x {de(x, y)}y−1 → xde({x}y−1 , y) → x {de(x, y−1)}y → x

(x−1)−1 → xExemple 6.3 (XOR) La théorie du � ou exlusif � se déompose en E2 = AC et E1étant l'ensemble de règles suivant :
x⊕ 0 → x
x⊕ x → 0

x⊕ x⊕ y → yExemple 6.4 (AG) L'exemple des groupes abéliens est plus omplexe. E2 est toujoursAC mais E1 est le système de réériture suivant (f [CLD05℄ pour plus de détails) :
x ∗ 1 → x x−1−1

→ x
1−1 → 1 (x−1 ∗ y)−1 → x ∗ y−1

x ∗ x−1 → 1 x ∗ (x−1 ∗ y) → y
x−1 ∗ y−1 → (x ∗ y)−1 x−1 ∗ (y−1 ∗ z) → (x ∗ y)−1 ∗ z

(x ∗ y)−1 ∗ y → x−1 (x ∗ y)−1 ∗ (y ∗ z) → x−1 ∗ z



536.1.2 VariantsGrâe à ette propriété, nous pouvons aluler les variants d'une règle de protoole de lafaçon suivante : pour haque règle de protoole v ⇒ w, on onsidère l'ensemble �ni de paires
v1 ⇒ w1, . . . , vn ⇒ wn tel que {(vσ ↓, wσ ↓) | σ ∈ Σ} =

⋃n
i=1{(viσ, wiσ) | σ ∈ Σ}. Les règles

vi ⇒ wi sont appelées les variants de la règle v ⇒ w. S'il y a une attaque, on peut hoisirpour haque règle le variant adéquat de façon à e que, si E2 est vide ou AC, il n'y a auunredex introduit par la règle de protoole.Par exemple, si l'on dispose de la règle de protoole x ⇒ x ⊕ b, on peut en déduire lestrois variants suivants :
b ⇒ 0

x⊕ b ⇒ x
y ⇒ y ⊕ bOn notera qu'il existe d'autres variants possibles.De la même façon, nous allons dé�nir les variants d'une règle de S. Examinons etterègle de S :

T ⊢ u1 . . . T ⊢ un
S

T ⊢ uSi l'on y applique la propriété des variants �nis, on peut dé�nir un ensemble de variantsde ette règle :
T ⊢ v11 . . . T ⊢ v1n

S1
T ⊢ v1

. . . T ⊢ vm1 . . . T ⊢ umn
Sm

T ⊢ vmLes vij sont de telle façon que :
{(u1σ ↓, . . . , unσ ↓, uσ ↓) | σ ∈ Σ} =

m⋃

i=1

{(vi1σ, . . . , vin, viσ) | σ ∈ Σ}Comme pour les règles de protoole, s'il y a une preuve menant à une attaque, il estpossible de hoisir à haque appliation de la règle de S la règle n'introduisant pas de redex,si E2 est vide ou égal à AC. Il n'est alors plus néessaire d'imposer une forme normale sur laonlusion de la règle.6.1.2.1 Le as du � ou exlusif �Prenons l'exemple du � ou exlusif �. Les variants des règles de S propres ou � ou exlusif �sont de la forme suivante :
T ⊢ x⊕ y T ⊢ y

T ⊢ x

T ⊢ x T ⊢ x⊕ y

T ⊢ y

T ⊢ x⊕ z T ⊢ z ⊕ y

T ⊢ x⊕ y

T ⊢ x⊕ v ⊕ w T ⊢ y ⊕ u⊕ v T ⊢ z ⊕ u⊕ w

T ⊢ x⊕ y ⊕ z

T ⊢ x ⊕ uxy ⊕ uxz ⊕ uxw T ⊢ y ⊕ uxy ⊕ uyz ⊕ uyw T ⊢ z ⊕ uxz ⊕ uyz ⊕ uzw T ⊢ w ⊕ uxw ⊕ uyw ⊕ uzw

T ⊢ x ⊕ y ⊕ z ⊕ w



54 Le dernier exemple de variants permet de généraliser failement la onstrution des va-riants pour une arité donnée de l'opérateur ⊕.L'opérateur ⊕ étant variadique, on onstruit ainsi un nombre in�ni de variants ; toutefois,pour haque règle de S, il n'y a qu'un nombre �ni de variants qui lui orresponde.6.1.2.2 Le as des groupes abéliensPrenons maintenant le as des groupes abéliens. Comme pour le � ou exlusif �, il y aune in�nité de règles dans S en raison de l'opérateur variadique du groupe. Par ontre, pourune arité donnée de l'opérateur de groupe, il y a beauoup plus de variants. Voii quelquesexemples de variants pour les groupes abéliens.
T ⊢ 1

T ⊢ 1

T ⊢ x−1

T ⊢ x
T ⊢ x ∗ y−1

T ⊢ x−1 ∗ y

T ⊢ x T ⊢ 1

T ⊢ x

T ⊢ x T ⊢ x−1

T ⊢ 1

T ⊢ x−1 T ⊢ y−1

T ⊢ (x ∗ y)−1

T ⊢ (x ∗ y)−1 T ⊢ y

T ⊢ x−1

T ⊢ x−1 T ⊢ (y ∗ z)−1

T ⊢ (x ∗ y)−1 ∗ zCette liste est loin d'être exhaustive, malgré sa limitation à l'arité 2 pour l'opérateur degroupe.6.1.3 Formes résoluesLe fait de ne plus avoir de redex dans les ontraintes nous permet de dé�nir une formerésolue pour elles-i :Dé�nition 6.2 (Forme résolue) Une onjontion d'équations E est en forme résolues'il s'agit d'une onjontion d'équations x1 = u1 ∧ . . . ∧ xn = un où x1, . . . , xn sont lesuniques variables de E et pour tout 1 ≤ i ≤ j ≤ n, xi n'apparaît pas dans uj. x1, . . . , xnsont lassées dans l'ordre lexiographique.Si E a la propriété des variants �nis, toute ontrainte de E est équivalente à un ensemble�ni de formes résolues.Lemme 6.2 Une forme résolue E a une unique solution la plus générale dont le domaineest {x1, . . . , xn}.Quand E est une forme résolue, on note σE son unique solution la plus générale.Une autre propriété des formes résolues est que du fait de l'ordre lexiographique hoisipour ordonner les variables, si E1 et E2 sont des formes résolues, si E1 ∧ E2 a une solution,après suppression arbitraire des doublons, il s'agit déjà d'une forme résolue. Il est bien entendupossible d'obtenir également une autre forme résolue de E1 ∧ E2. En e�et, il n'y a pas uneunique forme résolue pour un E donné.



556.2 Modèle restreint du système de preuvesDans toute la suite, on suppose que E a la propriété des variants �nis.Les règles de Ŝ vont être restreintes de façon à utiliser uniquement des ontraintes sousforme résolue dans les séquents : elles sont interprétées dans la théorie E2 qui sera par la suitela théorie vide ou AC. De plus, les instaniations auront une forme plus restritive et nousimposerons un hoix orret du variant pour les règles de protoole et de S.La normalisation des termes se limitera à la théorie E2 (don vide ou AC). En e�et,pour haque règle, il sera possible de hoisir le bon variant pour ne plus introduire de redex.Tout terme de la preuve se retrouvera ainsi sous forme normale. Il n'est don plus néessaired'utiliser le symbole ↓.La nouvelle théorie S est alors ainsi dé�nie :� les règles de protoole sont modi�ées pour inlure le variant utilisé au niveau des pointsde ontr�le. On impose également l'utilisation de formes résolues :
T ⊢ u [[E]]

P
T ⊢ w [[E′]]où E′ est l'une des formes résolues de la onjontion suivante :

v = u ∧ E ∧ σs ∧ xR,k,s,v = 1

ξ est redé�ni étant l'ensemble des variables de ontr�le de la forme xR,k,s,v. Cette formu-lation impose l'utilisation d'un variant n'utilisant pas de redex. Pour éviter d'alourdirla notation, on ontinuera ependant de noter xR,k,s en onsidérant que le variant estenodé dans le r�le R. Par exemple, si le protoole initial admettait deux r�les Alieet Bob et que l'appliation de la propriété des variants �nis permet d'obtenir trois va-riantes du r�le d'Alie, on onsidérera que le protoole traité ontient les r�les Alie1,Alie2, Alie3 et Bob.� la règle d'instaniation est modi�ée ainsi :
T ⊢ C[x]p [[E ∧ x = u]]

I
T ⊢ C[u]p [[E ∧ x = u]]

C est un ontexte quelonque. L'instaniation se fait par position et non pas en utilisantdes substitutions.� les règles de S sont modi�ées de façon à utiliser les variants de elles-i. On imposel'utilisation de formes résolues et on interdit d'utilisation de règles introduisant unredex. La onlusion d'une telle règle n'a plus besoin d'être mise en forme normale, parette restrition.� les autres règles sont modi�ées de façon à e que la ontrainte �nale soit sous formerésolue. De plus, il n'est plus néessaire d'utiliser la forme normale ar tous les termessont déjà en forme normale (selon la théorie vide ou AC).En�n, on onsidère que les termes de T sont déjà réduits. Les règles du système S sontrésumées dans la �gure 6.1 page suivante.6.3 Corretion et omplétude du modèle restreintNous allons nous attaher désormais à montrer la omplétude et la orretion de e nou-veau modèle par rapport à Ŝ présenté dans le hapitre 5 page 45. La prinipale di�ulté dans



56
Contrairement à la �gure 4.1 page 39, dans ette �gure, les ontraintes ontenues dans leshypothèses sont réputées être sous forme résolue et la ontrainte des onlusions doivent êtremises sous forme résolue. La prinipale autre di�érene ave la �gure 4.1 page 39 est l'absenede normalisation dans les onlusions dues à l'absene de redex.Règle de S .

T ⊢ u′
1 [[E1]] . . . T ⊢ u′

k [[Ek]]
S

T ⊢ u [[E1 ∧ . . . ∧ Ek]]Ouverture de session . Si v ⇒ w est la première règle du r�le R, σs est l'ensemble desa�etations initiales propres à la session s et E 6|=E xR,1,s = 1, alors :
T ⊢ u [[E]]

P
T ⊢ w [[u = v ∧ E ∧ σs ∧ xR,1,s = 1]]Avanement de session . Si v ⇒ w est la règle numérotée k > 1 du r�le R, E 6|=E xR,k,s = 1et E |=E xR,k−1,s = 1, alors :

T ⊢ u [[E]]
P

T ⊢ w [[u = v ∧ E ∧ xR,k,s = 1]]Agent ompromis . Si E |=E xR,1,s = 1 et l'ateur prinipal de la session s est ompromis,alors :
T ⊢ u [[E]]

ND
T ⊢ Ni(s) [[E]]Règle d'instaniation .

T ⊢ C[x]p [[E ∧ x = u]]
I

T ⊢ C[u]p [[E ∧ x = u]]Règle d'a�aiblissement .
T ⊢ u1 [[E1]] T ⊢ u2 [[E2]]

W
T ⊢ u1 [[E1 ∧ E2]]Fig. 6.1 - Règles de dé�nition du système S



57ette setion vient du fait que le système de réériture utilisé pour la normalisation dans Ŝpeut être di�érent du système de réériture utilisé pour les variants �nis. On se retrouve alorsave deux possibilités di�érentes pour normaliser un même terme. A�n d'éviter le onfusions,on renomme don le symbole ↓ en ↓ bS
quand il s'agit du symbole utilisé pour la normalisationdans Ŝ et ↓S quand il s'agit de elui introduit dans e hapitre par les variants �nis. Notonssimplement que pour tout terme t, t ↓S=E t ↓ bS

.6.3.1 ComplétudeNous montrons d'abord qu'une attaque dans Ŝ se traduit en une attaque dans le nouveaumodèle S.Lemme 6.3 (Complétude de S) Pour toute preuve Π de T ⊢ s [[E]] dans Ŝ, pour tout σforme résolue de E, il existe une preuve Π′ de T ⊢ s′ [[σ]] dans S telle que s′σ ↓ bS
=ǫ2 sσ ↓S .Preuve. Proédons par réurrene sur la taille de la preuve. Une preuve ne ontenant quel'axiome est aussi bien dans Ŝ que dans S (la ontrainte est vide et le terme est déjà réduitar issu de T ).Examinons désormais la dernière règle de la preuve Π :Règle d'a�aiblissement

Π1

T ⊢ u1 [[E1]]

Π2

T ⊢ u2 [[E2]]
W

T ⊢ u1 ↓ bS
[[E1 ∧ E2]]Soit σ une forme résolue de E1 ∧ E2. On note σ1 (respetivement σ2) la forme résoluede E1 (respetivement E2) telle que σ1 ⊂ σ (respetivement σ2 ⊂ σ). On appliquel'hypothèse de réurrene sur les preuves Π1 et Π2 en utilisant σ1 et σ2. Il existe alorsdes preuves Π′

1 et Π′
2 de, respetivement, T ⊢ u′

1 [[σ1]] et T ⊢ u′
2 [[σ2]] dans S telles que

u1σ1 ↓ bS
=ǫ2 u′

1σ1 ↓S et u2σ2 ↓ bS
=ǫ2 u′

2σ2 ↓S .En appliquant la règle d'a�aiblissement à es deux preuves, on obtient une preuve Π′de T ⊢ u′
1 [[σ]]. Étant donné que u′

1σ1 et u′
2σ2 sont los, on a les égalités u′

1σ1 ↓S=
u′

1σ1σ ↓S= u′
1σ ↓S et de même u1σ1 ↓ bS

= u1σ ↓ bS
, e qui permet de onlure u1σ ↓ bS

=
u′

1σ ↓S . Il en est de même ave le triplet u2, u
′
2, σ2.Règle de S

Π1

T ⊢ u1 [[E1]] . . .

Πk

T ⊢ uk [[Ek]]
S

T ⊢ u ↓ bS
[[E1 ∧ . . . ∧ Ek]]Soit σ une forme résolue de E1 ∧ . . . ∧ Ek. On note σi la forme résolue de Ei telle que

σi ⊂ σ pour tout i. De plus ⊎
i σi = σ.Nous pouvons alors appliquer l'hypothèse de réurrene sur haun des Πi ave σi pourobtenir des preuves Π′

i de T ⊢ u′
i [[σi]] dans S.La propriété des variants �nis permet d'a�rmer qu'il existe un variant de la règleoriginale tel que son appliation aux preuves T ⊢ u′

i [[σi]] (éventuellement instaniéespar une suession de règles d'instaniations dans le as où la règle de S ne peut plus



58 s'appliquer) donne une preuve T ⊢ u′ [[σ]] dont la onlusion est réduite (et lose ar iln'y a pas d'introdution de variables à e niveau).Comme pour les règles d'a�aiblissement, on a les égalités uiσ ↓ bS
= u′

iσ ↓S pour haque
i. La propriété des variants �nis nous permet de onlure que uσ ↓ bS

= u′σ ↓S .Règle de protoole
Π

T ⊢ u [[E]]
P

T ⊢ w ↓ bS
[[u = v ∧ E ∧ σs ∧ xR,1,s = 1]]Soit σ une forme résolue de u = v ∧E ∧ σs ∧ xR,1,s = 1. On note σ1 la forme résolue de

E telle que σ1 ⊂ σ. L'hypothèse de réurrene appliquée sur Π nous fournit une preuve
Π′ de T ⊢ u′ [[σ1]] telle que uσ1 ↓ bS

= u′σ1 ↓S .On hoisit le variant de la règle de protoole originale tel que u = v n'introduit pasde redex et tel wσ ne ontienne pas de redex (w est onsidéré omme déjà réduit).L'appliation de ette règle nous donne une preuve de T ⊢ w [[σ]] ('est possible grâeau hoix du variant). La seule di�ulté réside dans le fait que, lors de l'avanement desession, e soit également le variant v qui ait été utilisé pour l'étape k − 1. En fait, levariant est partiellement hoisi à haque étape : il est aratérisé par les variants desrègles aux étapes préédentes mais les variants des règles suivantes ne sont pas enorehoisis. Pour une session et une étape données, e sera toujours les même variant quisera utilisé dans toute la preuve : le terme et la ontrainte onsidérés ensemble donnenttoujours le même terme los.
w n'est pas un terme los et il n'est don pas forément possible de véri�er l'égalitéde l'hypothèse de réurrene dans le as où ↓ bS

et ↓S sont di�érents. Il onvient dond'e�etuer des instaniations. σ étant sous forme résolue, il est possible de trouver àpartir de toute variable un hemin vers un terme los. Ce hemin va se traduire en unesuite d'instaniation sur la position de la variable dans w. Ainsi pour toute positionde la variable x de w = C[x]p, on applique la règle d'instaniation pour obtenir unepreuve de C[u]p si x = u ∈ σ. On garde la même ontrainte σ. Le proessus est itéréjusqu'à épuiser toutes les variables présentes. Il termine ar σ est sous forme résolue.On obtient alors une preuve de T ⊢ wσ [[σ]]. Le variant a été hoisi de façon à e que
wσ soit déjà réduit. Les hypothèses demandées sont ainsi véri�ées.Compromission d'un agent

Π

T ⊢ u [[E]]
CA

T ⊢ Ni(s) [[E]]Il su�t d'appliquer l'hypothèse de réurrene sur la preuve Π puis d'utiliser la mêmerègle pour obtenir une preuve de T ⊢ Ni(s) [[E′]] ar Ni(s) est un terme déjà réduit.Règle d'instaniation
Π

T ⊢ u [[E]]
I

T ⊢ uθ ↓ bS
[[θ]]



59Ii, θ est une forme résolue de E. On applique l'hypothèse de réurrene sur Π pourobtenir une preuve de T ⊢ u′ [[θ]] telle que uθ ↓ bS
= u′θ ↓S . Cette preuve véri�e déjà lesonditions de l'hypothèse de réurrene.

�6.3.2 CorretionNous montrons ensuite que, réiproquement, une attaque dans S se traduit en une attaquedans Ŝ.Lemme 6.4 (Corretion de S) Pour tout preuve Π de T ⊢ s [[E]] dans S, il existe unepreuve Π′ de T ⊢ sσ ↓ bS
[[E′]] dans Ŝ telle que E|=|E′ et E |= σ.Preuve. Nous allons de nouveau proéder par réurrene sur la taille de la preuve Π. Le asde base est trivial. Considérons la dernière règle de Π.Règle d'a�aiblissement

T ⊢ u1 [[E1]] T ⊢ u2 [[E2]]
W

T ⊢ u1 [[E1 ∧ E2]]On applique l'hypothèse de réurrene sur la preuve de T ⊢ u1 [[E1]] et elle de T ⊢
u2 [[E2]] pour obtenir respetivement des preuves de T ⊢ u1σ1 ↓ bS

[[E′
1]] et T ⊢ u2σ2 ↓ bS

[[E′
2]]. On applique la règle d'a�aiblissement sur es deux preuves pour obtenir la preuvede T ⊢ u1σ1 ↓ bS

[[E′
1∧E′

2]]. Comme E1|=|E
′
1 et E2|=|E

′
2, on a E1∧E2|=|E

′
1∧E′

2. De plus,
E1 |= σ1 don E1 ∧ E2 |= σ1.Règle de S

T ⊢ u1 [[E1]] . . . T ⊢ uk [[Ek]]

T ⊢ u [[E1 ∧ . . . ∧ Ek]]On applique l'hypothèse de réurrene sur haune des hypothèses pour obtenir lespreuves de T ⊢ uiσi ↓ bS
[[E′

i]] ave Ei|=|E
′
i. La dernière règle de Π est un variantd'une règle provenant de S. On applique la règle originale pour obtenir une preuvede T ⊢ u′ ↓ bS

[[E′
1 ∧ . . . ∧ u′

k]]. Comme E′
i|=|Ei, on a l'équivalene souhaitée sur lesontraintes �nales. On note σ l'union des σi. On a E1 ∧ . . . ∧ Ek |= σ et u′ ↓ bS

= uσ ↓ bSar uσ − u′σ ↓S par dé�nition du variant.Règle de protoole
T ⊢ u [[E]]

T ⊢ w [[u = v ∧ E ∧ σs ∧ xR,k,s,v = 1]]On applique l'hypothèse de réurrene pour obtenir une preuve de T ⊢ uσ ↓ bS
[[E′]]ave E′|=|E. On applique la règle de protoole originale vo ⇒ wo orrespondant auvariant. Au besoin, on renomme les sessions pour éviter les ollisions. On obtient alorsune preuve de T ⊢ wo ↓ bS

[[uσ ↓ bS
= vo ∧ E′ ∧ σs ∧ xR,k,s = 1]]. Par dé�nition duvariant, wσ = w0σ ↓S et don wσ ↓ bS
= w0σ ↓ bS

. Il est don enore néessaire de faire desinstaniations sur w0 ↓ bS
pour obtenir wσ ↓ bS

. On e�etue la suite d'instaniations σ (ar
E |= σ) pour obtenir une preuve de wσ ↓ bS

ave une ontrainte logiquement équivalenteà la ontrainte uσ ↓ bS
= vo ∧ E′ ∧ σs ∧ xR,k,s = 1.



60 On a vσ = v0σ ↓S et don vσ ↓ bS
= v0σ ↓ bS

et on peut don hoisir la ontrainte
uσ ↓ bS

= vo ∧E′ ∧ σs ∧ xR,k,s = 1 de façon à e qu'elle soit logiquement équivalente à laontrainte originale (ar elle-i est un modèle de σ).Compromission d'un agent Cette règle est triviale. Comme pour la règle de protoole, ondoit juste prendre soit de renommer les sessions en as de on�it.Règle d'instaniation
T ⊢ C[x]p [[E ∧ x = u]]

T ⊢ C[u]p [[E ∧ x = u]]On applique l'hypothèse de réurrene sur la preuve de T ⊢ C[x]p [[x = u ∧ E]] pourobtenir une preuve de T ⊢ C[x]pσ ↓ bS
[[E′]] ave E′|=|x = u ∧ E et x = u ∧ E |= σ. Onapplique la règle d'instaniation pour obtenir une preuve de T ⊢ C[x]pσθ ↓ bS

[[θ]] ave
θ|=|E′. On a bien E ∧ x = u |= σ ◦ θ ar E ∧ x = u est modèle de σ et de θ.

�Il est ainsi possible d'exprimer le seret dans S :Lemme 6.5 Il y a une attaque sur le seret de s si et seulement si il existe une preuvede T ⊢ s′ [[E]] dans S telle que s =AC s′σ et σ |= E.
S permet de se débarrasse de la omplexité des théories équationnelles tout en restantorret et omplet vis-à-vis du seret pour les systèmes qui nous intéressent prinipalement.Il va nous permettre de donner une forme normale de preuve de manière plus aisée.
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Deuxième partieThéorème de normalisation





CHAPITRE 7
Objectifs

Les travaux [RT01, CKRT03b, CKRT03a, CKRT05℄ fournissent une preuve ad ho àhaque théorie étudiée pour le problème du seret. Nous voulons éviter les preuves répétitivespour haque nouvelle théorie de l'intrus et ainsi proposer un résultat général s'appliquant àun grand nombre de théories. Idéalement, l'ajout d'une nouvelle théorie ne devrait alorsnéessiter que la preuve de quelques propriétés les plus syntaxiques possibles.Jusqu'ii, les preuves de déision se fondent :� sur un résultat de normalisation de preuve (loalité ; propriété de la sous-formule) pourle pouvoir de l'intrus (as passif) ;� sur un résultat permettant de borner la taille des messages néessaires à l'intrus pourproduire l'attaque.La seonde ondition est prohe de la première et peut alors se traduire également en unenormalisation de preuve.Si le protoole est vu omme un orale pour l'intrus (as de l'intrus atif), les règles or-respondant aux protooles sont simplement des règles supplémentaires augmentant le pouvoirde l'intrus. Nous sommes maintenant dans un adre uni�é permettant d'exprimer le résultatde [RT01℄ omme la onséquene d'un résultat de preuve normale. L'objetif est alors demontrer que l'on peut e�etivement l'obtenir par normalisation de preuve.Les avantages sont multiples :1. La reherhe de preuve peut se faire uniquement parmi les preuves en forme normale,que l'on suppose ou non un nombre borné de sessions ;2. Les deux points présentés i-dessus (loalité et borne sur la taille maximale des messagesmessages néessaires à l'intrus pour produire l'attaque) se trouvent uni�és ;3. Les onditions su�santes sur la théorie de l'intrus apparaissent lairement : e résultatest paramétré par la théorie de l'intrus.Nous allons dans un premier temps démontrer deux lemmes qui permettront de simpli�ergrandement la preuve de normalisation par la suite (hapitre 8 page 65). Malgré es sim-pli�ations, il nous faudra poser des hypothèses supplémentaires sous peine de tomber surdes résultats d'indéidabilité (hapitre 9 page 71). Ces limitations sont omparables à e quel'on peut trouver dans [CKRT03b℄ à propos des règles d'orale. D'une manière plus générale,es limitations sont néessaires ar le seret tel que dé�ni dans notre modèle est indéidable[DLMS99℄. En�n, nous introduisons le théorème et sa preuve dans le hapitre 10 page 81.





CHAPITRE 8
Simplifications

Sommaire8.1 Fatorisaton des ontraintes . . . . . . . . . . . . . . . . . . . . . . . 658.2 Retardement des instaniations . . . . . . . . . . . . . . . . . . . . . 67Nous allons introduire dans e hapitre deux lemmes di�érents destinés à simpli�er lapreuve du théorème du hapitre 10 page 81. Ces deux lemmes sont plaés dans e hapitre àpart ar ils ne néessitent pas les hypothèses qui seront introduites dans le hapitre intermé-diaire 9 page 71.Le premier lemme, dérit dans la setion 8.1, permet de s'assurer que dans une preuve, lesontraintes sont sous la forme utilisant un maximum de variables. Le seond lemme, déritdans la setion 8.2 page 67 permet de repousser au plus tard les instaniations. En e�et, laprofondeur de elles-i sera problématique et les repousser permettra de supprimer les asdi�iles.On rappelle que dans e hapitre, la théorie équationnelle est AC ou vide.
8.1 Fatorisaton des ontraintesLe modèle S dé�ni dans le hapitre 6 page 51 impose les ontraintes sous forme résolue.Toutefois, le hoix de la forme résolue est laissé à haque étape. Ainsi, la ontrainte x =
5∧ y = 5 peut être présentée sous la forme x = y∧ y = 5. La règle d'instaniation fontionne,quant à elle, de manière syntaxique. Dans le as de la première ontrainte x ne peut êtreinstanié que par 5. Dans le as de la seonde, il ne peut être instanié que par y (qui peutensuite être instanié par 5).Nous allons voir dans ette setion qu'il est possible de transformer toute preuve de S enune autre preuve de S où les ontraintes sont fatorisées au maximum. La dé�nition suivanteformalise et aspet.



66 Dé�nition 8.1 (Forme fatorisée) Une ontrainte est dite sous forme fatorisée si etseulement si :1. elle est sous forme résolue (f dé�nition 6.2 page 54),2. elle est de sore minimal.Le sore d'une ontrainte est le nombre de symboles, à l'exlusion des symbolesde variables, apparaissant dans elle-i. Le sore du symbole 1 apparaissant dans uneontrainte du type xR,k,s = 1 est également nul, tandis qu'une forme du type xR,k,s = za un sore in�ni.Par exemple, la ontrainte x = f(y, y)∧ z = f(y, y)∧ y = a a omme sore 3 (deux fois lesymbole f et une fois le symbole a). La ontrainte x = z ∧ z = f(y, y)∧ y = a a omme sore2 et la ontrainte x = f(a, y) ∧ z = f(y, a) ∧ y = a a omme sore 5.Le lemme suivant nous assure que toute variable dans une ontrainte de la preuve Π estliée au même terme, modulo la ontrainte E.Lemme 8.1 Pour toute preuve Π de T ⊢ s [[E]] dans S, pour toute ontrainte E′ de Π,
E |= E′.Preuve. Il s'agit d'une réurrene immédiate sur la taille de la preuve : pour haque règle,la ontrainte de la onlusion � ontient � les ontraintes des hypothèses. �Il nous sera utile pour prouver le lemme prinipal de ette setion :Lemme 8.2 Pour toute preuve Π de T ⊢ s [[E]] dans S, il existe une preuve Π′ de
T ⊢ s′ [[E′]] où E′|=|E et telle que E′ est sous forme fatorisée ainsi que toutes lesontraintes de Π′.Preuve. On proède par réurrene sur la taille de la preuve. Le as de base est trivial ar laontrainte est vide et don sous forme fatorisée (T ne ontient pas de variables). Considéronsla dernière règle de Π.Pour toutes les règles, à l'exeption de l'instaniation, il su�t d'appliquer l'hypothèse deréurrene sur les prémisses puis d'appliquer la règle onsidérée et de hoisir la ontraintesous forme fatorisée pour onlure : seule l'instaniation travaille de manière syntaxique avela ontrainte.Considérons alors la règle d'instaniation suivante :

T ⊢ C[x] [[E ∧ x = u]]
I

T ⊢ C[u] [[E ∧ x = u]]En appliquant l'hypothèse de réurrene sur l'hypothèse, on obtient alors la preuve de
T ⊢ C[x] [[E′ ∧ x = u′]] où u′ est de sore inférieur à u. Il su�t alors d'appliquer une suited'instaniation (une seule si u′ = u) pour obtenir une preuve de T ⊢ C[u] [[E′ ∧ x = u′]] : ilexiste un hemin de E ∧x = u vers E′∧x = u dont les transitions sont le remplaement d'unsous-terme t en partie droite par une variable y telle que y = t apparaisse syntaxiquementdans E ∧ x = u et il est possible de suivre e hemin en sens inverse en e�etuant desinstaniations.

�



67Notons que e lemme doit être appliqué avant elui de la setion suivante.Cette forme fatorisée permet de véri�er simplement la propriété E |= x = y. Si ettepropriété est véri�ée, alors il y a dans E une suite d'égalités xi = xi+1 ave xi = x et xk = y.Si e n'était pas le as, E ne serait pas sous forme fatorisée ar il existerait une ontrainteéquivalente dont le sore serait stritement inférieur.8.2 Retardement des instaniationsDans le modèle S, les instaniations sont à profondeur arbitraire et peuvent intervenir àn'importe quel moment. Intuitivement, une instaniation n'est utile que si le terme instaniéest néessaire à la règle utilisée par la suite. Si e n'est pas le as, l'instaniation peut êtresupprimée ou repoussée. C'est e que nous allons montrer dans ette setion.On onsidère la règle d'instaniation suivante :
T ⊢ C[x]p [[x = u ∧ E]]

I
T ⊢ C[u]p [[x = u ∧ E]]Tout d'abord, on peut noter que ette preuve :

T ⊢ C[x]p[y]q [[x = u ∧ y = v ∧ E]]
I

T ⊢ C[u]p[y]q [[x = u ∧ y = v ∧ E]]
I

T ⊢ C[u]p[v]q [[x = u ∧ y = v ∧ E]]peut se réérire ainsi :
T ⊢ C[x]p[y]q [[x = u ∧ y = v ∧ E]]

I
T ⊢ C[x]p[v]q [[x = u ∧ y = v ∧ E]]

I
T ⊢ C[u]p[v]q [[x = u ∧ y = v ∧ E]]dès que p et q ne sont pas omparables.Dé�nition 8.2 Soit une preuve Π de T ⊢ u [[E]] dans S, on dit qu'une position p estprimaire pour Π si, en appliquant autant que possible la règle de réériture i-dessus, ilest possible d'obtenir une preuve Π′ de T ⊢ u [[E]] telle que la dernière règle d'inféreneest une instaniation à la position p.Pour simpli�er, pour la suite, une preuve terminant par une instaniation sera onsidéréeomme une preuve terminant par une instaniation à une position primaire : il onviendrade faire mentalement le remplaement qui s'impose.Considérons alors les règles de réériture présentées dans la �gure 8.1 page suivante.On notera que dans la troisième règle de réériture, C[ui]p = v ↓ et C[x]p = v ↓ seréduisent à la même forme résolue du fait de la présene de l'égalité x = ui dans E.En e qui onerne la dernière règle de réériture de la �gure 8.1, si la dernière règle de Sest :

T ⊢ t1 . . . T ⊢ tn

T ⊢ tet que C[x]p s'uni�e ave ti (tiθ = C[x]p) et que y est une variable apparaissant dans ti en tantque pré�xe de p (p = p0 · r et ti | p0 = y), I∗ est la séquene d'instaniations aux positions
p1 · r, . . . , pk · r où p1, . . . , pk sont les positions de y dans t.



68 1. T ⊢ C[x]p [[E]]
I

T ⊢ C[ui]p [[E]] . . .
W

T ⊢ C[ui]p [[E′]]

⇒

T ⊢ C[x]p [[E]] . . .
W

T ⊢ C[x]p [[E′]]
I

T ⊢ C[ui]p [[E′]]2. T ⊢ C[x]p [[E]]
I

T ⊢ C[ui]p [[E]]
CA

T ⊢ Ni(s) [[E]]

⇒
T ⊢ C[x]p [[E]]

CA
T ⊢ Ni(s) [[E]]3. T ⊢ C[x]p [[E]]

I
T ⊢ C[ui]p [[E]]

P
T ⊢ w ↓ [[C[ui]p = v ↓ ∧ . . .]]

⇒ T ⊢ C[x]p [[E]]
P

T ⊢ w ↓ [[C[x]p = v ↓ ∧ . . .]]4. T ⊢ u1 [[E1]] . . .

T ⊢ C[x]p [[Ei]]
I

T ⊢ C[ui]p [[Ei]] . . . T ⊢ un [[En]]
S

T ⊢ u [[E]]

⇒

T ⊢ u1 [[E1]] . . . T ⊢ C[x]p [[Ei]] . . . T ⊢ un [[En]]
S

T ⊢ u′ [[E]]
I∗

T ⊢ u [[E]]Fig. 8.1 - Règles de réériture pour repousser les instaniationsLemme 8.3 Les règles de la �gure 8.1 sont orretes et terminent. Les preuves de Ssur lesquelles es règles ont été appliquées sont dites retardées vis-à-vis des instaniations.Preuve. Considérons d'abord la orretion.En e qui onerne la première règle de réériture, E ⊂ E′ par dé�nition de la règled'a�aiblissement. Pour la seonde règle, la ondition ne dépend que de E. Pour la troisièmerègle, xσE = ui et don les ontraintes C[ui]p = v ∧ E et C[x]p = v ∧ E sont équivalentes.Pour la quatrième règle, il est possible de ompléter l'uni�ateur θ ave θ1 de façon àe que tiθ1 = ui ar les variables dans t1, . . . , tn n'apparaissent qu'une seule fois en raisonde la linéarisation des règles. De plus, la ondition introduite par la linéarisation est uneonséquene de E1 ∧ . . . ∧ En. Ainsi :
T ⊢ u1 [[E1]] . . . T ⊢ C[x]p [[Ei]] . . . T ⊢ un [[En]]

T ⊢ u′ [[E]]est une instane d'une preuve de S telle que u′ = tθ. Si y est une variable présente dans leterme ti à une position p0 pré�xe de p : ti[y]p0
θ = C[x]p0·r, yθ = C|p0

[x]r. u′ = t[y]p1
. . . [y]pk

θ =
t[C|p0

[x]rθ]p1
. . . t[C|p0

[x]rθ]pk
et u = u′[xθ]p1·r . . . [xθ]pk·r.En e qui onerne la terminaison, il su�t d'interpréter les preuves omme des termes surlesquels on applique les opérateurs I,W,P, . . .. On onsidère alors le système suivant :
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W(I(x)) −→ I(W(x))

CA(I(x)) −→ CA(x)

P(I(x)) −→ P(x)

S(x1, . . . , I(xi), . . . , xn) −→ Ik(S(x1, . . . , xn))Ce système termine en onsidérant par exemple un ordre réursif sur les hemins danslequel I est minimal. �





CHAPITRE 9
Limitations

Sommaire9.1 Indéidabilité du seret dans S . . . . . . . . . . . . . . . . . . . . . 719.2 Propriété de loalité . . . . . . . . . . . . . . . . . . . . . . . . . . . . 739.2.1 Motivation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 739.2.2 Dé�nition . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 749.2.3 Pertinene de la propriété . . . . . . . . . . . . . . . . . . . . . . . . 749.2.4 Contribution à la déidabilité . . . . . . . . . . . . . . . . . . . . . . 759.2.5 Indéidabilité . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 759.3 Forme des règles de onstrution et de déomposition . . . . . . . 769.3.1 Forme des règles de onstrution . . . . . . . . . . . . . . . . . . . . 769.3.2 Forme des règles de déomposition . . . . . . . . . . . . . . . . . . . 769.3.3 Indéidabilité des systèmes à profondeur 2 . . . . . . . . . . . . . . . 779.3.4 Retardement des instaniations . . . . . . . . . . . . . . . . . . . . . 77Nous allons montrer dans e hapitre qu'il nous faut prendre des hypothèses supplémen-taires pour obtenir des résultats de déidabilité, y ompris quand le nombre de sessions estborné. Cela va nous amener à poser des restritions supplémentaires sur e modèle, sous formed'hypothèses sur les règles de S.9.1 Indéidabilité du seret dans SA�n de montrer l'indéidabilité dans S, nous allons onsidérer une rédution du problèmede orrespondane Post à la reherhe du seret pour un système partiulier de S. Rappelonsd'abord la dé�nition de Post :Dé�nition 9.1 (Problème de orrespondane de Post) Soit une liste �nie de pairesde haînes P = {(u1, v1), . . . , (un, vn)}. Existe-t-il une séquene (i1, . . . , im) d'entiers in-férieurs à n telle que ui1 . . . uim = vi1 . . . vim.Ce problème est indéidable, y ompris ave un nombre borné de sessions. Considéronsalors les règles de la �gure 9.1 page suivante. ui et vi orrespondent à des ompositions de



72 Sfontions a et b. Par exemple, si u1 est le mot abbab, alors dans la �gure 9.1, u1 est vu ommela omposition a ◦ b ◦ b ◦ a ◦ b.Les symboles f , a et b sont libres et il n'y a pas de théories équationnelles. L'intrusdispose en plus de l'instaniation et de l'a�aiblissement. Il n'y a pas de règle de ompromissiond'agents ar il n'y a pas de nones. On ne fait pas non plus appel à des règles de protoole.
T ⊢ f(ui(x), vi(y)) [[E]]

S
T ⊢ f(x, y) [[E]]

T ⊢ x [[E]]
S

T ⊢ f(x, x) [[E]]

T ⊢ x [[E]]
S

T ⊢ ui(x) [[E]]Fig. 9.1 - Règles de S pour la rédution de PostNous pouvons ramener le problème de Post à la reherhe du seret f(s, s) à l'aide desrègles d'intrus dé�nies dans la �gure 9.1. On dé�nit T = ∪i{ui(s), vi(s)}.Pour mieux omprendre le odage de Post en utilisant es règles, prenons un exemple.
u1 = a, u2 = ba, v1 = ab et v2 = a. L'idée est que l'intrus va onstruire la solution duproblème de Post en utilisant la dernière règle de la �gure 9.1 puis utiliser la seonde règlepour onstruire f(x(s), x(s)) où x est la solution de Post et en�n déomposer la solutionen utilisant la première règle. Sur l'exemple, on onsidère x = aba. Voii une preuve de
T ⊢ f(s, s) [[]] :

T ⊢ ba(s) [[]]
S

T ⊢ aba(s) [[]]
S

T ⊢ f(aba(s), aba(s)) [[]]
S

T ⊢ f(ba(s), a(s)) [[]]
S

T ⊢ f(s, s) [[]]Notons qu'il est possible de remplaer la dernière règle par les onstruteurs a et b. Nousle ferons par la suite a�n de limiter la profondeur des règles de S.Lemme 9.1 La reherhe d'une solution au problème de orrespondane Post se réduità la reherhe du seret f(s, s) à partir de la onnaissane initiale T ave les règles dela �gure 9.1 dans S. La problème de reherhe du seret dans S est don indéidable.Preuve. Supposons qu'il existe une preuve de T ⊢ f(s, s) [[]] (sans règle de protoole, lesontraintes sont toujours vides) pour une instane donnée du problème de orrespondane dePost. Seules deux règles permettent d'obtenir un terme ayant f omme symbole de tête : lapremière et la seonde.



73Supposons que e soit la seonde qui ait été utilisée. Cela signi�e que l'on a une preuvede T ⊢ s [[]]. Auune règle ne permet d'obtenir un terme sans symbole de tête. De plus, il estfaile de montrer que T 6⊢ s. On arrive don à une ontradition ar ette preuve ne peut pasnon plus être obtenue ave une règle d'axiome. La preuve de T ⊢ f(s, s) [[]] est don obtenuevia la première règle et on a don une preuve de T ⊢ f(ui(s), vi(s)) [[]] pour un ertain i ≤ n.Cette preuve est obtenue soit par la première règle, soit par la seonde. Tant que la premièrerègle est appliquée, on obtient des preuves de T ⊢ f(ui1 . . . uil(s), vi1 . . . vil(s)) [[]]. Lorsquel'on peut appliquer la seonde règle, on a alors ui1 . . . uil(s) = vi1 . . . vil(s), 'est à dire unesolution du problème de Post.Réiproquement, si l'on suppose que (ui1 . . . uil , vi1 . . . vil) est une solution du problème,alors on peut onstruire la preuve suivante :
T ⊢ uil(s) [[]]

·
·
· S

T ⊢ ui1 . . . uil(s) [[]]
S

T ⊢ f(ui1 . . . uil(s), vi1 . . . vil(s)) [[]]
S

T ⊢ f(ui2 . . . uil(s), vi2 . . . vil(s)) [[]]
·
·
· S

T ⊢ f(uil(s), vil(s)) [[]]
S

T ⊢ f(s, s) [[]]Il est don possible de réduire le problème de Post à la reherhe de preuve dans S.
�Le lemme i-dessus nous fore don à prendre des hypothèses supplémentaires sur lesrègles de S. Nous allons énumérer les hypothèses prises dans la suite de e hapitre.9.2 Propriété de loalité9.2.1 MotivationLe odage de Post présenté dans la setion préédente fait appel à des termes arbitraire-ment grands par rapport au seret s à trouver. Dans [RT01℄ ou [CKRT03b℄, une borne estplaée sur la taille des termes : s'il existe une preuve utilisant des termes en dehors de etteborne, alors il est possible de simpli�er ette preuve en une autre preuve utilisant des termesplus petits. En pratique, la preuve peut omporter des termes arti�iellement gros onstruitspar l'intrus et dont la struture n'a pas d'importane. Il est possible alors de remplaer estermes par une onstante.Nous allons exiger l'existene d'une fontion F , alulable, travaillant sur les ensembles�nis de termes et dont les images sont des ensembles �nis de termes telle que pour toutensemble �ni de termes T , T ⊆ F (T ) et F (F (T )) = F (T ). Cette fontion doit de plus véri�erla propriété de loalité dé�nie par la suite.Supposer que ⊢S est déidable est insu�sant : on peut e�etuer le même odage que dansle paragraphe préédent ave une seule règle de protoole et une seule session en enlevantla règle qui permet de déduire f(x, x) des règles de S et en la transposant en une règle deprotoole.



74 La propriété qui suit va nous amener à distinguer dans S les règles de onstrution desrègles de déomposition. Intuitivement, les seondes permettent d'obtenir des termes ontenusdans d'autres termes tandis que les premières omposent un terme englobant les hypothèses.En réalité, la distintion est plus subtile et la dé�nition exate ne peut se faire que par lehoix de la fontion F .9.2.2 Dé�nitionDé�nition 9.2 (Propriété de loalité) Pour toute preuve T ⊢ s dans S, il existe unepreuve Π de T ⊢ s dans S telle que :� soit la dernière règle de Π est une règle de onstrution et pour tout séquent T ⊢ uapparaissant dans Π, u ∈ F (T ∪ {s}),� soit la dernière règle de Π n'est pas une règle de onstrution et tout séquent T ⊢ uest tel que u ∈ F (T ).9.2.3 Pertinene de la propriétéLa plupart des théories qui nous intéressent véri�ent la propriété de loalité 1. Celle-i estsu�sante pour déider ⊢S : on alule d'abord F (T ∪{s}) et on utilise alors un algorithme depoint �xe pour déduire suessivement les termes dédutibles en une étape des termes déjàonnus. Cette propriété est une généralisation des théories loales de [MA93℄.Lemme 9.2 ([CLS03, CKRT03b℄) Dans le as de Dolev-Yao, du � ou exlusif � et desgroupes abéliens, il existe une fontion F qui satisfait la propriété de loalité et qui estlose par itération. De plus |F (T )| = O(|T |).La fontion F en question est la fontion renvoyant l'ensemble des sous-termes dans leas de Dolev-Yao, la fontion renvoyant les sous-termes en onsidérant l'opérateur ⊕ ommeétant variadique pour le � ou exlusif � et la fontion telle que t ∈ F (T ) =⇒ I(t) ↓∈ F (T ),l�turée par sous-termes (de la même façon que pour le � ou exlusif � dans le as des groupesabéliens.Ce lemme a été prouvé sans l'utilisation des variants. A priori, rien ne semble garantir quela propriété de loalité s'applique enore lorsque l'on travaille ave les variants. Nous devonsdon ompléter e lemme pour inlure le as des théories ave variants.Lemme 9.3 Pour une théorie donnée S, ǫ, s'il existe une fontion F qui satisfait la pro-priété de loalité et qui est lose par itération, alors il existe une fontion F ′ satisfaisantla propriété de loalité et lose par itération pour la théorie S ′, ǫ′ telle que ǫ onvergentmodulo ǫ′, ǫ′ lasses d'équivalene �nies et S ′ sont les variants de S.Preuve. Nous reprenons les notations de la setion 6.3 page 55 en e qui onerne lesymbole de normalisation. Nous dé�nissions les images de F ′ omme étant les images de Fsur lesquelles la fontion de normalisation ↓S a été appliquée. Cette fontion est égalementlose par itération.Étant donné une preuve Π de T ⊢ s utilisant les variants des règles de S, il est possible dela transformer en une preuve Π′ de T ⊢ s qui n'utilise pas les variants mais dont les termessont normalisés. Π′ utilise les mêmes règles que Π, modulo les variants. Nous appliquons lapropriété de loalité sur ette preuve Π′ : tous les termes sont ontenus dans F (T ). Pour



75haque terme t dans Π orrespond un terme t′ normalisé (par ↓ bS
dans Π′. Dans Π, t estégalement normalisé (en hoisissant le bon variant), mais selon ↓S . Comme t′ ∈ F (T ), t′ ↓S∈

F ′(T ). La propriété de loalité est don véri�ée. �9.2.4 Contribution à la déidabilitéEn quoi ette propriété est néessaire ? Les règles de S de la �gure 9.1 page 72 ne véri�entpas ette propriété. Il s'agit don d'un premier pas vers la déidabilité. En e�et, la fontion
F doit être alulable. Considérons que 'est le as.Supposons qu'il existe une solution à une instane donnée du problème de orrespondanede Post. Dans e as, on a vu auparavant que l'on pouvait onstruire une preuve de T ⊢
f(s, s) [[]]. La propriété de loalité nous indique qu'il est possible de transformer ette preuve(qui n'utilise que des règles de S) de façon à e que tous les termes soient dans F (T, f(s, s))ou F (T ) (selon le type de la dernière règle de la preuve). Dans les deux as, F étant alulableet son domaine étant �ni, il su�t d'énumérer F (T, f(s, s)) ou F (T ) pour trouver la solutiondu problème de orrespondane de Post. On a don une proédure de déision pour Post, equi est ontraditoire. La fontion F , si elle existe, n'est don pas alulable. Les règles de la�gure 9.1 ne véri�ent don pas la propriété de loalité.9.2.5 IndéidabilitéCette propriété n'est toutefois pas su�sante pour rendre la reherhe du seret dans Sdéidable. En e�et, il est possible de remplaer la seonde règle de S fournissant le seretpar une règle de protoole qui ne sera utilisée qu'une fois. L'indéidabilité est don toujoursd'atualité pour un nombre borné de sessions. Les règles utilisées pour réduire Post sontindiquées dans la �gure 9.2.

T ⊢ f(ui(x), vi(y)) [[E]]
S

T ⊢ f(x, y) [[E]]

T ⊢ u [[E]]
P

T ⊢ f(x, x) [[E ∧ x = u ∧ xR,1,s = 1]]

T ⊢ x [[E]]
S

T ⊢ a(x) [[E]]

T ⊢ x [[E]]
S

T ⊢ b(x) [[E]]Fig. 9.2 - Règles de S pour la rédution de PostDe plus, nous avons remplaé les deux onstruteurs par une forme plus simple, lettre parlettre plut�t que mot par mot. Ces deux règles n'assuraient de toute façon pas de ontr�lesur la forme des mots onstruits. Elles permettaient simplement d'obtenir une preuve plusourte.



76 La preuve d'indéidabilité de la reherhe du seret ave de telles règles est identique àla preuve utilisant les règles de la �gure 9.1. Ces règles respetent la propriété de loalité.Il su�t de déider que F est la fontion sous-termes et de la lore par la relation suivante :
f(ui(x), vi(y)) ∈ F (T ) =⇒ f(x, y) ∈ F (T ). Autrement dit, F (T ) est le plongement destermes dans T .Les règles de S sont onsidérées omme des règles de omposition et il est alors faile demontrer par réurrene que la propriété de loalité est respetée : en e�et, si la onlusionommene par le symbole f , alors, seule la première règle a pu être appliquée. Cela onduità montrer que si la onlusion ommene par un symbole f , alors la preuve est une tourd'appliation de la première règle (ou alors, une simple appliation de la règle d'axiome) dontl'hypothèse est f(m1(x), m2(y)) ave m1 et m2 des ompositions de a et b. F étant l�turéede telle façon que f(ui(x), vi(y)) ∈ F (T ) =⇒ f(x, y) ∈ F (T ), tous les termes sont bien dans
F (T ). Si la onlusion de la preuve ne ommene pas par f , il s'agit soit de l'appliation dela règle d'axiome, soit de l'appliation d'une des deux dernières règles. Dans e as, elles-isont onsidérées omme des ompositions et la l�ture de F par les sous-termes permet deonlure.9.3 Forme des règles de onstrution et de déompositionLa setion 9.2.5 nous apporte une preuve de l'indéidabilité du système S, même soumisà la propriété de loalité. Nous allons don poser des hypothèses supplémentaires sur la formedes règles de onstrution et de déomposition.9.3.1 Forme des règles de onstrutionAinsi, les règles de onstrution onsisteront uniquement en l'ajout d'un symbole en tête :

T ⊢ u1 [[E1]] . . . T ⊢ un [[En]]
C

T ⊢ f(u1, . . . , un) [[E1 ∧ . . . ∧ En]]Cette hypothèse éarte malheureusement des théories omme le � ou exlusif � ou lesgroupes abéliens. Il est possible de l'alléger de façon à aepter de telles théories, au prixd'une omplexi�ation de la preuve du théorème de normalisation de preuves : ave une tellehypothèse, les règles de onstrutions y sont traitées de manière très simple omparativementaux règles de déomposition qui néessitent une ertaine gymnastique. Toutefois, en exami-nant le as des déompositions, on pourra généraliser graduellement le as des onstrutions.Nous y reviendrons par la suite.La première règle de la �gure 9.2 page préédente ne véri�e pas ette hypothèse alors queles deux dernières la véri�ent. Nous onsidérerons don la première règle omme une règle dedéomposition et les deux dernières omme une règle de onstrution.9.3.2 Forme des règles de déompositionLa preuve d'indéidabilité étant toujours de mise, nous devons désormais faire des hypo-thèses supplémentaires sur les déompositions.
T ⊢ t1 [[E1]] . . . T ⊢ tn [[En]]

D
T ⊢ t [[E1 ∧ . . . ∧ En]]



77Une règle de déomposition, dé�nie omme i-dessus, doit véri�er l'une des deux ondi-tions suivantes :1. haque ti est de profondeur au plus 1.2. haque ti est de profondeur au plus 2 et pour haque ti de profondeur 2,� soit t est une variable de ti,� soit t est un sous-terme de ti et t est de profondeur 1,� soit ti = C[f(u1, . . . , um)] et t = C[ui], où C est un ontexte et f un symbole deonstrution.De plus, la onlusion d'une règle ne peut être égale à l'une des prémisses. Ce type derègle de déomposition est de toutes les façons inutile.La première règle de la �gure 9.2 ne véri�e pas la première ondition, ni la seonde. f(x, y)est un terme de profondeur 1 mais n'est pas un sous-terme de f(ui(x), vi(y)). Il n'y a pas deontexte C tel que le dernier point soit véri�é.Par ontre, Dolev-Yao véri�e les onditions demandées, ainsi que la théorie des lefs in-verses ou enore la théorie � pré�xe � qui est dé�nie par la règle de réériture f(〈x, y〉)→ f(x).Elle orrespond au as du hi�rement symétrique en mode CBC. Dans e as, f est l'opé-rateur de hi�rement en question. Le as du hi�rement symétrique en mode ECB est parontre plus déliat à traiter et est de toute façon rarement utilisé en raison de ses défautsintrinsèques.Nous prétendons ensuite que tout système S véri�ant à la fois les restritions de ettesetion et la propriété de loalité de la setion 9.2 page 73 est déidable. C'est le r�le duthéorème présenté dans le hapitre suivant.9.3.3 Indéidabilité des systèmes à profondeur 2La forme des règles de déomposition présentée i-dessus peut sembler arbitraire. Nousallons montrer dans ette setion que dans un système admettant des règles de déompositionarbitraires à profondeur 2, le seret est indéidable. Pour e faire, nous allons introduire unertain nombre de symboles de fontions supplémentaires dans le système.Par onvention, nous notons uij le j-ième aratère du mot ui. Si ui est de longueurstritement inférieure à j, uij est vide. Le odage de Post est présenté dans la �gure 9.3 pagesuivante. Si uij est vide, uij(x) = x. On note nj le maximum entre la longueur de uj et de vj .La première règle de la �gure 9.2 page 75 a été déomposée en les trois premières règlesde la �gure 9.3. La première règle permet d'initier la leture du ouple ui, vi, la seonde règlepermet de lire lettre par lettre le ouple hoisi tandis que la troisième règle marque la �n dela leture, ave suès, du ouple.Cette rédution au problème de Post justi�e ainsi la limitation aux déompositions deprofondeur 2 et le fait d'imposer des restritions supplémentaires sur elles-i.9.3.4 Retardement des instaniationsLes hypothèses supplémentaires invoquées ii vont nous permettre de préiser davantageà quel point il est possible de retarder les instaniations dans les preuves de S.Ave l'hypothèse sur les règles de onstrution, on peut démontrer qu'il est possible derepousser les instaniations au-delà des onstrutions :
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T ⊢ f(x, y) [[E]]

S
T ⊢ fi0(x, y) [[E]]

T ⊢ fij(uij(x), vij(y)) [[E]]
S

T ⊢ fi,j+1(x, y) [[E]]

T ⊢ finj
(x, y) [[E]]

S
T ⊢ f(x, y) [[E]]

T ⊢ u [[E]]
P

T ⊢ f(x, x) [[E ∧ x = u ∧ xR,1,s = 1]]

T ⊢ x [[E]]
S

T ⊢ a(x) [[E]]

T ⊢ x [[E]]
S

T ⊢ b(x) [[E]]Fig. 9.3 - Règles de S pour la rédution de PostLemme 9.4 Pour toute preuve de S dont les règles de onstrution onsistent en l'ajoutd'un symbole en tête, toute règle de onstrution peut retarder une instaniation ('està dire que la dernière règle de la �gure 8.1 page 68 peut toujours être appliquée pourune règle de onstrution).Preuve. La dernière règle de la �gure 8.1 est remplaée par elle de la �gure 9.4.
T ⊢ u1 [[E1]] . . .

T ⊢ C[x]p [[Ei]]
I

T ⊢ C[ui]p [[Ei]] . . . T ⊢ un [[En]]
S

T ⊢ f(u1, . . . , C[ui]p, . . . un) [[E]]

⇒

T ⊢ u1 [[E1]] . . . T ⊢ C[x]p [[Ei]] . . . T ⊢ un [[En]]
S

T ⊢ f(u1, . . . , C[x]p, . . . un) [[E]]
I

T ⊢ f(u1, . . . , C[ui]p, . . . un) [[E]]Fig. 9.4 - Règle de réériture pour retarder les instaniations vis-à-vis des règles de onstrutionsimpli�ées
�Les hypothèses émises sur les règles de déomposition permettent de repousser touteinstaniation trop profonde.



79Lemme 9.5 Pour toute preuve de S dont les règles de déomposition respetent leshypothèses de la setion 9.3.2 page 76, toute règle de déomposition peut retarder lesrègles d'instaniation de la forme suivante :
T ⊢ C[x] [[E ∧ x = u]]

I
T ⊢ C[u] [[E ∧ x = u]]où C n'est pas une abstration des prémises d'une règle de déomposition, 'est-à-dire qu'il n'existe pas de prémise ui d'une règle de déomposition et de substitution σportant sur les variables telles que C[x]σ = ui.Ce lemme permet de dégager deux types d'instaniations : elles qui sont utiles pour lesrègles de déomposition ar elles instanient un terme utilisé ensuite dans la déomposition etelles qui ne le sont pas et que l'on peut don appliquer après la déomposition. Il ne néessitepas diretement les hypothèses émises sur les règles de déomposition et pourrait égalementêtre étendu aux règles de onstrution si elles-i ne ommutaient pas déjà ave les règlesd'instaniation. Cependant, grâe aux hypothèses sur les déompositions, l'instaniation estlimitée à la profondeur 1 (ou 0).Imaginons que l'on a la règle suivante omme règle de déomposition :

T ⊢ {x}pub(y) [[E1]] T ⊢ priv(y) [[E2]]
D

T ⊢ x [[E1 ∧ E2]]Il est alors possible d'en déduire une règle d'instaniation qui appartient à la premièreatégorie :
T ⊢ {x}z [[E ∧ z = u]]

I
T ⊢ {x}u [[E ∧ z = u]]De manière plus formelle, si une règle de déomposition a une prémise de la forme

g(t1, . . . , tn), alors pour haque i tel que ti est de profondeur 1 ou plus, on peut onstruirel'instaniation suivante qui appartient à la première atégorie :
T ⊢ g(u1, . . . , un) [[E′ ∧ E]]

I
T ⊢ g(v1, . . . , vn) [[E′ ∧ E]]où ui = xi, vi = wi, uj = tj et vj = tj pour j 6= i ; E est xi = wi.Preuve.On onsidère la dernière règle de la �gure 8.1 page 68 dans le as où C n'est pas le résultatde l'abstration d'une prémise, en partiulier, C n'est pas une abstration de la prémise àla position i. Comme C[ui]p est tout de même uni�able ave la prémise, ela signi�e que

C[x]p est également uni�able ave la prémise (pour tout x, don en partiulier pour elui dela règle de réériture). La linéarisation nous permet don d'appliquer la règle de déompo-sition diretement sur C[x]p donnant un terme u′ tel qu'il existe une suite d'instaniation(éventuellement vide) onduisant à u et dont Ei (et don E) est le modèle.
�
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82 loalité de la setion 9.2 page 73 : on lui demandera d'être F (V, T, Σ, s, ξ), E-admissible où sest le seret.Voii la dé�nition de U, E-admissible pour un séquent ontraint :Dé�nition 10.1 Un séquent ontraint T ⊢ s [[G]] est dit U, E-admissible, U étant unensemble de termes et G un ensemble de ontraintes sous forme résolue, si et seulementsi :1. pour tout x = t dans G, si x est minimal dans l'ordre d'ourene de G, alors
T ⊢ t [[G \ {x = t}]] est U, E-admissible,2. s ∈ U ou bien il existe t tel que s =E t et t ∈ U .Posons :

U = {a, b, {a}b, c, d, 〈c, d〉}
E = {x = {a}b, y = 〈c, d〉 , z = c}Les séquents suivant sont alors U, E−admissibles :

T ⊢ a [[]] T ⊢ {a}b [[]]
T ⊢ x [[]] T ⊢ 〈z, d〉 [[]]
T ⊢ x [[w = 〈c, d〉 ∧ x = {a}b]] T ⊢ {a}b [[w = 〈z, d〉]]Cette dé�nition nous permet alors d'énoner le théorème. On onsidère que le système Svéri�e les propriétés indiquées dans le hapitre 9 page 71.10.1.2 ÉnonéVoii l'énoné du théorème prinipal :Théorème 10.1 S'il existe une preuve Π de T ⊢ s [[E]] dans S, dé�ni dans la �gure 6.1page 56 et auquel on impose la propriété de loalité 9.2 page 74 et les restritions surles règles de omposition et de déomposition telles que dé�nies dans les setions 9.3.1page 76 et 9.3.2 page 76, telle que E est un ensemble d'équations satisfaisable et sousforme résolue, utilisant l'ensemble des règles de protoole V dont Σ est l'ensemble desa�etations initiales, alors il existe une preuve Π′ de T ⊢ s′ [[E′]] dans S telle que s′σE′ =

sσE′ et telle que tout séquent T ⊢ t [[E′′]] dans Π′ soit F (V, T, Σ, s, ξ), E′-admissible.Pourquoi ne pas se ontenter d'imposer aux séquents d'être dans F (V, T, Σ, s, ξ) ? Ima-ginons que T = {a} et que l'on dispose d'une règle de protoole f(x) ⇒ g(x) et d'une règlede omposition permettant de onstruire f(y) à partir de y. Pour obtenir le seret g(x), lapreuve sera la suivante :
A

T ⊢ a [[]]
C

T ⊢ f(a) [[]]
P

T ⊢ g(x) [[x = a ∧ xR,1,s = 1]]Or dans ette preuve, le terme f(a) apparaît et si on onsidère F omme la fontionsous-terme, il ne se trouve pas dans F (V, T, Σ, s, ξ). Il paraît ependant raisonnable de leonsidérer omme su�samment petit pour être onsidéré. Cet exemple explique l'utilisation



83de ontraintes F (V, T, Σ, s, ξ), E′-admissible. Ajoutons que la � taille � d'un terme est relatifà la ontrainte �nale et non à la ontrainte du séquent auquel il appartient ar, dans notreexemple, f(a) apparaît ave une ontrainte vide.10.2 Lemmes additionnelsAvant d'entreprendre la preuve du théorème prinipal, nous introduisons quelques lemmessupplémentaires.Le premier lemme va nous permettre de montrer que si un terme est prouvable sous laontrainte E, il en est de même pour ses prémisses.Lemme 10.1 S'il existe une preuve Π de T ⊢ u [[E]] dans S dont les hypothèses sont
T ⊢ ui [[Ei]], ontenant uniquement des règles de S, alors il existe une preuve Π′ dans
S de T ⊢ u1 [[E]] utilisant les mêmes hypothèses.Preuve. Chaque règle de S est transformée (à l'exeption des règles d'axiome) en utilisantla règle de réériture de la �gure 10.1.

T ⊢ u1 [[E1]] · · · T ⊢ un [[En]]
S

T ⊢ u [[E1 ∧ . . . ∧ En]]

=⇒

T ⊢ u1 [[E1]] T ⊢ u2 [[E2]]
W

T ⊢ u1 [[E1 ∧ E2]] T ⊢ u3 [[E3]]
W...

W
T ⊢ u1 [[E1 ∧ . . . ∧ En]]Fig. 10.1 - Règle de réériture du lemme 10.1Le système de réériture termine en raison du fait que le nombre de règles de S déroîtstritement. Les règles de S sont transformées en des règles d'a�aiblissement valides et le faitque l'on a une preuve de S est un invariant. Les preuves sur lesquelles le système de réérituren'a pas d'e�et satisfont les onditions du lemme. �Le seond lemme onsiste à ordonner les règles d'une preuve ontenant des a�aiblissementset des règles de S de façon à regrouper es dernières dans le bas de la preuve omme indiquédans la �gure 10.2 page suivante.Lemme 10.2 Toute preuve Π utilisant uniquement des règles de S et des règles d'af-faiblissement peut être réérite en une preuve Π′ utilisant les mêmes hypothèses et lamême onlusion de telle façon à e qu'auune règle de S ne soit suivie par une règled'a�aiblissement.Preuve.
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S +W

S

W W

Fig. 10.2 - Transformation e�etuée par le lemme 10.2 page préédente
T ⊢ u1 [[E1]]

T ⊢ u21 [[E21]] · · · T ⊢ u2k [[E2k]]
S

T ⊢ u2 [[E21 ∧ . . . ∧ E2k]]
W

T ⊢ u1 [[E1 ∧ E21 ∧ . . . ∧E2k]]

=⇒

T ⊢ u1 [[E1]]

T ⊢ u21 [[E21]] T ⊢ u22 [[E22]]
W

T ⊢ u21 [[E21 ∧ E22]] T ⊢ u23 [[E23]]
W...

W
T ⊢ u21 [[E21 ∧ . . . ∧ E2k]]

W
T ⊢ u1 [[E1 ∧ E21 ∧ . . . ∧ E2k]]Fig. 10.3 - Première règle de réériture pour le lemme 10.2 page préédente

T ⊢ u11 [[E11]] · · · T ⊢ u1k [[E1k]]
S

T ⊢ u1 [[E11 ∧ . . . ∧ E1k]] T ⊢ u2 [[E2]]
W

T ⊢ u1 [[E11 ∧ . . . ∧ E1k ∧ E2]]

=⇒

T ⊢ u11 [[E11]] T ⊢ u2 [[E2]]
W

T ⊢ u11 [[E11 ∧ E2]] T ⊢ u12 [[E12]] · · · T ⊢ u1k [[E1k]]
S

T ⊢ u1 [[E11 ∧ . . . ∧ E1k ∧ E2]]Fig. 10.4 - Seonde règle de réériture pour le lemme 10.2 page préédente



85On applique le système de réériture présenté dans les �gures 10.3 et 10.4.Ce système de réériture termine. En e�et, si l'on aratérise une preuve par le ouple
(N, M) où N est le nombre de règles de S et M est le multi-ensemble du nombre de règlesde S dans les sous-preuves se terminant par des règles d'a�aiblissement, l'appliation de lapremière règle permet de faire déroître stritement N et la seonde règle laisse N onstanttandis que M déroît de manière strite.À haque appliation de l'une des deux règles de réériture, on transforme une preuve de
S en une preuve de S. Les hypothèses et la onlusion sont également préservés. En�n, unepreuve irrédutible pour e système de réériture véri�e les onditions du lemme. �10.3 Cas de Dolev-YaoA�n de mieux omprendre la preuve qui va suivre dans les setions suivantes, nous allonsdémontrer dans un premier temps le théorème dans le as de Dolev-Yao.10.3.1 Dé�nition de S dans le as de Dolev-YaoLa �gure 10.5 page suivante indique les règles que l'on utilise dans le as de Dolev-Yao.Dans le as de Dolev-Yao, nous pouvons nous limiter aux instaniations à profondeur 0.En e�et, toutes les autres instaniations ommutent, à l'aide du lemme 8.3 page 68, ave lesrègles de omposition et de déomposition mises en ÷uvre. Il est don possible de repoussertoutes les instaniations à profondeur autre que 0 en bas de la preuve. Ainsi, dans le asDolev-Yao, on se ontentera de normaliser la preuve obtenue sans es instaniations (et donil n'y aura pas d'instaniations autres qu'à profondeur 0).Les ompositions sont les règles � paire � et � hi�rement � et onsistent bien en l'ajoutd'un symbole en tête, omme imposé dans la setion 9.3.1 page 76. Les règles de déhi�rementrespetent les ontraintes de la setion 9.3.2 page 76 ar la onlusion est dans les deux as unevariable de l'une des prémisses. En�n, la propriété de loalité 9.2 page 74 est bien respetéepar e système. La fontion F est alors la fontion � sous-terme �.10.3.2 Hypothèse de réurreneL'hypothèse de réurrene est paramétrée par les éléments suivants :� Ef une ontrainte sous forme fatorisée et� sf un terme.On dé�nit la fontion ρ dont le domaine est le l'ensemble des termes et dont l'image est
F (V, T, Σ, sf , ξ) et telle que pour tout terme t, s'il existe u ∈ F (V, T, Σ, sf , ξ) tel que u n'estpas une variable et t =Ef

u, alors ρ(t) = t ; sinon, ρ(t) = 0.Nous optons pour l'hypothèse de réurrene sur la taille de Π suivante : soit Π unepreuve de T ⊢ s [[E]] telle que Ef |= E. Il existe alors une preuve Πχ de T ⊢ s [[E′]] ave
E′ =

∧
x=t∈E x = ρ(t) telle que Πχ est une preuve de S et, en notant E′

f =
∧

x=t∈Ef
x = ρ(t) :1. pour tout x = t ∈ E′, si ρ(t) = 0 alors il existe une preuve terminant par une onstru-tion de T ⊢ t [[E]] plus petite que Π et dans S.2. pour toute sous-preuve π de Πχ dont la onlusion est T ⊢ v [[G]], tout séquent

T ⊢ u [[G′]] de π est F (V, T, Σ, v, ξ), E′
f -admissible si la dernière règle de π la plus
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On se reportera aux remarques onernant la �gure 6.1 page 56 en e qui onerne la formeexate des ontraintes.Déhi�rement

T ⊢ {x}y [[E1]] T ⊢ z [[E2]] si y = z
T ⊢ x [[E1 ∧ E2]]Projetions T ⊢ 〈x, y〉 [[E]]

T ⊢ x [[E]]

T ⊢ 〈x, y〉 [[E]]

T ⊢ y [[E]]Chi�rement, paire T ⊢ x [[E1]] T ⊢ y [[E2]]

T ⊢ {x}y [[E1 ∧ E2]]

T ⊢ x [[E1]] T ⊢ y [[E2]]

T ⊢ 〈x, y〉 [[E1 ∧ E2]]Ouverture de session . Si v ⇒ w est la première règle du r�le R, σs est l'ensemble desa�etations initiales propres à la session s et E 6|=E xR,1,s = 1, alors :
T ⊢ u [[E]]

P
T ⊢ w [[u = v ∧ E ∧ σs ∧ xR,1,s = 1]]Avanement de session . Si v ⇒ w est la règle numérotée k > 1 du r�le R, E 6|=E xR,k,s = 1et E |=E xR,k−1,s = 1, alors :

T ⊢ u [[E]]

T ⊢ w [[u = v ∧ E ∧ xR,k,s = 1]]Agent ompromis . Si E |=E xR,1,s = 1 et l'ateur prinipal de la session s est ompromis,alors :
T ⊢ u [[E]]

T ⊢ Ni(s) [[E]]Règle d'instaniation
T ⊢ x [[E ∧ x = u]]

T ⊢ u [[E ∧ x = u]]Règle d'a�aiblissement
T ⊢ u1 [[E1]] T ⊢ u2 [[E2]]

T ⊢ u1 [[E1 ∧ E2]]Fig. 10.5 - Règles de dé�nition du système S dans le as de Dolev-Yao



87à gauhe qui n'est pas une règle d'a�aiblissement est une règle de omposition ou
F (V, T, Σ, ξ), E′

f -admissible dans le as ontraire.Prouver le théorème prinipal dans le as de Dolev-Yao revient à prouver l'hypothèse deréurrene ave Ef et sf tels que T ⊢ sf [[Ef ]] soit la ontrainte �nale de la preuve.10.3.3 PreuveNous proédons don par réurrene sur la taille de Π. Le as de base est immédiat aron onserve la preuve initiale Π qui satisfait déjà aux onditions demandées. Considéronsmaintenant la dernière règle de Π.Règle d'a�aiblissement . La preuve Π est obtenue par a�aiblissement de deux preuves Π1et Π2 :
Π1

T ⊢ u1 [[E1]]

Π2

T ⊢ u2 [[E2]]
W

T ⊢ u1 [[E1 ∧ E2]]On applique l'hypothèse de réurrene sur Π1 et Π2 pour obtenir deux preuves Π1
χ et

Π2
χ de, respetivement, T ⊢ u1 [[E′

1]] et T ⊢ u2 [[E′
2]] véri�ant l'hypothèse de réurrene.On note E′ = E′

1∧E′
2. Soit x = t ∈ E′. Si ρ(t) = 0, l'hypothèse de réurrene sur Π1

χ ou
Π2

χ (selon que x = t provienne de E′
1 ou E′

2, respetivement) permet de onlure qu'ilexiste une preive plus petite de T ⊢ t [[E1]] (respetivement T ⊢ t [[E2]]). Cette preuvese termine par une onstrution. On a�aiblit l'une des hypothèses ave la preuve de
T ⊢ u2 [[E2]] (respetivement T ⊢ u1 [[E1]]) puis on applique la règle de onstrutionpour obtenir une preuve de T ⊢ u [[E1∧E2]] se terminant par une règle de onstrution.Le premier point de l'hypothèse de réurrene est don véri�ée si l'on utilise E′ ommeontrainte �nale.Nous allons maintenant onstruire une preuve véri�ant l'hypothèse de réurrene etdont la ontrainte �nale est E′.Soit π le hapeau de preuve maximal de T ⊢ u2 [[E′

2]] ne ontenant que des règles deomposition de S et des règles d'a�aiblissement. On y applique le lemme 10.2 pourobtenir π′. Sur la partie de π′ ne ontenant que des règles de S, nous appliquons lelemme 10.1 page 83 pour obtenir la preuve π′′. Nous pouvons alors obtenir une preuve
Π3

χ de T ⊢ u3 [[E′
2]] où u3 est un terme issu de l'appliation du lemme 10.1. On appliquela règle d'a�aiblissement sur les preuves Π1

χ et Π3
χ :

Πχ =

Π1
χ

T ⊢ u1 [[E′
1]]

Π3
χ

T ⊢ u2 [[E′
2]]
W

T ⊢ u1 [[E′]]

E′ = E′
1 ∧ E′

2 est bien égal à ∧
x=t∈E1∧E2

x = ρ(x, t) ar E′
1 =

∧
x=t∈E1

x = ρ(x, t) et
E′

2 =
∧

x=t∈E2
x = ρ(x, t) d'après l'hypothèse de réurrene.Considérons ensuite le dernier point. Les notations sont rappelées dans la �gure 10.6page suivante. Soit P1 une sous preuve de Πχ dont la onlusion est T ⊢ v [[c]] et

T ⊢ u [[c′]] un séquent de P1. Si P1 est enrainé dans Π1
χ ou si elle est enrainée dansl'une des hypothèses de π′′ (qui est un hapeau de Π3

χ), on applique juste l'hypothèsede réurrene. Si P1 est enrainée dans π′′, par maximalité de π et suite à l'appliation
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Πχ

Π1
χ Π3

χ

π′′

Fig. 10.6 - Notations utilisées dans le as d'une règle d'a�aiblissement (as Dolev-Yao)du lemme 10.1, la règle la plus à gauhe qui n'est pas une règle d'a�aiblissement n'estpas non plus une règle de omposition. Si le séquent T ⊢ u [[c′]] n'est pas dans π′′, ilest F (V, T, Σ, ξ), E′
f -admissible grâe à l'hypothèse de réurrene. S'il est dans π′′, il estomposé d'un terme qui est elui de l'hypothèse la plus à gauhe de la sous-preuve π′′et d'une ontrainte qui est la ombinaison des ontraintes de ertaines hypothèses de

π′′. Ces deux éléments réunis montrent que le séquent est F (V, T, Σ, ξ), E′
f -admissiblepar hypothèse de réurrene.En�n, si P1 = Πχ, ou bien le séquent est dans Π3

χ et vu e qui a été dit i-dessus, ilest F (V, T, Σ, ξ), E′
f -admissible. Ou bien, il est dans Π1

χ et si la règle la plus à gauhequi n'est pas une règle d'a�aiblissement est une règle de omposition, 'est aussi le aspour la preuve Πχ et vie-versa. Le séquent est don F (V, T, Σ, ξ), E′
f -admissible (dansle premier as), ou bien F (V, T, Σ, s, ξ), E′

f -admissible (dans le seond as) en utilisantl'hypothèse de réurrene. Si le séquent est la onlusion de Πχ, il est la ombinaisondu terme onstituant la onlusion s de Π1
χ et de la ontrainte E′. On sait déjà quele séquent T ⊢ s [[E′

1]] est F (V, T, Σ, s, ξ), E′
f -admissible ou F (V, T, Σ, ξ), E′

f -admissibleselon la nature de la règle la plus à gauhe. Sahant que le séquent T ⊢ u2 [[E′
2]] est

F (V, T, Σ, ξ), E′
f -admissible, le séquent T ⊢ s [[E′]] est alors F (V, T, Σ, ξ), E′

f -admissibleou F (V, T, Σ, s, ξ), E′
f selon la nature de la règle la plus à gauhe. Dans tous les as, ledernier point de l'hypothèse de réurrene est véri�é.Règle de protoole . On onsidère la preuve suivante :
Π =

Π1

T ⊢ u [[E]]
P

T ⊢ w [[u = v ∧ E ∧ xR,k,s = 1 ∧ σS ]]Dans le as où la règle orrespond à une progression de session, 'est-à-dire quand k > 1,
σS est vide. Nous appliquons l'hypothèse de réurrene. Nous obtenons une preuve Π1

χde T ⊢ u [[E′]].Soit ui l'un des membres droits de la forme résolue de u = v, si T ⊢ ui [[]] n'est pas
F (V, T, Σ, ξ), E′

f admissible, nous allons remplaer ui par 0. Pour e faire, nous onsi-dérons le hapeau maximal π1 de Π1
χ ne ontenant que des règles de omposition et desrègles d'a�aiblissement. Nous appliquons le lemme 10.2 page 83 sur ette preuve pourobtenir la preuve π2. Appelons π3 la partie ne ontenant que des règles de omposition.Il existe un séquent de π3 tel que ui en soit le terme : en e�et, les règles de ompositiononsistent simplement en l'ajout d'un symbole en tête (f setion 9.3.1 page 76) et ui est



89le résultat des ompositions ar les hypothèses de π3 sont F (V, T, Σ, ξ), E′
f -admissiblesgrâe à l'hypothèse de réurrene. La preuve de T ⊢ ui [[E′′]] peut être remplaée par lapreuve de T ⊢ 0 [[]] ar 0 ∈ T . Toutefois, nous avons perdu l'ensemble des ontraintes.

E′′ est la onjontion d'un ertain nombre de ontraintes de séquents que onstituentles hypothèses de π3. En appliquant la règle d'a�aiblissement à la preuve de T ⊢ 0 [[]]et à haun de es séquents, nous obtenons une preuve de T ⊢ 0 [[E′′]].En itérant ette transformation sur haune des positions ontenant un ui, nous obte-nons alors une preuve de T ⊢ u′ [[E′]] ave u′ = u[
⋃

(ui,xi)

{
uip(ui,xi) ← 0

}
] où p(ui, xi)est position de ui dans u orrespondant à la variable xi dans v.L'appliation de la règle de protoole sur ette preuve est toujours possible : u′ s'uni�etoujours ave v ar nous avons remplaé des termes qui étaient liés aux variables de vet ei, de manière uniforme : si v = f(x, x), les deux termes t liés aux deux variables

x ont été remplaés tous les deux par 0.Nous obtenons la preuve Πχ de T ⊢ w [[
∧

i xi = ρ(ui) ∧ E′ ∧ xR,k,s = 1 ∧ σS ]].Nous devons véri�er le premier point de la réurrene. Pour les variables autres queelles remplaées ii par 0, il su�t d'appliquer l'hypothèse de réurrene pour onlure.Prenons un x = ρ(ui) apparaissant dans la ontrainte telle que ρ(ui) = 0. Nous avonsvu i-dessus que nous avions une preuve de T ⊢ ui [[E′′]] que nous pouvions transformerpar a�aiblissement en une preuve de T ⊢ ui [[E]]. L'a�aiblissement ave Π nous donnealors la preuve voulue pour véri�er le premier point de l'hypothèse de réurrene.Passons désormais au dernier point de l'hypothèse de réurrene. Soit T ⊢ t [[c]] unséquent de Πχ. Si elui-i est dans l'une des hypothèses enrainées dans π3, par maxi-malité de π1, la dernière règle est une omposition et don la réurrene nous garantitque le séquent onsidéré est F (V, T, Σ, ξ), E′
f -admissible. Si le séquent se trouve dans

π3, de par la forme des règles de omposition, le terme du séquent est un sous-termede u′. Or, e terme est égal modulo E′
f à v qui est dans F (V, T, Σ, ξ). La ontrainte estla ombinaison de ontraintes apparaissant dans ertains des séquents utilisés ommehypothèses de π3. Ces séquents étant F (V, T, Σ, ξ), E′

f -admissible, le séquent que l'ononsidère l'est don aussi. En�n, si le séquent onsidéré est la onlusion de Πχ, il s'agitde la ombinaison du terme w qui est dans V et d'une ontrainte qui est ombinaisonde :� E′ qui est la ontrainte du séquent T ⊢ u′ [[E′]] dont nous venons de voir qu'il est
F (V, T, Σ, ξ), E′

f -admissible ;� ∧
xi = ρ(ui) dont les membres droits sont bien des termes égaux modulo E′

f à destermes de F (V, T, Σ, ξ), par onstrution de ρ ;� xR,k,s = 1 ave 1 ∈ T ;� σS dont les membre droits sont dans Σ par dé�nition.Ce séquent est don également F (V, T, Σ, ξ), E′
f -admissible.Les onditions de l'hypothèse de réurrene sont don également véri�ées dans le asoù la dernière règle est une règle de protoole.Règle de omposition . Dans e as, auune des prémisses ne se termine par une règled'instaniation dont le ontexte n'est pas vide. La preuve Π est de la forme suivante,ave s = f(u1, u2) ave f = {·}· ou f = 〈·, ·〉 :
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Π1

T ⊢ u1 [[E1]]

Π2

T ⊢ u2 [[E2]]
C

T ⊢ s [[E1 ∧ E2]]On applique l'hypothèse de réurrene sur les preuves Π1 et Π2.Nous obtenons alors les preuves Π1
χ et Π2

χ de T ⊢ u1 [[E′
1]] et T ⊢ u2 [[E′

2]]. L'appliationde la règle de S sur es preuves permet d'obtenir une preuve Π′ du séquent ontraint T ⊢
f(u1, u2) [[E′

1∧E′
2]]. Toutefois, la preuve obtenue n'est pas elle que nous herhons. Ene�et, si l'une des preuves se termine par une omposition ou une règle d'a�aiblissement,nous devons appliquer la propriété de loalité pour que le dernier point de l'hypothèsede réurrene soit véri�é.Nous appliquons d'abord le lemme 10.2 page 83 sur la dernière règle de la preuve

Π′. Le hapeau de preuve maximal π1 ne ontenant que des règles de S et des règlesd'a�aiblissement est transformée en un nouveau hapeau dont les règles sont réarrangéesomme indiqué sur la �gure 10.2 page 84. On onsidère la partie ne ontenant que desrègles de S et on y applique la propriété de loalité pour obtenir la preuve π3. Cettepreuve prend la plae de la sous-preuve ne ontenant que des règles de S dans π2 pourobtenir π4. Cette dernière prend la plae de π1 dans Π′. On obtient ainsi la preuve Πχ.La �gure 10.7 illustre les transformations e�etuées dans e paragraphe.
Π′′

π1

S +W

S

W W

π2

S+loπ3

S+loW W

π4

Fig. 10.7 - Transformations e�etuées sur la preuve dans le as où la dernière règle est unerègle de SEn e qui onerne le premier point de l'hypothèse de réurrene, l'argumentaire estexatement le même que pour le as où la dernière règle est une règle d'a�aiblissement.Reste à onsidérer le dernier point.Soit P1 une sous-preuve de Πχ dont la onlusion est T ⊢ v [[c]] et T ⊢ u [[c′]] unséquent de P1. Si P1 est enrainée en dehors de π4, on utilise simplement l'hypothèsede réurrene pour onlure. Dans le as ontraire, si le séquent est en dehors de π4, ilfait partie d'une preuve enrainée dans l'une des hypothèses de π4. Or, par maximalitéde π1, la onlusion des preuves enrainées dans les hypothèses de π4 proviennent d'unerègle d'axiome, d'une instaniation ou d'une règle de protoole. Le séquent est don
F (V, T, Σ, ξ), E′

f -admissible en utilisant l'hypothèse de réurrene.Si le séquent est la onlusion d'une règle d'a�aiblissement de π4 (et don, il n'est pasdans π3), on se retrouve dans un as similaire à elui où la dernière règle de Π est une



91règle d'a�aiblissement : le séquent est la omposition du terme d'un séquent utilisé enhypothèse de π4 et de la onjontion d'un ertain nombre de ontraintes utilisées enhypothèse de π4. Les séquents en question sont F (V, T, Σ, ξ), E′
f -admissible et don eséquent l'est également.Si le séquent est dans π3, nous devons exploiter la propriété de loalité pour onlure. Parmaximalité de π1, les hypothèses de π3 sont F (V, T, Σ, ξ), E′

f -admissible, notamment, lestermes sont égaux modulo E′
f à des termes dans F (V, T, Σ, ξ). La propriété de loaliténous indique alors que tous les termes dans π3 sont égaux modulo E′

f à des termesde F (V, T, Σ, s, ξ) ou de F (V, T, Σ, ξ) selon que la dernière règle la plus à gauhe quin'est pas une règle d'a�aiblissement est ou n'est pas (respetivement) une règle deomposition.Les ontraintes des séquents situés dans π3 sont des ombinaisons des ontraintes desséquents des hypothèses qui étaient F (V, T, Σ, ξ), E′
f -admissible et don les séquents de

π3 sont F (V, T, Σ, s, ξ), E′
f -admissible ou F (V, T, Σ, ξ), E′

f -admissible.L'hypothèse de réurrene est alors véri�ée.Règle de déomposition . Pour des raisons de simpliité, nous allons traiter uniquement leas de la règle de déhi�rement. Le as des règles de projetion onstituent un sous-asplus simple (il n'y a pas de non-linéarités à traiter). La preuve que nous onsidérons estalors de la forme :
Π1

T ⊢ {u}v [[E1]]

Π2

T ⊢ w [[E2]]
v = w

T ⊢ u [[E1 ∧ E2]]Nous appliquons l'hypothèse de réurrene sur Π1 et Π2 pour obtenir des preuves de
T ⊢ {u}v [[E′

1]] et T ⊢ w [[E′
2]]. Nous voudrions simplement appliquer de nouveaula règle de déhi�rement pour obtenir une preuve de T ⊢ u [[E′

1 ∧ E′
2]]. Cependant,nous devons nous assurer des onditions d'appliquabilité de la règle de déhi�rement,notamment en raison de la ondition de bord v = w requise.Si E′

1 ∧E′
2 |= v = w, nous appliquons la règle de déhi�rement pour obtenir une preuvesur laquelle nous e�etuons les mêmes transformations que dans le as d'une règle deompositon. Le premier point de l'hypothèse de réurrene est véri�ée omme dansle as d'une règle d'a�aiblissement. Le seond point est similaire au as des règles deompositon, sauf que l'appliation de la propriété de loalité qui a mené à la preuve

π3 (f �gure 10.7 page préédente) nous assure que nous travaillons qu'ave des sé-quents F (V, T, Σ, ξ), E′
f -admissibles au niveau de π3 (et non, éventuellement, des sé-quents F (V, T, Σ, s, ξ), E′

f -admissibles).Considérons maintenant le as où E′
1 ∧ E′

2 6|= v = w. Cela est dû à des remplaementspar 0 de ertains termes dans les ontraintes E1 et E2. Traitons de manière exhaustiveles as possibles :1. v = x et w = y ; dans e as, omme E1 ∧ E2 |= x = y et que nous utilisons desontraintes sous forme fatorisée, il existe une suite de variables x1, . . . , xn telleque x = x1 et y = xn et xi = xi+1 ∈ E1 ∧ E2. Auune variable xi+1 ne peut êtremise à 0 par l'appliation de l'hypothèse de réurrene (ar e sont des sous-termesde V ). On a don E′
1 ∧ E′

2 |= x = y. Ce as n'est don pas possible.



92 2. v = t et w = y où t est un terme l�s et y une variable. Comme E′
1∧E′

2 6|= t = y, yest égal modulo E′
1 ∧E′

2 à un terme l�s où des sous-termes ont été remplaés par
0 par la fontion ρ, suite à l'appliation de l'hypothèse de réurrene. Cela signi�ealors que T ⊢ t [[]] n'est pas F (V, T, Σ, sf , ξ), E′

f -admissible et il en est don demême pour T ⊢ {u}t [[E′
1]]. Ce séquent est don issu d'une omposition (il est

F (V, T, Σ, {u}t , ξ), E′
f -admissible).On note π le hapeau de preuve maximal ne ontenant que des règles de S et desrègles d'a�aiblissement et don la onlusion est le séquent T ⊢ {u}t [[E′

1]]. Parmaximalité de π et selon l'hypothèse de réurrene, les séquents utilisés ommehypothèses dans π sont F (V, T, Σ, sf , ξ), E′
f -admissibles et ne ontiennent don pasle terme t. Celui-i se trouve don onstruit dans π à l'aide de règles de hi�rementet de onstrution de paires. Il y a don un séquent T ⊢ t [[E′′]] dans π. Nousle substituons par le séquent T ⊢ 0 [[]] e qui permet d'obtenir une preuve de

T ⊢ {u}0 [[E′′
1 ]] ave E′′

1 ∧ E′′ = E′
1. Nous appliquons alors le lemme 10.1 page 83à la preuve de T ⊢ t [[E′′]] a�n d'a�aiblir la preuve de T ⊢ {u}0 [[E′′

1 ]] en T ⊢
{u}0 [[E′

1]].Après ette transformation, l'égalité néessaire à l'appliation de la règle de dé-omposition est retrouvée.3. v = y et w = t où t est un terme l�s et y une variable. C'est le as symétrique aupréédent. Il se traite de manière identique, sauf qu'il n'est pas utile de herherle terme t dans un hapeau de preuve ar il se trouve diretement en onlusionde la preuve de T ⊢ t [[E′
2]].4. v = t et w = y où t est un terme non l�s et y une variable. Si ρ(t) = t, il n'ya rien à faire ar l'égalité y = t est aussi véri�ée dans E′

1 ∧ E′
2. Supposons alorsque ρ(t) = 0. Dans e as, par dé�nition de la F (V, T, Σ, ξ), E′

f -admissibilité, toutterme égal modulo E′
f à t est également non F (V, T, Σ, ξ), E′

f -admissible. Comme
E′

f |= E′
1 ∧ E′

2, l'hypothèse de réurrene nous indique que E′
1 ∧ E′

2 |= y = 0. Ilnous su�t don, omme dans le as 2, de remplaer t par 0 dans la preuve pours'assurer de l'égalité voulue.5. v = t et w = y où t est un terme l�s et y une variable. Ce as est identique aupréédent.6. Pour les autres as, on proède en itérant sur la forme fatorisée de v = w. Il y atrois as possibles pour les égalités v′ = w′ renontrées :� Il s'agit d'égalités entre variables et on se ramène au premier point évoqué i-dessus : E′
1 ∧ E′

2 |= v′ = w′. Il n'y a don pas à modi�er la preuve pour eségalités.� Il s'agit d'égalités entre une variable et un terme l�s. On se ramène au seondou troisième points évoqués i-dessus qui transforme la preuve de façon à e quel'égalité soit respetée.� Il s'agit d'une égalité entre une variable et un terme non variable et non l�s.On se ramène alors au quatrième et inquième points évoqués i-dessus.Au terme de l'itération, l'égalité entre v et w est assurée dans E′
1 ∧ E′

2.Maintenant que nous avons E′
1∧E′

2 |= v = w, nous pouvons appliquer la règle de déhif-frement pour obtenir une preuve de T ⊢ u [[E′
1 ∧ E′

2]]. Le premier point de l'hypothèsede réurrene est véri�ée de la même façon que pour une règle d'a�aiblissement. La



93preuve du seond point est semblable à elui de la règle d'a�aiblissement ou à elle deomposition mais nous ne la détaillerons pas ii a�n de ne pas alourdir ette preuvedans le as simple de Dolev-Yao.Dans le as général, nous proéderons de manière plus générale en traitant di�éremmentles non-linéarités a�n d'éviter la surmultipliation des as.Règle d'instaniation . La seule règle d'instaniation dans le as de Dolev Yao est l'ins-taniation dont le ontexte est vide. La preuve que nous onsidérons est don de laforme :
Π1

T ⊢ x [[E ∧ x = u]]
I

T ⊢ u [[E ∧ x = u]]Nous appliquons l'hypothèse de réurrene sur la preuve Π1 pour obtenir une preuve
Πχ. Deux as peuvent alors se présenter. Ou bien la ontrainte de Πχ est de la forme
E′ ∧ x = u, ou bien elle est de la forme E′ ∧ x = 0.Dans le premier as, il nous su�t d'appliquer la règle d'instaniation pour obtenir unepreuve de T ⊢ u [[E′ ∧ x = u]]. L'admissibilité des séquents de ette preuve provientalors diretement de l'hypothèse de réurrene en e qui onerne les séquents autresque le séquent �nal et du fait que le séquent T ⊢ u [[E′∧x = u]] est la omposition de laontrainte du séquent T ⊢ x [[E′∧x = u]] et du terme u. Le séquent T ⊢ u [[E′∧x = u]]est F (V, T, Σ, ξ), E′

f -admissible via l'hypothèse de réurrene et don u est égal, modulo
E′

f , à un terme qui est dans F (V, T, Σ, ξ). T ⊢ u [[E′ ∧ x = u]] est don également
F (V, T, Σ, ξ), E′

f -admissible.Dans le seond as, l'hypothèse de réurrene nous fournit une preuve du séquent T ⊢
u [[E ∧ x = u]]. On peut y appliquer l'hypothèse de réurrene pour obtenir une preuvede T ⊢ u [[E′ ∧ x = 0]] véri�ant les propriétés voulues.Règle de divulgation de none . On onsidère la preuve suivante :

Π =

Π1

T ⊢ u [[E]]
ND

T ⊢ Ni(s) [[E]]On utilise l'hypothèse de réurrene sur la preuve Π1 pour obtenir une preuve de T ⊢
u [[E′]]. Soit π1 la sous-preuve maximale ne ontenant que des règles d'a�aiblissement etdes règles de omposition. On y applique le lemme 10.1 page 83 pour obtenir la preuve
π2. La règle de divulgation de none peut toujours être appliquée ar les onditionsd'appliation n'ont pas hangé (le terme de la onlusion de π2 n'a pas d'importane).On obtient alors la preuve Πχ de T ⊢ Ni(s) [[E′]].Soit T ⊢ t [[c]] un séquent de Πχ. Si elui-i est en dehors de π2 et n'est pas le sé-quent �nal, l'hypothèse de réurrene permet de onlure. S'il est dans π2, il est laomposition du terme d'un des séquents F (V, T, Σ, ξ), E′

f -admissible utilisé en tantqu'hypothèse de π2 et de la ombinaison des ontraintes de ertains séquents égale-ment F (V, T, Σ, ξ), E′
f -admissible et hypothèses de π2. Le séquent qui nous intéresse estdon aussi F (V, T, Σ, ξ), E′

f -admissible.



94 En�n, si on onsidère le séquent onlusion de Πχ, il s'agit de la ombinaison de laontrainte E′ du séquent T ⊢ u′ [[E′]] qui est F (V, T, Σ, ξ), E′
f -admissible omme onvient de le voir et du terme Ni(s) qui appartient à F (V, T, Σ, ξ). Dans e as, il est

F (V, T, Σ, ξ), E′
f -admissible.10.4 Hypothèses supplémentairesA�n de prouver le théorème dans le as général, nous allons introduire des hypothèsessupplémentaires sur le système S. Contrairement aux hypothèses du hapitre 9 page 71, elles-i ne sont pas motivées par la déidabilité. Il s'agit d'hypothèses a�n de simpli�er la preuve.Il est possible que elles-i ne soient pas néessaires. Elles sont utilisées dans le as où l'ontraite une règle de déomposition où au moins une des prémisses est à profondeur 2.1. Pour toute règle de déomposition, pour tout ouple de variables liées x et y ('est-à-diretels que x = y est une ondition néessaire d'appliation de la règle de déomposition),si x est à profondeur 1 et y à profondeur 2, alors :� le symbole parent f de x est unaire,� le symbole parent g de y est unaire,� pour tout terme u, f(u) ∈ F (T ) =⇒ g(u) ∈ F (T ).2. Pour toute règle de déomposition, pour tout ouple de variables liées x et y, si x et ysont à profondeur 2 alors :� le symbole parent f de x est unaire,� le symbole parent g de y est unaire,� pour tout terme u, f(u) ∈ F (T )⇔ g(u) ∈ F (T ).3. Pour les règles de déomposition où l'une des prémisses est C[f(u1, . . . , um)] et la onlu-sion est t = C[ui] (f setion 9.3.2 page 76), f ne peut apparaître à profondeur 1 quedans ette règle de déomposition.10.5 Pertinene des hypothèses restritivesPar rapport au modèle général dérit dans le hapitre 4 page 33, nous avons pris un ertainnombre d'hypothèses supplémentaires destinées à aider à démontrer le théorème prinipal :� la propriété de loalité 9.2 page 74,� la forme des règles de omposition dans la setion 9.3.1 page 76,� la forme des règles de déomposition dans la setion 9.3.2 page 76,� la l�ture de la fontion F dans la setion 10.4 et� les symboles admis à profondeur 1 pour les règles de déomposition (dernier point dela setion 10.4).Les trois premières restritions ont été introduites dans le hapitre 9 page 71 dédié àla déidabilité. Elles se justi�ent don en partie par leur partiipation à la déidabilité duproblème de l'existene d'une attaque. Les deux dernières hypothèses seront exploitées parla suite dans la preuve du théorème. Le leteur peut ependant, légitimement, se demandersi les hypothèses en question ne sont pas trop fortes.Dans [Tur03℄, Mathieu Turuani dé�nit des propriétés que doit respeter un intrus a�n depermettre de déider de l'inséurité d'un protoole en temps NP. Ces propriétés sont dé�niesainsi :



95Dé�nition 10.2 (Règles d'orale) Soit un intrus normalisé L disposant des règles d'in-trus normalisé Lc∪Ld∪Loc∪Lod ave Lc∪Ld, Loc et Lod disjoints, Loc des règles d'intrusnormalisé de omposition et Lod des règles d'intrus normalisé de déomposition. Alors
L est un orale (ou dispose des règles d'orale) si et seulement si :1. Pour tous E et t, si t ∈ forgeL(E), alors il existe une dérivation bien formée(onstruite sur L) partant de E et de but t.2. Pour tous E, a et t, si E →Loc E, t et E, t→Ld(t) E, t, a, alors il existe une dérivation

D partant de E et de but a telle que Ld(t) /∈ D.3. Il existe une fontion ǫ : Terme \ Atome → ⌈Terme⌉ telle que pour tout messagenon atomique u, |ǫ(u)|dag < |⌈u⌉|dag, et pour tout ensemble �ni de message F et unmessage t, si F →Lc∪Loc F, u (i.e u peut être omposé en un pas) et si F, u→Loc∪Lod

F, u, t (i.e t n'est pas réé par DY), alors ⌈t[u ← ǫ(u)]⌉ ∈ ForgeL(⌈F [u ← ǫ(u)]⌉) et
ǫ(u) ∈ ForgeL(F ).

Lc onstitue l'ensemble des règles de omposition de Dolev-Yao. Ld est l'ensemble desrègles de déomposition. Ld(t) désigne l'ensemble des règles de déomposition pouvant s'ap-pliquer sur le terme t. L'ensemble ForgeL(E) est l'ensemble des termes que l'intrus peutdéduire en utilisant les règles L à partir de l'ensemble de termes E. E1 →L E2 signi�e quel'intrus peut déduire l'ensemble E2 à partir de l'ensemble E1 en appliquant une règle de L(en un pas). ⌈u⌉ est la forme normale du terme u : la dé�nition prend en ompte les théorieséquationnelles. Pour de plus amples informations sur les notations, on se référera à [Tur03℄d'où provient ette dé�nition.Nous disposons don d'un point de omparaison pour juger de la pertinene des restri-tions que nous avons imposées sur le modèle du hapitre 4 page 33.Notons d'abord qu'un intrus disposant de règles d'orale peut exploiter une théorie telleque le � ou exlusif �, e que nous ne pouvons pas faire atuellement. Considérons Dolev-Yaoave ette règle de omposition supplémentaire :
a b

〈〈a, b〉 , a〉Cette règle est un raouri pour la onstrution suivante :
a b

〈a, b〉 a

〈〈a, b〉 , a〉Un tel intrus dispose des règles d'orale mais nos restritions sur les règles de ompositionsont trop importantes (ajout de symbole en tête uniquement) pour aepter de telles règles.La dé�nition d'orale semble don plus générale de e �té, même sans prendre en omptedes théories équationnelles.Inversement, voii un exemple qui respete nos onditions mais qui ne onstitue pas desrègles d'orale. Nous ajoutons à Dolev-Yao la règle suivante :
T ⊢ g(x) T ⊢ f(g(x))

D
T ⊢ f(x)



96 Nous ajoutons aussi une règle permettant de onstruire g(x) à partir de x (mais pas de règlepour onstruire f(x) à partir de x). Si l'on onsidère la fontion F omme étant la plus petitefontion inluant les sous-termes et lose par la relation f(g(x)) ∈ F (T ) =⇒ f(x) ∈ F (T ).Cette fontion permet à notre ensemble de règles de véri�er la propriété de loalité 9.2. Parontre, le premier point de la dé�nition des règles d'orale n'est pas respeté : une dérivationbien formée n'exploite que des sous-termes. Les autres restritions imposées sur notre modèlesont véri�ées.Considérons la preuve suivante :
T ⊢ x

C
T ⊢ g(x) T ⊢ f(g(x))

D
T ⊢ f(x)Nous prenons T = {x, f(g(x))}. Ave les notations de la dé�nition 10.2, on hoisit u = g(x)et t = f(x). Nous sommes dans les onditions du troisième point de la dé�nition et noussupposons l'existene d'une fontion ǫ ayant les propriétés voulues. On note θ la substitution

u ← ǫ(u). tθ = t et Fθ = {x, f(ǫ(g(x)))}. Il n'est ependant pas possible d'avoir tθ ∈ForgeL(Fθ) en respetant la ondition de taille sur u et ǫ(u). La règle i-dessus ne permetdon pas non plus de véri�er le troisième point des règles d'orale.Les deux modèles sont don inomparables. Les règles d'orale ont l'avantage de permettrel'utilisation des théories équationnelles. En ontre-partie, trouver la fontion ǫ qui onvientest plus omplexe que la véri�ation de nos propriétés purement syntaxiques.Tentons tout de même de omparer informellement les deux approhes. Le premier pointdes règles d'orale orrespond à notre propriété de loalité. Toutefois, nous pouvons utiliserune fontion F plus générale que les sous-termes. Le seond point est une seonde propriétéde loalité que nous avons traduit (de manière plus drastique) en une limitation sur la formedes règles de omposition.Le troisième point orrespondrait aux restritions restantes : pour haque règle de déom-position telle que l'une des prémisses soit tj = C[f(u1, . . . , um)] et la onlusion t = C[ui], où
C est un ontexte et f un symbole de onstrution, on dé�nit ǫ(f(u1, . . . , um)) = ui. Sur lesautres termes, on impose ǫ(u) = 0. Une telle fontion ǫ est orretement dé�nie en raison dela dernière restrition de la setion 10.4 page 94 qui interdit au symbole f d'apparaître dansdes onditions similaires dans d'autres règles de déomposition. Nous respetons de plus laondition sur la taille des termes. Il ne nous semble ependant pas possible de prouver queles autres onditions sont stritement respetées, ni même qu'une forme prohe puisse êtredémontrée. On appréiera toutefois leurs proximités ave les résultats obtenus dans la preuvedu théorème prinipal quand on traite les règles de déomposition. C'est d'ailleurs à etteoasion que les onditions de l�ture de la fontion F sont utilisées.10.6 PreuveOn applique en premier lieu le lemme 8.2 page 66.On utilise ensuite le lemme 8.3 page 68 : les instaniations sont repoussées le plus possiblevers la raine. Regardons la preuve Π0 de T ⊢ s′ [[E]] telles que les instaniations repousséespermettent d'obtenir une preuve de T ⊢ s [[E]]. On peut alors prouver le théorème pour Π0à ondition que la ontrainte que l'on obtiendra E′ ait le même domaine que la ontrainte
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E pour les variables qui sont utilisées lors des instaniations �nales. Dans e as, on aurae�etivement sσE′ = s′σE′ .Par la suite, on travaille diretement sur Π0 et on onsidère don sans perte de généralitéqu'il s'agit d'une preuve de T ⊢ s [[E]] ne se terminant pas par une instaniation.Nous allons prouver le théorème en proédant par réurrene sur la taille de la preuve Π.10.6.1 Hypothèse de réurreneNous allons énoner ii l'hypothèse de réurrene utilisée pour prouver le théorème. Celle-i est singulièrement plus ompliquée que le théorème et nous allons don également justi�erbrièvement les hypothèses mises en jeu. Avant d'entamer la preuve de ette hypothèse, nousprouverons également sa pertinene, 'est-à-dire le fait qu'elle prouve bien le théorème prin-ipal.10.6.1.1 Énoné de l'hypothèse de réurreneLa réurrene est paramétrée par l'ensemble de ontraintes Ef sous forme fatorisée. Ils'agira en fait de la ontrainte �nale E de la preuve Π du théorème. Elle est égalementparamétrée par le terme sf qui orrespondra à la onlusion de la preuve Π du théorème.Soit Π une preuve de T ⊢ s [[E]] ne se terminant pas par une instaniation dont le ontexten'est pas vide et telle que Ef |= E. On dé�nit les éléments suivants (indépendamment del'hypothèse de réurrene) :1. Un ensemble de variables χ distintes de tout terme existant ; haque variable est asso-iée à un terme t /∈ F (V, T, Σ, sf , ξ) et à une variable x ∈ V ou à un entier i. Elle estnotée χx

t ou χi
t selon les as.2. Une fontion ρ dont le domaine est le produit de l'ensemble des variables de V et del'ensemble des termes et l'image F (V, T, Σ, sf , ξ) ∪ χ telle que pour tout terme t telque t =Ef

u et u ∈ F (V, T, Σ, sf , ξ) mais u n'est pas une variable, ρ(x, t) = t ; sinon,
ρ(x, t) = χx

t .3. Une substitution Aχ telle que pour tout terme t /∈ F (V, T, Σ, sf , ξ), tout variable x ∈ Vet tout entier i, χi
tAχ = χx

t Aχ = t.Il existe alors un ensemble de ontraintes Fχ sur les variables de χ tel que haque ontrainteest de l'une des deux formes suivantes, ave t, t1, . . . , tn des termes quelonques, x une variablede V apparaissant dans E et i, i1, . . . , in des entiers :1. χi
t = χj

t ave i < j,2. χi
t = χx

t ,3. χx
t = χy

t ave x < y pour l'ordre lexiographique sur les noms des symboles,4. χx
f(t1,...,tn) = f(χi1

t1
, . . . , χin

tn
) où f est un symbole de onstrution.On a automatiquement les deux propriétés suivantes :� Aχ |= Fχ et� E |=

∧
x=t∈E x = ρ(x, t) ∧Aχ.Il existe un arbre de preuve Πχ de T, χ ⊢ s [[E′]] ave E′ =

∧
x=t∈E x = ρ(x, t) et tel quepour toute substitution θχ |= Fχ dont le domaine est l'ensemble des variables χ, Πθχ

= Πχθχest une preuve de T, χθχ ⊢ s [[E′θχ]] dans S telle que, en notant E′
f =

∧
x=t∈Ef

x = ρ(x, t)θχ :



98 1. pour toute variable χx
u apparaissant en membre droit de E′, il existe une preuve termi-nant par une onstrution de T ⊢ u [[E]] plus petite que Π et dans S.2. pour toute ontrainte de Fχ de la forme χx

f(t1,...,tn) = f(χi1
t1

, . . . , χin
tn

) :� ou bien χi1
t1

, . . . , χin
tn

sont minimales pour l'ordre d'ourrene dans Fχ,� ou bien es variables ne le sont pas et sont égales, modulo Fχ à χz1

t1
, . . . , χzn

tn
et

f(z1, . . . , zn) ∈ F (V, T, Σ, sf , ξ).3. Pour toute sous-preuve π de Πθχ
dont la onlusion est T, χθχ ⊢ v [[cθχ]] , tout séquent

T, χθχ ⊢ u [[c′θχ]] de π est F (V, T, Σ, v, ξ, χθχ), E′
f -admissible si la dernière règle de πla plus à gauhe qui n'est pas une règle d'a�aiblissement est une règle de ompositionou F (V, T, Σ, ξ, χθχ), E′

f -admissible dans le as ontraire.10.6.1.2 Justi�ationL'appliation du théorème de normalisation va permettre d'obtenir une preuve Π′ dontle résultat est sensiblement équivalent à elui de la preuve Π mais dont des termes ont étéremplaés par des termes plus petits.La prinipale nouveauté de l'hypothèse de réurrene par rapport à l'énoné du théorèmeest l'introdution des variables χ. Celles-i ont pour but de modéliser l'inertitude sur laforme orrete du terme plus petit destiné à remplaer le terme trop gros. En e�et, au oursde la réurrene, on ne onnaît pas enore la nature exate du terme qui pourra remplaerun terme trop gros : peut-on remplaer elui-i diretement par 0 ? Par la suite, il sera peut-être néessaire d'avoir aès au symbole de tête de e terme pour pouvoir appliquer unedéomposition. Il est même possible qu'il soit néessaire d'aéder au symbole de tête de l'undes sous-termes.Voii un exemple de preuve où le hoix du petit terme n'est pas immédiat et qui justi�edon l'introdution des variables χ. Dans et exemple, on dispose des règles de S suivantes :
T ⊢ t [[E]]

S
T ⊢ p1(t) [[E]]

T ⊢ t [[E]]
S

T ⊢ p2(t) [[E]]

T ⊢ t [[E]]
S

T ⊢ g(t) [[E]]
T ⊢ {t1}p1(t2) [[E1]] T ⊢ p2(t2) [[E2]]

S
T ⊢ t1 [[E1 ∧ E2]]

T ⊢ h(t1, g(t2)) [[E]]
S

T ⊢ t1 [[E]]On pose T = {t}. Le but est d'obtenir le terme 〈s1, s2〉. On peut s'aider des règles deprotoole suivantes (il n'y a qu'un seul r�le) :1. y → {s1}y2. z → p2(z)3. z → h(s2, z)La preuve de 〈s1, s2〉 est donnée de manière shématique dans la �gure 10.8 page i-ontre.Les séquents y sont érits de manière inomplète pour des raisons de simpliité. Il manque deplus l'utilisation des règles d'a�aiblissement néessaires à l'appliation des règles de protoole2 et 3. On note toutefois qu'il est possible d'établir un ordre sur la preuve : d'abord la branhede gauhe, puis la branhe de droite et en�n la preuve de s2.
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t

g(t)

p1(g(t))
1

{s1}y [[y = p1(g(t))]]
I

{s1}p1(g(t))

t

g(t)
2

p2(z) [[z = g(t)]]
I

p2(g(t))

s1

t

g(t)
3

h(s2, z) [[z = g(t)]]
I

h(s2, g(t))

s2Fig. 10.8 - Preuve de 〈s1, s2〉Le terme g(t) est trop gros. Le terme p2(g(t)) est don également trop gros. Imaginons quel'on proède par réurrene. Si on onsidère la preuve de s1, on serait tenté de remplaer g(t)par 0. Toutefois, dans la preuve de s2, le symbole de tête de g est néessaire pour appliquerl'une des règles de S. Il aurait don fallu remplaer g(t) par g(0).Étant donné que pendant la preuve de s1, il ne nous est pas possible de savoir que lesymbole de tête de g(t) est important pour la suite, on introduit les variables χ. g(t) estdans un premier temps remplaé par χz
g(t), e qui signi�e que la preuve peut fontionner enremplaçant g(t) par n'importe quel terme. Par la suite, on remplaera p1(g(t)) par χy

p1(g(t))puis on ajoutera la ontrainte χy

p1(g(t)) = p1(χ
1
g(t)) à Fχ ar le fait que le symbole de tête duterme que remplae χy

p1(g(t)) nous importe pour l'appliation de la règle de déomposition.Intuitivement, à la �n de la réurrene, une fois Fχ entièrement onstruit, on remplaerales variables de χ qui sont minimales pour l'ordre d'ourrene dans Fχ par 0 pour se ra-mener au théorème prinipal. Nous verrons par la suite que les hypothèses sur la ontrainte
Fχ permettent d'assurer l'admissibilité de tous les séquents du moment que θχ est hoisitrelativement minimal (e qui est le as si l'on proède omme indiqué i-dessus).En�n, la restrition aux preuves ne se terminant pas par des instaniations nous estnéessaire ar au moment de l'instaniation, nous n'avons pas les informations néessairespour e�etuer la substitution par un terme plus petit : elle-i dépend grandement de la règlede déomposition qui suit. Par exemple, ette règle a-t-elle besoin du symbole de tête ?10.6.1.3 PertineneL'hypothèse de réurrene étant beauoup plus omplexe que l'énoné du théorème, ilfaut s'assurer en premier lieu qu'elle implique le théorème.Rappelons d'abord que la preuve Π de T ⊢ s [[E]] que l'on tente de normaliser est lerésultat de l'appliation des lemmes 8.2 et 8.3 et que elle-i ne se termine pas par une



100 instaniation. On reherhe alors une preuve Π′ de T ⊢ s [[E′]] dans S telle que E|=|E′. Ene�et, le fait d'avoir retardé les instaniations permet de onserver le même terme s entrela preuve Π et la preuve Π′. On hoisit Ef = E et sf = s pour les deux paramètres de laréurrene. On se trouve alors dans les onditions d'appliation de l'hypothèse de réurrene.On dispose don d'un ensemble de variables χ et d'un ensemble de ontraintes Fχ surelles-i. Il est possible d'ordonner les variables de χ selon leurs dépendanes dans Fχ : lesvariables minimales pour l'ordre d'ourrene dans Fχ sont indiées par 0. Si χx
f(u1,...,uk) estmembre gauhe dans Fχ, son indie est n + 1 où n est le plus grand indie parmi les indiesde χi1

u1
, . . . , χik

uk
. En�n si χi

u = χx
u est dans Fχ, alors l'indie de χik

uk
est elui de χx

u. Il en estde même pour les ontraintes χi
u = χj

u et χx
u = χy

u. Nous hoisissons θχ tel que les variablesqui sont minimales pour l'ordre d'ourrene dans Fχ sont a�etées à 0 et tel que θχ |= Fχ.Il existe don une preuve Πθχ
de T, χθχ ⊢ s [[E′θχ]] dans S. On note que E′θχ = E′

f .Nous devons alors résoudre deux problèmes sur ette preuve :
➀ les éléments de χθχ doivent être onstrutibles depuis T , pour obtenir une preuve de

T ⊢ s [[E′θχ]] en éliminant la oupure,
➁ un séquent F (V, T, Σ, s, ξ, χθχ), E′

f -admissible doit être également F (V, T, Σ, s, ξ), E′
f -admissible.Une fois es deux onditions réunies, le théorème est véri�é à partir du moment où l'hypo-thèse de réurrene est véri�ée. En e�et, tout séquent de la preuve sera F (V, T, Σ, s, χ), E′
f -admissible grâe au seond point. Le premier point fourni une preuve de T ⊢ s [[E′θχ]] etomme le domaine de σE′θχ

est le même que elui de σE , la première partie du théorème estvéri�ée.En e qui onerne le point ➀, nous allons montrer par réurrene sur l'ordre d'ourreneque haun des termes dans χθχ est onstrutible. Pour le as de base, les variables minimalespour l'ordre d'ourrene sont substituées par 0 qui est dans T . Pour le as réursif, ononsidère la variable χx
f(u1,...,uk). Si elle est égale à χy

f(u1,...,uk), on applique l'hypothèse deréurrene. Sinon, χi1
u1

, . . . , χik
uk

sont onstrutibles depuis T . Le symbole f est un symbole deonstrution. Il est don possible de onstruire χf(u1,...,uk)θχ depuis T . La onstrution de lavariable χi
u revient à la onstrution de la variable χx

u ou χj
u qui lui orrespond dans Fχ.Regardons le point ➁. Considérons T ⊢ r [[G]] un séquent ontraint issu de la preuve Πθχet F (V, T, Σ, s, ξ, χθχ), E′

f -admissible. Pour que elui-i soit également F (V, T, Σ, s, ξ), E′
f -admissible, nous devons montrer deux hoses :

❶ pour tout x = ρ(x, t)θχ ∈ G (on rappelle que E′ est ∧
x=t∈E x = ρ(x, t)), ρ(x, t)θχest dans F (V, T, Σ, s, ξ) ou bien il existe un terme t tel que t =E′

f
ρ(x, t)θχ et t ∈

F (V, T, Σ, s, ξ) \ V ;
❷ r ∈ F (V, T, Σ, s, ξ) ou alors il existe t =E′

f
r tel que t ∈ F (V, T, Σ, s, ξ).Pour le point ❷, on sait que r ∈ F (V, T, Σ, s, ξ, χθχ), mais l'hypothèse de réurrenenous garantit que, en dehors des as où la règle d'instaniations est appliquée, r ne ontientpas d'instanes de χθχ et don r ∈ F (V, T, Σ, s, ξ), ou bien il existe t =E r tel que t ∈

F (V, T, Σ, s, ξ, χθχ) et on peut faire la même remarque que pour r, sahant que E ne ontientpas non plus de référenes aux variables χ et don t ∈ F (V, T, Σ, s, ξ).Regardons le point ❶. Supposons que ρ(x, t) est une variable de χ. Si elle-i est minimalepour l'ordre d'ourrene dans Fχ, ρ(x, t)θχ = 0 et 0 ∈ T permettent de onlure. Sinon, lavariable en question est de la forme χx
f(u1,...,uk). Si les variables χi1

u1
, . . . , χik

uk
qui y sont assoiéesdans Fχ sont minimales pour l'ordre d'ourrene dans Fχ, alors ρ(x, t)θχ = f(0, . . . , 0)



101qui est aussi par hypothèse dans T ar f est un symbole de onstrution. Sinon, on saitque ρ(x, t)θχ =E′θχ
f(z1, . . . , zk) ∈ F (V, T, Σ, s, ξ) où z1, . . . , zk sont des variables de V . Or

E′θχ = E′
f , on a don l'égalité voulue.Supposons maintenant que ρ(x, t) n'est pas une variable de χ. Cela signi�e qu'il existe unterme u tel que t =E u et u ∈ F (V, T, Σ, s, ξ). Ce terme ne peut pas présenter de variables de

χ et est don insensible à l'appliation de θχ. Don, t = ρ(x, t)θχ =E′
f

ρ(x, u)θχ = u.Ainsi, prouver l'hypothèse de réurrene permet de prouver le théorème.10.6.2 PreuveNous proédons don par réurrene sur la taille de la preuve Π. Les deux paramètres dela réurrene sont Ef et sf . Si Π est réduite à l'appliation de la règle d'axiome, on hoisitl'ensemble Fχ vide. Pour toute substitution θχ |= Fχ, nous assoions la preuve Πθχ
identiqueà Π. Toutes les onditions requises sont véri�ées.Intéressons-nous désormais à la dernière règle de Π. Pour des raisons de onision, nousallons manipuler par la suite diretement les preuves � Πθχ

� plut�t que des preuves � Πχ �. Onnotera toutefois que la preuve Πχ orrespondant peut être obtenue en retirant syntaxiquementles ourrenes de θχ et don que ette preuve ne dépend pas de θχ.Règle d'a�aiblissement . La preuve Π est obtenue par a�aiblissement de deux preuves Π1et Π2 :
Π1

T ⊢ u1 [[E1]]

Π2

T ⊢ u2 [[E2]]
W

T ⊢ u1 [[E1 ∧ E2]]On applique l'hypothèse de réurrene sur Π1 et Π2 pour obtenir deux ensembles deontraintes F 1
χ et F 2

χ de χ. Ni Π1, niΠ2 ne peut terminer par une règle d'instaniation arune règle d'a�aiblissement ne peut pas � retenir � une instaniation lors de l'appliationdes règles de la �gure 8.1 du lemme 8.3 page 68.On note Fχ l'union de F 1
χ et de F 2

χ . On e�etue les renommages néessaires des χi
u dansl'une des deux sous-preuves pour ne pas avoir le même χi

u omme membre gauhe de
F 1

χ et de F 2
χ . Le as des variables du type χx

u ne pose pas de problème. Fχ est alors dela forme attendue.L'hypothèse de réurrene fournit également deux arbres de preuve Π1
χ et Π2

χ de, res-petivement, T, χ ⊢ u1 [[E′
1]] et T ⊢ u2 [[E′

2]]. On note E′ = E′
1 ∧ E′

2.Soit χx
u apparaissant en tant que membre droit de E′. Si χx

u était membre droit dans
E′

1, alors on utilise l'hypothèse de réurrene pour onlure qu'il existe une preuvede T ⊢ u [[E1]] plus petite que Π dans S. Sinon, χx
u est membre droit dans E′

2 et onapplique le même raisonnement pour obtenir une preuve de T ⊢ u [[E2]]. Dans les deuxas, es preuves se terminent par des onstrutions. On a�aiblit l'une des hypothèsesave la preuve de T ⊢ u2 [[E2]] (respetivement T ⊢ u1 [[E1]]) puis on applique la règlede onstrution pour obtenir une preuve de T ⊢ u [[E1∧E2]] se terminant par une règlede onstrution. Le premier point de l'hypothèse de réurrene est don véri�é.Passons aux deux points suivants. Soit une substitution θχ |= Fχ. On a don θχ |= F 1
χet θχ |= F 2

χ . On dispose don de preuves Π1
θχ

et Π2
θχ

de T, χθχ ⊢ u1 [[E′
1θχ]] et de

T, χθχ ⊢ u2 [[E′
2θχ]].



102 Soit π le hapeau de preuve maximal de T, χθχ ⊢ u2 [[E′
2θχ]] ne ontenant que des règlesde omposition de S et des règles d'a�aiblissement. On y applique le lemme 10.2 pourobtenir π′. Sur la partie de π′ ne ontenant que des règles de S, nous appliquons lelemme 10.1 page 83 pour obtenir la preuve π′′. Nous pouvons alors obtenir une preuvede T, χθχ ⊢ u3 [[E′

2θχ]] où u3 est un terme issu de l'appliation du lemme 10.1. Onapplique la règle d'a�aiblissement sur les preuves Π1
θχ

et Π3
θχ

:
Πθχ =

Π1
θχ

T, χθχ ⊢ u1 [[E′
1θχ]]

Π3
θχ

T, χθχ ⊢ u2 [[E′
2θχ]]

W
T, χθχ ⊢ u1 [[E′

1θχ ∧ E′
2θχ]]

E′ = E′
1 ∧ E′

2 est bien égal à ∧
x=t∈E1∧E2

x = ρ(x, t) ar E′
1 =

∧
x=t∈E1

x = ρ(x, t) et
E′

2 =
∧

x=t∈E2
x = ρ(x, t) d'après l'hypothèse de réurrene. Auune nouvelle variablede χ n'a été introduite dans Fχ, il su�t don d'appliquer l'hypothèse de réurrene ennotant que E′

1 ∧ E′
2 |= E′. Le seond point est don véri�é.

Πθχ

Π1
θχ

Π3
θχ

π′′

Fig. 10.9 - Notations utilisées dans le as d'une règle d'a�aiblissementConsidérons ensuite le dernier point. Les notations sont rappelées dans la �gure 10.9.Soit P1 une sous preuve de Πθχ
dont la onlusion est le séquent T, χθχ ⊢ v [[cθχ]]et T, χθχ ⊢ u [[c′θχ]] un séquent de P1. Si P1 est enrainé dans Π1

θχ
ou si elle estenrainée dans l'une des hypothèses de π′′ (qui est un hapeau de Π3

θχ
), on appliquejuste l'hypothèse de réurrene. Si P1 est enrainée dans π′′, par maximalité de π etsuite à l'appliation du lemme 10.1, la règle la plus à gauhe qui n'est pas une règled'a�aiblissement n'est pas non plus une règle de omposition. Si le séquent T, χθχ ⊢

u [[c′θχ]] n'est pas dans π′′, il est F (V, T, Σ, ξ, χθχ), E′
f -admissible grâe à l'hypothèsede réurrene. S'il est dans π′′, il est omposé d'un terme qui est elui de l'hypothèsela plus à gauhe de la sous-preuve π′′ et d'une ontrainte qui est la ombinaison desontraintes de ertaines hypothèses de π′′. Ces deux éléments réunis montrent que leséquent est F (V, T, Σ, ξ, χθχ), E′

f -admissible par hypothèse de réurrene.En�n, si P1 = Πθχ
, ou bien le séquent est dans Π3

θχ
et vu e qui a été dit i-dessus, il est

F (V, T, Σ, ξ, χθχ), E′
f -admissible. Ou bien, il est dans Π1

θχ
et si la règle la plus à gauhequi n'est pas une règle d'a�aiblissement est une règle de omposition, 'est aussi le aspour la preuve Πθχ

et vie-versa. Le séquent est don F (V, T, Σ, ξ, χθχ), E′
f -admissible(dans le premier as), ou bien F (V, T, Σ, s, ξ, χθχ), E′

f -admissible (dans le seond as) enutilisant l'hypothèse de réurrene. Si le séquent est la onlusion de Πθχ
, il est la om-binaison du terme onstituant la onlusion s de Π1

θχ
et de la ontrainte E′

1θχ ∧ E′
2θχ.



103On sait déjà que le séquent T, χθχ ⊢ s [[E′
1θχ]] est F (V, T, Σ, s, ξ, χθχ), E′

f -admissibleou F (V, T, Σ, ξ, χθχ), E′
f -admissible selon la nature de la règle la plus à gauhe. Sa-hant que le séquent T, χθχ ⊢ u2 [[E′

2θχ]] est F (V, T, Σ, ξ, χθχ), E′
f -admissible, le sé-quent T, χθχ ⊢ s [[E′

1θχ ∧ E′
2θχ]] est alors F (V, T, Σ, s, ξ, χθχ), E′

f -admissible ou alors
F (V, T, Σ, s, ξ, χθχ), E′

f selon la nature de la règle la plus à gauhe. Dans tous les as,le dernier point de l'hypothèse de réurrene est véri�é.Règle de protoole . On onsidère la preuve suivante :
Π =

Π1

T ⊢ u [[E]]
P

T ⊢ w [[u = v ∧ E ∧ xR,k,s = 1 ∧ σS ]]Dans le as où la règle orrespond à une progression de session, 'est-à-dire quand k > 1,
σS est vide. La preuve Π1 ne se termine pas par une instaniation étant donné que l'ona appliqué le lemme 8.3 page 68. Nous pouvons don utiliser l'hypothèse de réurrene.Nous obtenons un ensemble de ontraintes Fχ de χ.
u = v est sous forme résolue dans la ontrainte �nale de Π. La forme résolue de u = v∧Eest E ∧ x1 = u1 ∧ . . . ∧ xn = un où xi est une variable de v et ui un sous-terme de u.Soit θχ |= Fχ. L'hypothèse de réurrene nous fournit une preuve Π1

θχ
du séquent

T, χθχ ⊢ u [[E′θχ]].Soit ui l'un des membres droits de la forme résolue de u = v, si T, χθχ ⊢ ui [[]] n'estpas F (V, T, Σ, ξ, θχ), E′
f admissible, nous allons remplaer ui par χx

ui
θχ dans u où xest le membre gauhe de la ontrainte ayant ui omme membre droit. Pour e faire,nous onsidérons le hapeau maximal π1 de Π1

θχ
ne ontenant que des règles de om-position et des règles d'a�aiblissement. Nous appliquons le lemme 10.2 page 83 surette preuve pour obtenir la preuve π2. Appelons π3 la partie ne ontenant que desrègles de omposition. Il existe un séquent de π3 tel que ui en soit le terme : en e�et,les règles de omposition onsistent simplement en l'ajout d'un symbole en tête (fsetion 9.3.1 page 76) et ui est le résultat des ompositions ar les hypothèses de π3sont F (V, T, Σ, ξ, χθχ), E′

f -admissibles grâe à l'hypothèse de réurrene. La preuve de
T, χθχ ⊢ ui [[E′′]] peut être remplaée par la preuve de T, χθχ ⊢ χx

ui
θχ [[]]. Toutefois,nous avons perdu l'ensemble des ontraintes. E′′ est la onjontion d'un ertain nombrede ontraintes de séquents que onstituent les hypothèses de π3. En appliquant la règled'a�aiblissement à la preuve de T, χθχ ⊢ χx

ui
θχ [[]] et à haun de es séquents, nousobtenons une preuve de T, χθχ ⊢ χx

ui
θχ [[E′′]].En itérant ette transformation sur haune des positions ontenant un ui, nous obte-nons alors une preuve de T, χθχ ⊢ u′ [[E′θχ]] ave u′ = u[

⋃
(ui,xi)

{
uip(ui,xi) ← χxi

ui
θχ

}
]où p(ui, xi) est position de ui dans u orrespondant à la variable xi dans v.L'appliation de la règle de protoole sur ette preuve est toujours possible : u′ s'uni�etoujours ave v ar nous avons remplaé des termes qui étaient liés aux variables de vet ei, de manière uniforme : si v = f(x, x), les deux termes t liés aux deux variables

x ont été remplaés tous les deux par χx
t .Nous obtenons la preuve Πθχ

de T, χθχ ⊢ w [[
∧

i xi = u′
iθχ ∧ E′θχ ∧ xR,k,s = 1 ∧ σS ]] où

u′
i = ui si ui n'a pas été remplaé par une variable de χ et u′

i = χxi
ui
dans le as ontraire.Nous devons véri�er le premier point de la réurrene. Pour les variables autres que χxi

ui
,il su�t d'appliquer l'hypothèse de réurrene pour onlure. Prenons un χxi

ui
. Nous avons



104 vu i-dessus que nous avions une preuve de χx
ui

θχ [[E′′]] que nous pouvions transformerpar a�aiblissement en une preuve de T ⊢ χx
ui

θχ [[E′θχ]]. Le squelette de ette preuveétant indépendant de θχ, on peut la transformer en une preuve de T ⊢ ui [[E]] en posant
θχ = Aχ. L'a�aiblissement ave Π nous donne alors la preuve voulue pour véri�er lepremier point de l'hypothèse de réurrene.Nous n'avons pas introduit de ontrainte supplémentaire dans Fχ, le seond point seprouve don de la même manière que dans le as de la règle d'a�aiblissement.Passons au dernier point de l'hypothèse de réurrene. Soit T, χθχ ⊢ t [[cθχ]] un séquentde Πθχ

. Si elui-i est dans l'une des hypothèses enrainées dans π3, par maximalitéde π1, la dernière règle est une omposition et don la réurrene nous garantit que leséquent onsidéré est F (V, T, Σ, ξ, χθχ), E′
f -admissible. Si le séquent se trouve dans π3,de par la forme des règles de omposition, le terme du séquent est un sous-terme de u′.Or, e terme est égal modulo E′

f à v qui est dans F (V, T, Σ, ξ, χθχ). La ontrainte estla ombinaison de ontraintes apparaissant dans ertains des séquents utilisés ommehypothèses de π3. Ces séquents étant F (V, T, Σ, ξ, χθχ), E′
f -admissible, le séquent quel'on onsidère l'est don aussi. En�n, si le séquent onsidéré est la onlusion de Πθχ

,il s'agit de la ombinaison du terme w qui est dans V et d'une ontrainte qui estombinaison de :� E′θχ qui est la ontrainte du séquent T, χθχ ⊢ u′ [[E′θχ]] dont nous venons de voirqu'il est F (V, T, Σ, ξ, χθχ), E′
f -admissible ;� ∧

xi = u′
i dont les membres droits sont ou bien des variables de χ, ou bien des termeségaux modulo E′

f à des termes de F (V, T, Σ, ξ, χθχ), par onstrution ;� xR,k,s = 1 ave 1 ∈ T ;� σS dont les membre droits sont dans Σ par dé�nition.Ce séquent est don également F (V, T, Σ, ξ, χθχ), E′
f -admissible.Les onditions de l'hypothèse de réurrene sont don également véri�ées dans le asoù la dernière règle est une règle de protoole.Règle de omposition . Dans e as, auune des prémisses ne se termine par une règled'instaniation dont le ontexte n'est pas vide. La preuve Π est de la forme suivante,ave s = f(u1, . . . , uk) :

Π1

T ⊢ u1 [[E1]] . . .

Πk

T ⊢ uk [[Ek]]
C

T ⊢ s [[E1 ∧ . . . ∧ Ek]]On applique l'hypothèse de réurrene sur les preuves Π1, . . . ,Πk. Cei est possible dufait que, par hypothèse sur e point, es preuves ne se terminent pas par des instan-iations dont le ontexte est non vide. À partir des di�érentes ontraintes F i
χ obtenues,on onstruit l'ensemble Fχ par union des F i

χ. Il su�t pour ela de généraliser le asde la règle d'a�aiblissement à un nombre arbitraire de prémisses. Le premier point del'hypothèse de réurrene est alors validé (on proède omme pour le as de la règled'a�aiblissement).Soit θχ une substitution modèle de Fχ. Elle est également modèle des F i
χ. Nous avons,via l'hypothèse de réurrene, un ensemble de preuves Πi

θχ
de T, χθχ ⊢ ui [[E′

iθχ]].L'appliation de la règle de S sur es preuves permet d'obtenir une preuve Π′ de
T, χθχ ⊢ u [[

∧
i E

′
iθχ]]. En e�et, ontrairement au as des règles de déomposition que



105nous verrons par la suite, il n'y a pas de problème de linéarité à traiter : les ontraintesn'ont pas d'importane pour l'appliation d'une règle de omposition. Toutefois, lapreuve obtenue n'est pas elle que nous herhons. En e�et, si l'une des preuves setermine par une omposition ou une règle d'a�aiblissement, nous devons appliquer lapropriété de loalité pour que le dernier point de l'hypothèse de réurrene soit véri�é.Nous appliquons d'abord le lemme 10.2 page 83 sur la dernière règle de la preuve
Π′. Le hapeau de preuve maximal π1 ne ontenant que des règles de S et des règlesd'a�aiblissement est transformée en un nouveau hapeau dont les règles sont réarrangéesomme indiqué sur la �gure 10.2 page 84. On onsidère la partie ne ontenant que desrègles de S et on y applique la propriété de loalité pour obtenir la preuve π3. Cettepreuve prend la plae de la sous-preuve ne ontenant que des règles de S dans π2 pourobtenir π4. Cette dernière prend la plae de π1 dans Π′. On obtient ainsi la preuve Πθχ

.La �gure 10.7 page 90 illustre les transformations e�etuées dans e paragraphe.En e qui onerne les deux premiers points de l'hypothèse de réurrene, l'argumentaireest exatement le même que pour le as où la dernière règle est une règle d'a�aiblisse-ment. Reste à onsidérer le dernier point.Soit P1 une sous-preuve de Πθχ
dont la onlusion est le séquent T, χθχ ⊢ v [[cθχ]] et

T, χθχ ⊢ u [[c′θχ]] un séquent de P1. Si P1 est enrainée en dehors de π4, on utilisesimplement l'hypothèse de réurrene pour onlure. Dans le as ontraire, si le séquentest en dehors de π4, il fait partie d'une preuve enrainée dans l'une des hypothèses de π4.Or, par maximalité de π1, la onlusion des preuves enrainées dans les hypothèses de
π4 proviennent d'une règle d'axiome, d'une instaniation ou d'une règle de protoole. Leséquent est don F (V, T, Σ, ξ, χθχ), E′

f -admissible en utilisant l'hypothèse de réurrene.Si le séquent est la onlusion d'une règle d'a�aiblissement de π4 (et don, il n'est pasdans π3), on se retrouve dans un as similaire à elui où la dernière règle de Π est unerègle d'a�aiblissement : le séquent est la omposition du terme d'un séquent utilisé enhypothèse de π4 et de la onjontion d'un ertain nombre de ontraintes utilisées enhypothèse de π4. Les séquents en question sont F (V, T, Σ, ξ, χθχ), E′
f -admissible et done séquent l'est également.Si le séquent est dans π3, nous devons exploiter la propriété de loalité pour onlure.Par maximalité de π1, les hypothèses de π3 sont F (V, T, Σ, ξ, χθχ), E′

f -admissible, no-tamment, les termes sont égaux modulo E′
f à des termes dans F (V, T, Σ, ξ, χθχ). Lapropriété de loalité nous indique alors que tous les termes dans π3 sont égaux modulo

E′
f à des termes de F (V, T, Σ, s, ξ, χθχ) ou de F (V, T, Σ, ξ, χθχ) selon que la dernièrerègle la plus à gauhe qui n'est pas une règle d'a�aiblissement est ou n'est pas (respe-tivement) une règle de omposition.On notera que l'utilisation de la oupure de π3 à et endroit pour onlure nous imposed'utiliser la propriété de l�ture de F : F (F (T )) = F (T ).Les ontraintes des séquents situés dans π3 sont des ombinaisons des ontraintes desséquents des hypothèses qui étaient F (V, T, Σ, ξ, χθχ), E′

fadmissible et don les séquentsde π3 sont F (V, T, Σ, s, ξ, χθχ), E′
fadmissible ou F (V, T, Σ, ξ, χθχ), E′

fadmissible.L'hypothèse de réurrene est alors véri�ée.Règle de déomposition . Dans e as, il est possible que l'une au moins des prémisses ter-mine par une règle d'instaniation dont le ontexte n'est pas vide, d'après le lemme 9.4page 78.



106 Contrairement aux autres as, nous allons bien faire la distintion entre Πχ et Πθχ
:ette distintion est néessaire pour mener proprement la réurrene.Pour haque i, on onsidère la preuve Πi de T ⊢ v1i [[Ei]] qui mène à la preuve de

T ⊢ vnii [[Ei]] en utilisant uniquement des instaniations dont le ontexte n'est pasvide.
Π =

Π1

T ⊢ v11 [[E1]]
·
·
· I

T ⊢ vn11 [[E1]] . . .

Πn

T ⊢ v1n [[En]]
·
·
· I

T ⊢ vnnn [[En]]
D

T ⊢ u [[E1 ∧ . . . ∧ En]]Il est alors possible d'appliquer l'hypothèse de réurrene sur les preuves Π1, . . . ,Πn.On obtient alors les ontraintes F 1
χ , . . . , Fn

χ et omme pour les règles d'a�aiblissement,il est possible de onstruire à partir de eux-i Fχ tel que le seond point de l'hypothèsede réurrene soit véri�é. Nous allons toutefois enrihir par la suite Fχ de ontraintessupplémentaires. Nous devrons don nous assurer que et ensemble véri�e toujours leseond point de l'hypothèse de réurrene.L'hypothèse de réurrene nous fournit aussi les arbres de preuve Π′
1, . . . ,Π

′
n de, res-petivement, T, χ ⊢ v11 [[E′

1]], . . . , T, χ ⊢ v1n [[E′
n]] où E′

i =
∧

x=t∈Ei
x = ρ(x, t).Appliquons sur haune des preuves Π′

i les instaniations qui étaient appliquées sur lespreuves Πi, dans le même ordre. Nous obtenons les arbres de preuve suivants :
Π′

i

T, χ ⊢ v1i [[E′
i]]
I

T, χ ⊢ v′2i [[E′
i]]

·
·
· I

T, χ ⊢ v′nii
[[E′

i]]En e�et, on peut montrer par réurrene que si la première instaniation peut êtreappliquée, les suivantes aussi. Toutes les instaniations sont des instaniations à pro-fondeur 1, d'après le lemme 9.5 page 79. Si, dans la preuve originale, l'instaniationinstanie une variable en une variable, l'instaniation suivante peut toujours être appli-quée dans la preuve transformée ar ρ ne transforme pas les variables de V . Par ontre,si l'instaniation instanie une variable en un terme, l'instaniation suivante ne peutagir au niveau de e terme : les variables qui en dépendent se retrouvent au niveau 2.Si une instaniation suit, elle s'applique sur une autre partie du terme, non touhé parl'instaniation préédente et peut don toujours s'appliquer.La première instaniation peut toujours s'appliquer ar elle se fait sur le terme v1i, quee soit dans la preuve originale ou dans la preuve modi�ée.Lors de es instaniations, il est possible que l'un des v′nii
se retrouve ave une variablede χ à profondeur 1. Cela nous pose problème si la règle de déomposition néessiteun sous-terme de la forme f(x1, . . . , xk) à ette profondeur. Dans e as, on sait que lavariable χ est du type χx

f(t1,...,tk). On ajoute alors la ontrainte suivante dans Fχ (si ellen'existe pas, sinon il n'y a rien à faire) :
χx

f(t1,...,tk) = f(χi1
t1

, . . . , χik
tk

)



107Les entiers i1, . . . , ik n'ont jamais été utilisés en indie de variables de χ dans la preuve.La ontrainte ajoutée est bien de la forme souhaitée (quatrième forme) : en e�et, grâe àl'hypothèse de réurrene, nous savons que la preuve de T ⊢ f(t1, . . . , tk) [[E′
i]] terminepar une règle de onstrution.Nous devons véri�er qu'ave une telle ontrainte supplémentaire, le seond point del'hypothèse de réurrene est toujours véri�é. Étant donné que les variables χi1
t1

, . . . , χik
tkviennent d'être introduites, elles sont minimales dans l'ordre d'ourene dans Fχ. Leseond point est don véri�é. Nous pourrons être amenés par la suite à modi�er ettenouvelle ontrainte pour satisfaire aux non-linéarités de la règle de déomposition : nousserons alors amenés à utiliser le deuxième as possible.Ainsi, séparément, haque v′nii

peut s'uni�er ave le terme ti orrespondant de la règlede déomposition. Toutefois, l'appliation de la règle de déomposition néessite devéri�er si les non linéarités sont toujours satisfaites. Choisissons alors une non-linéarité,'est-à-dire deux positions distintes x et y orrespondant à la même variable dansdeux termes t1i et t2j (i peut être égal à j) de la règle de déomposition. Ces deux termess'uni�ent respetivement ave vnii et vnjj . Chaque variable peut être à profondeur 0, 1ou 2. Il y a don 6 as à traiter en prenant en ompte les symétries.Les deux variables sont à profondeur 0 . Dans la preuve originale, es deux va-riables s'uni�aient don ave le même terme. Si on a v′nii
= v′njj , inutile d'allerplus loin. Si e n'est pas le as, disons que i < j et appliquons la règle de réériturede la �gure 10.10.

· · ·

Π′
i

T, χ ⊢ v1i [[E′
i]]
I

T, χ ⊢ v′2i [[E′
i]]

·
·
· I

T, χ ⊢ v′nii
[[E′

i]] · · ·

Π′
j

T, χ ⊢ v1j [[E′
j ]]
I

T, χ ⊢ v′2j [[E′
j ]]

·
·
· I

T, χ ⊢ v′njj [[E′
j ]] · · ·

D
T, χ ⊢ · · · [[E′

1 ∧ . . . ∧ E′
n]]

=⇒

· · ·

Π′
i

T, χ ⊢ v1i [[E′
i]]
I

T, χ ⊢ v′2i [[E′
i]]

·
·
· I

T, χ ⊢ v′nii
[[E′

i]] · · ·

Π′
i

T, χ ⊢ v1i [[E′
i]]

Π′
j

T, χ ⊢ v1j [[E′
j ]]
W

T, χ ⊢ v1i [[E′
i ∧ E′

j ]]
I

T, χ ⊢ v′2i [[E′
i ∧ E′

j ]]
·
·
· I

T, χ ⊢ v′nii
[[E′

i ∧ E′
j ]] · · ·

D
T, χ ⊢ · · · [[E′

1 ∧ . . . ∧ E′
n]]Fig. 10.10 - Règle de réériture pour les déompositions dans le as � 0-0 �La preuve Π′

j se voit de plus appliquer le lemme 10.1 a�n de satisfaire au dernier



108 point de l'hypothèse de réurrene.Profondeur 0 et profondeur 1 . x est à profondeur 0 et y est à profondeur 1. La�gure 10.11 présente les éléments de notation pour e as. On note p la positionde s1 dans vnjj (s1 = vnjj |p
).

t1i

x

t2j

y

vnjj

s1

Fig. 10.11 - Notations pour les déompositions dans le as � 0-1 �Deux as peuvent se présenter :
➀ s1 6= v′njj |p

➁ s1 = v′njj |pDans le as ➀, le terme s1 provient d'une instaniation de profondeur 1 d'unevariable que l'on notera z. On a alors v′njj |p
= χz

s1
. L'hypothèse de réurrene nousfournit une preuve Πs1

de T ⊢ s1 [[Ej ]] qui se termine par une onstrution. On yapplique l'hypothèse de réurrene pour obtenir une preuve Π′
s1
de T, χ ⊢ s1 [[E′

j ]].On utilise alors la règle de réériture de la �gure 10.12.
· · ·

Π′
i

T, χ ⊢ v1i [[E′
i]]
I

T, χ ⊢ v′2i [[E′
i]]

·
·
· I

T, χ ⊢ v′nii
[[E′

i]] · · ·

Π′
j

T, χ ⊢ v1j [[E′
j ]]
I

T, χ ⊢ v′2j [[E′
j ]]

·
·
· I

T, χ ⊢ v′njj [[E′
j ]] · · ·

D
T, χ ⊢ · · · [[E′

1 ∧ . . . ∧ E′
n]]

=⇒

· · ·

Π′
s1

T, χ ⊢ χz
s1

[[E′
j ]]

Π′
i

T, χ ⊢ v1i [[E′
i]]
W

T, χ ⊢ χz
s1

[[E′
j ∧ E′

i]] · · ·

Π′
j

T, χ ⊢ v1j [[E′
j ]]
I

T, χ ⊢ v′2j [[E′
j ]]

·
·
· I

T, χ ⊢ v′njj [[E′
j ]] · · ·

D
T, χ ⊢ · · · [[E′

1 ∧ . . . ∧ E′
n]]Fig. 10.12 - Règle de réériture pour les déompositions dans le as � 0-1 �



109La preuve Π′
i se voit de plus appliquer le lemme 10.1 a�n de satisfaire au dernierpoint de l'hypothèse de réurrene.Dans le as ➁, deux nouveaux as peuvent se présenter. S'il est le résultat del'instaniation d'une variable z à profondeur 1, il existe un terme s2 =E′

f
s1 et telque s2 ∈ F (V, T, Σ, sf , ξ). Dans le as ontraire, z serait a�eté à χz

s1
au lieu de s1,omme i-dessus. vnii = s1 =E′

f
s2 ∈ F (V, T, Σ, sf , ξ) et du fait de la l�ture de Fpar le sous-termes, tous les sous-termes de vnii sont dans F (V, T, Σ, sf , ξ) et don

v′nii
= vnii = s1 (ar haun des vji sont dans F (V, T, Σ, sf , ξ) et don la fontion

ρ orrespond à l'identité sur es termes). On a bien x = y.Si s1 n'est pas le résultat d'une instaniation, il est présent au même endroit dans
v1j . Si v′nii

6= vnii, on onsidère les instaniations z = s3 qui ont aboutit à vniiet telles que ρ(z, s3) = χz
s3
. Ces instaniations sont responsables de la di�éreneentre vnii et v′nii

. Par l�ture de la fontion F par sous-termes, nous savons donqu'il n'existe pas de terme s2 =E′
f

s1 tel que s2 ∈ F (V, T, Σ, sf , ξ) (les s3 sont dessous-termes de s1). L'hypothèse de réurrene nous permet don d'a�rmer que v1jest le résultat de règles de ompositions.Considérons alors la preuve Π′
j . Comme dans le as d'une règle de protoole, nouspouvons onstruire une preuve Π′′

j telle que s1 se trouve remplaé par un termearbitraire grâe au fait que les ompositions sont le simple ajout d'un symbole entête. Dans notre as, nous hoisissons le terme v′nii
. Nous obtenons alors une preuvede T, χ ⊢ v1j [s1 ← v′nii

] [[E′
j ∧ E′

i]]. Nous appliquons l'ensemble des instaniationsqui ne portaient pas sur la position p de s1 pour obtenir une preuve de T, χ ⊢
v′njj [s1 ← v′nii

] [[E′
j ∧E′

i]]. Cette transformation est présentée dans la �gure 10.13.
· · ·

Π′
i

T, χ ⊢ v1i [[E′
i]]
I

T, χ ⊢ v′2i [[E′
i]]

·
·
· I

T, χ ⊢ v′nii
[[E′

i]] · · ·

Π′
j

T, χ ⊢ v1j [[E′
j ]]
I

T, χ ⊢ v′2j [[E′
j ]]

·
·
· I

T, χ ⊢ v′njj [[E′
j ]] · · ·

D
T, χ ⊢ · · · [[E′

1 ∧ . . . ∧ E′
n]]

=⇒

· · ·

Π′
i

T, χ ⊢ v1i [[E′
i]]
I

T, χ ⊢ v′2i [[E′
i]]

·
·
· I

T, χ ⊢ v′nii
[[E′

i]] · · ·

Π′′
j

T, χ ⊢ v1j [s1 ← v′nii
] [[E′

j ∧ E′
i]]
I

T, χ ⊢ v′2j [s1 ← v′nii
] [[E′

j ∧ E′
i]]

·
·
· I

T, χ ⊢ v′njj [s1 ← v′nii
] [[E′

j ∧ E′
i]] · · ·

D
T, χ ⊢ · · · [[E′

1 ∧ . . . ∧ E′
n]]Fig. 10.13 - Seonde règle de réériture pour les déompositions dans le as � 0-1 �L'appliation d'une telle règle de réériture nous permet d'assurer que x = y.



110 Profondeur 0 et profondeur 2 . On onsidère que la variable x est à profondeur 0et orrespond au terme vnii. Les notations sont présentées dans la �gure 10.14.
t1i

x

t2j

y

vnjj

s1

r1Fig. 10.14 - Notations pour les déompositions dans le as � 0-2 �Nous proédons de manière très similaire au as préédent. Le premier as estidentique mot pour mot. Passons au as où s1 est présent à la même position dans
vnjj et ′

njj .S'il est le résultat de l'instaniation d'une variable z à profondeur 1, on proèdede la même façon que le as � 0-1 � à l'exeption que vnii n'est plus égal à s1 maisà s2. Il est ependant sous-terme de s1. Le as ontraire est de nouveau identiqueau as orrespondant dans � 0-1 �. La même règle de réériture s'applique.Profondeur 1 et profondeur 2 . On onsidère que la variable x est à profondeur 1.Les notations employées sont reportées sur la �gure 10.15. On note p la positionde s1 dans vnjj : s1 = vnjj |p
.

t1i

x

t2j

y

vnii

s1

vnjj

r1

s1Fig. 10.15 - Notations pour les déompositions dans le as � 1-2 �Deux as peuvent se présenter :
➀ s1 = v′njj |p

➁ s1 6= v′njj |pConsidérons le as ➀. On note p′ la position de s1 dans vnii : s1 = vnii|p′ . Si
s1 6= v′nii|p′

, s1 dans la branhe menant à vnii est le résultat d'une instaniationd'une variable z à profondeur 1 et qu'il n'est pas égal, modulo E′
f à un terme de

F (V, T, Σ, sf , ξ), dans v′nii
, il se retrouve remplaé par χz

s1
: v′nii|p′

= χz
s1
. Comme

s1 se retrouve dans vnjj et à la même position p dans v′njj , il n'est pas le résultatd'une instaniation et se trouve également, à la position p dans v1j . On emploiealors le même raisonnement que dans le as � 0-1 �, à savoir que e terme est le



111résultat d'une omposition et que l'on peut substituer s1 par χz
s1

(dont on a unepreuve ar 'est une variable de χ) et ainsi obtenir l'égalité x = y. La règle deréériture orrespondante est présentée dans la �gure 10.16.
· · ·

Π′
i

T, χ ⊢ v1i [[E′
i]]
I

T, χ ⊢ v′2i [[E′
i]]

·
·
· I

T, χ ⊢ v′nii
[[E′

i]] · · ·

Π′
j

T, χ ⊢ v1j [[E′
j ]]
I

T, χ ⊢ v′2j [[E′
j ]]

·
·
· I

T, χ ⊢ v′njj [[E′
j ]] · · ·

D
T, χ ⊢ · · · [[E′

1 ∧ . . . ∧ E′
n]]

=⇒

· · ·

Π′
i

T, χ ⊢ v1i [[E′
i]]
I

T, χ ⊢ v′2i [[E′
i]]

·
·
· I

T, χ ⊢ v′nii
[[E′

i]] · · ·

Π′′
j

T, χ ⊢ v1j [s1 ← χz
s1

] [[E′
j ∧ E′

i]]
I

T, χ ⊢ v′2j [s1 ← χz
s1

] [[E′
j ∧ E′

i]]
·
·
· I

T, χ ⊢ v′njj [s1 ← χz
s1

] [[E′
j ∧ E′

i]] · · ·
D

T, χ ⊢ · · · [[E′
1 ∧ . . . ∧ E′

n]]Fig. 10.16 - Règle de réériture pour les déompositions dans le as � 1-2 �Considérons maintenant le as ➁. r1 est le résultat de l'instaniation à profondeur1 d'une variable z. Dans v′njj , r1 se retrouve remplaé par χz
r1
. Cela signi�e que

r1 n'est pas égal, modulo E′
f à un terme de F (V, T, sf , Σ, ξ). Nous utilisons alorsla première hypothèse de la setion 10.4 page 94 pour onlure que vnii n'estpas non plus égal, modulo E′

f à un terme de F (V, T, sf , Σ, ξ). On sait égalementque le symbole de tête, g, de r1 est unaire. A�n de pouvoir appliquer la règle dedéomposition, on avait introduit dans Fχ une ontrainte χz
r1

= g(χk
s1

).Si v1i est le résultat de ompositions, on e�etue les substitutions de s1 par χk
s1pour avoir l'égalité x = y. La règle de réériture est donnée dans la �gure 10.17page suivante. Π′′

i est obtenue de façon similaire à Π′′
j .Dans le as ontraire où v1i n'est pas le résultat de ompositions et don il est égal(ainsi que ses sous-termes), moduloE′

f à un terme de F (V, T, Σ, sf , ξ). Dans la suitede la branhe, s1 est introduit par l'instaniation d'une variable w à profondeur1. Dans E′
i, la ontrainte orrespondante est devenue w = χw

s1
via l'appliationde la fontion ρ sur la ontrainte w = s1. On ajoute alors dans Fχ la ontrainte

χk
s1

= χw
s1
. Nous devons alors véri�er le seond point de la réurrene vis-à-vis dela variable χz

r1
= g(χk

s1
). Lors de l'ajout de ette ontrainte, la variable χk

s1
venaitd'être introduite et se trouvait don minimale. Il est possible que ela ne soit plusle as. Dans e as, le seond point de l'hypothèse de réurrene est tout de mêmevéri�é : f(w) est dans F (V, T, Σ, sf , χ) (dans le as ontraire, v1i serait le résultatde ompositions). On utilise alors la première hypothèse de la setion 10.4 page 94
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· · ·

Π′
i

T, χ ⊢ v1i [[E′
i]]
I

T, χ ⊢ v′2i [[E′
i]]

·
·
· I

T, χ ⊢ v′nii
[[E′

i]] · · ·

Π′
j

T, χ ⊢ v1j [[E′
j ]]
I

T, χ ⊢ v′2j [[E′
j ]]

·
·
· I

T, χ ⊢ v′njj [[E′
j ]] · · ·

D
T, χ ⊢ · · · [[E′

1 ∧ . . . ∧ E′
n]]

=⇒

· · ·

Π′′
i

T, χ ⊢ v1i[s1 ← χk
s1

] [[E′
i ∧ E′

j ]]
I

T, χ ⊢ v′2i[s1 ← χk
s1

] [[E′
i ∧ E′

j ]]
·
·
· I

T, χ ⊢ v′nii
[s1 ← χk

s1
] [[E′

i ∧ E′
j ]] · · ·

Π′
j

T, χ ⊢ v1j [[E′
j ]]
I

T, χ ⊢ v′2j [[E′
j ]]

·
·
· I

T, χ ⊢ v′njj [[E′
j ]] · · ·

D
T, χ ⊢ · · · [[E′

1 ∧ . . . ∧ E′
n]]Fig. 10.17 - Seonde règle de réériture pour les déompositions dans le as � 1-2 �pour onlure que g(w) est également dans F (V, T, Σ, sf , χ).Les deux variables sont à profondeur 1 . La �gure 10.18 indique les notations uti-lisées dans e as. On note p (respetivement p′) la position de s1 dans vnii (res-petivement vnjj) : s1 = vnii|p (respetivement s1 = vnjj |p′

).
t1i

x

t2j

y

vnii

s1

vnjj

s1

Fig. 10.18 - Notations pour les déompositions dans le as � 1-1 �Supposons d'abord que s1 6= v′nii|p
. Il s'agit du résultat de l'instaniation à profon-deur 1 d'une variable z. Cette variable se retrouve liée à χz

s1
dans E′

i.Si s1 = v′njj |p′
, s1 est aussi présent dans v1j à la position p′ et il est alors le résultatde ompositions. On applique alors la même règle de réériture que elle de la�gure 10.16 page préédente.Si s1 6= v′njj |p′
, il s'agit aussi du résultat de l'instaniation à profondeur 1 d'unevariable z′. Si z 6= z′, on ajoute simplement à Fχ la ontrainte χz

s1
= χz′

s1
. Cette



113opération est sans importane pour le seond point de l'hypothèse de réurrene.Le as s1 = v′nii|p
et s1 6= v′njj |p′

est symétrique au as que l'on vient de traiter. Leas s1 = v′nii|p
et s1 = v′njj |p′

est trivial.Les deux variables sont à profondeur 2 . Les notations utilisées sont indiquées surla �gure 10.19. On note p (respetivement p′) la position de s1 dans vnii (respe-tivement vnjj) : s1 = vnii|p (respetivement s1 = vnjj |p′
).

t1i

x

t2j

y

vnii

r1

s1

vnjj

r2

s1Fig. 10.19 - Notations pour les déompositions dans le as � 2-2 �Supposons que s1 6= v′nii|p
. Le terme r1 est don le résultat d'une instaniation àprofondeur 1 de la variable z. La seonde propriété de l�ture de F de la setion 10.4page 94 nous indique que son symbole de tête f est unaire. r1 = f(s1) est donremplaé dans v′nii

par χz
f(s1) et la ontrainte χz

f(s1) = f(χk
s1

) a été ajoutée dans
Fχ.La seonde propriété de l�ture de F de la setion 10.4 page 94 nous indiqueégalement que r2 = g(s1) n'est pas égal, modulo E′

f , à un terme de F (V, T, Σ, sf , ξ)(ar r1 ne l'est pas).Si s1 6= v′njj |p′
, r2 est le résultat d'une instaniation à profondeur 1 d'une variable

z′. Comme pour r1, il se trouve remplaé par χz′

g(s1) et la ontrainte χz′

g(s1) = g(χk′

s1
)a été ajoutée à Fχ. Pour satisfaire l'égalité x = y, on ajoute la nouvelle ontrainte

χk
s1

= χk′

s1
. Cet ajout peut perturber l'ordre d'ourrene dans Fχ de χk

s1
ou de χk′

s1
:es deux variables deviennent égales dans e pré-ordre d'ourrene. Supposonsque χk

s1
était auparavant minimale mais que χk′

s1
ne l'était pas. Cela signi�e qu'ilexiste une variable w telle que χk′

s1
=Fχ χw

s1
et g(w) est dans F (V, T, Σ, sf , ξ). Lapropriété de l�ture de F nous indique alors que f(w) l'est aussi. Les autres assont symétriques ou triviaux. Le seond point de l'hypothèse de réurrene estdon bien véri�é.Si s1 = v′njj |p′

(r2 n'a pas été modi�é), on utilise une règle de réériture prohe deelle de la �gure 10.16 page 111 : le terme provient d'une série de onstrutionset il est possible de modi�er elles-i pour remplaer s1 par χk
s1

(et non par χz
s1omme indiqué sur la �gure).Nous avons traité les règles de déomposition omme si elles n'étaient pas linéaires alorsque nous avons justement linéarisé elles-i. Cette approhe ignorant la linéarisation estependant valide. En e�et, l'appliation de l'hypothèse de réurrene respete les nonlinéarités dans les ontraintes. Considérons la preuve suivante où l'on a x = α ∧ y =

β ∧ E1 ∧ . . . ∧ En |= x = y :
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· · ·

πi

T ⊢ C1[x] [[x = α ∧ Ei]] · · ·

πj

T ⊢ C2[y] [[y = β ∧ Ej ]] · · ·
D

T ⊢ u [[E1 ∧ . . . ∧ En ∧ x = α ∧ y = β]]Rappelons que la ontrainte E1 ∧ . . . ∧ En ∧ x = α ∧ y = β est sous forme fatorisée.Comme elle est modèle de x = y, ela signi�e que x = y ∈ E1∧ . . .∧En∧x = α∧ y = β(se reporter à la setion 8.1 page 65 pour des détails à e sujet). La fontion ρ ne peutpas transformer des variables de V , ela signi�e que x = y apparaît toujours dans laontrainte résultant de l'appliation de l'hypothèse de réurrene.Maintenant que les non linéarités sont respetées, il est possible d'appliquer la règle dedéomposition pour obtenir un arbre de preuve T, χ ⊢ u′ [[E′
1 ∧ . . . ∧ E′

n]]. Deux aspeuvent se présenter :
➀ u = u′ et tout va bien ;
➁ u′ 6= u et dans e as, il faut trouver une autre preuve.Dans le as ➀, on doit ependant enore s'assurer que le dernier point de l'hypothèsede réurrene est véri�é. Soit θχ |= Fχ. Le prinipal problème se situe si l'un des v1i estle résultat d'une règle de omposition. Si T, χθχ ⊢ v1i [[E′

iθχ]] est F (V, T, Σ, ξ, χθχ), E′
f -admissible, T, χθχ ⊢ vnii [[E′

iθχ]] l'est aussi. En e�et, vnii =E′
F

v1i. Dans le as où labranhe atuelle ne ontient pas de olonne d'instaniations à profondeur 1, l'utilisa-tion de la propriété de loalité permet de onlure (la dernière règle est une règle dedéomposition).S'il y a une olonne d'instaniations, on applique le lemme 10.1 page 83 au hapeaude preuve maximal ne ontenant que des règles de omposition et des règles d'a�ai-blissement. On utilise alors la règle de réériture de la �gure 10.20 pour repousser lesompositions après les instaniations à profondeur 1, mais avant la règle de déom-position. θ est une instaniation à profondeur 1 et s'applique don à l'un des uj :
θ(f(u1, . . . , um)) = f(u1, . . . , θ(uj), . . . , um).

T, χ ⊢ u1 [[E1i]] . . . T, χ ⊢ um [[E1m]]
C

T, χ ⊢ f(u1, . . . , um) [[Ei]]
I

T, χ ⊢ θ(f(u1, . . . , um)) [[Ei]]

=⇒ T, χ ⊢ u1 [[E1i]] . . .

T, χ ⊢ uj [[Eji]]
I

T, χ ⊢ θ(uj) [[Eji]] . . . T, χ ⊢ um [[E1m]]
C

T, χ ⊢ f(u1, . . . , θ(uj), . . . , um) [[Ei]]Fig. 10.20 - Règle de réériture pour faire remonter les instaniationsUne fois ette règle appliquée tant que possible, on se ramène au as où la loalités'applique.Considérons maintenant le as ➁ où u 6= u′. Nous devons trouver une autre façond'obtenir un arbre de preuve de T, χ ⊢ u [[E′]]. La setion 9.3.2 page 76 restreignait



115les formes possibles pour une règle de déomposition. Nous allons raisonner suivant laforme de elle-i :La onlusion est une variable de l'une des prémisses (ou un sous-terme à pro-fondeur 1 de l'une des prémisses). Cette variable ne peut se trouver à profondeur0 (la preuve ne serait pas minimale). On note p sa position dans vnii : vnii|p = uet v′nii|p
= u′. Deux as peuvent se présenter :

❶ la variable est à profondeur 1,
❷ la variable est à profondeur 2 (dans e as, la onlusion n'est pas un sous-termeà profondeur 1 de l'une des prémisses).Considérons le as ❶. u et u′ sont le résultat d'une instaniation à profondeur 1par une variable z. On a alors u′ = χz

u. L'hypothèse de réurrene nous donne unepreuve de T ⊢ u [[Ei]] ar χz
u apparaît en membre droit de E′

i.On applique l'hypothèse de réurrene sur ette preuve qui se termine par uneomposition e qui nous permet d'obtenir la preuve Π′′
i de T, χ ⊢ u [[E′

i]]. Onutilise des règles d'a�aiblissement pour obtenir un arbre de preuve du séquent
T, χ ⊢ u [[E′

1 ∧ . . . ∧ E′
n]] en exploitant les preuves de T, χ ⊢ v1j [[E′

j ]]. Éventuel-lement, les règles de omposition qui terminent es preuves sont transformées enrègles d'a�aiblissement grâe au lemme 10.1 page 83 (se reporter au as de la règled'a�aiblissement qui détaille ette transformation).Regardons maintenant le as ❷ où la variable est à profondeur 2. C'est aussi suiteà une instaniation à profondeur 1 d'une variable z par f(u1, . . . , u, . . . uk) qui estle sur-terme immédiat de u dans la prémisse vnii. On note p′ la position de esur-terme dans vnii. On a alors v′nii|p′
= χz

f(u1,...,u,...uk). L'hypothèse de réurrenenous fournit alors une preuve de T ⊢ f(u1, . . . , u, . . . uk) [[Ei]] ar χz
f(u1,...,u,...uk)apparaît en membre droit de E′

i. Cette preuve se termine par une omposition. Onutilise la règle de réériture de la �gure 10.21 page suivante.On applique l'hypothèse de réurrene sur haune des preuves πl
i pour obtenirdes preuves π′l

i de T, χ ⊢ ul [[E′l
i ]] ave ul = u. On applique sur es preuves lesrègles d'a�aiblissement appliquées préédemment sur les preuves πl

i pour obtenirune preuve de T, χ ⊢ u [[E′
i]].On utilise ensuite les preuves Π′

l ave l 6= i pour obtenir une preuve du séquent
T, χ ⊢ u [[E′]] en utilisant plusieurs fois la règle d'a�aiblissement. On se reporteraau as de la règle d'a�aiblissement pour les détails sur ette opération.La onlusion est C[ul] et l'une de ses prémisses est C[f(u1, . . . , um)] ave f un sym-bole de omposition et C un ontexte de profondeur 1 (sinon, on se ramène au asoù la onlusion est une variable de l'une des prémisses).Deux as sont alors possibles :
❶ f(u1, . . . , um) n'est pas le résultat d'une instaniation à profondeur 1
❷ f(u1, . . . , um) est le résultat d'une instaniation à profondeur 1Dans le as ❶, ela signi�e que f(u1, . . . , um) est sous-terme de v1i. Dans e as, leterme ul se trouvent dans le hapeau de preuve ontenant uniquement des ompo-sitions et des règles d'a�aiblissement et dont la onlusion est v1i. On peut alorsappliquer la règle de réériture de la �gure 10.22 page 117. Sur ette �gure, larègle ➀ est en réalité une suite de règles de omposition et d'a�aiblissement, equi justi�e la possibilité de l'appliquer sur ul au lieu de f(u1, . . . , um).
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P1

T ⊢ vn11 [[E1]] · · ·

Pi

T ⊢ C[f(u1, . . . , u, . . . , uk)] [[Ei]] · · ·

Pn

T ⊢ vnnn [[En]]
D

T ⊢ u [[E1 ∧ . . . ∧ En]]

=⇒

πj
i

T ⊢ u [[Ej
i ]]

π1
i

T ⊢ u1 [[E1
i ]]
W

T ⊢ u [[Ej
i ∧ E1

1 ]]
·
·
·

T ⊢ u [[Ej
i ∧ E1

1 ∧ . . . ∧ Ek−1
1 ]]

πk
i

T ⊢ uk [[Ek
i ]]
W

T ⊢ u [[Ei]]

P1

T ⊢ vn11 [[E1]]
W

T ⊢ u [[E1 ∧ Ei]]
·
·
· W

T ⊢ u [[E1 ∧ . . . ∧ En]]s'il existe une preuve
π1

i

T ⊢ u1 [[E1
i ]] . . .

πj
i

T ⊢ u [[Ej
i ]] . . .

πk
i

T ⊢ uk [[Ek
i ]]
C

T ⊢ f(u1, . . . , u, . . . uk) [[Ei]]Fig. 10.21 - Règle de réériture pour obtenir une preuve de u
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P1

T ⊢ vn11 [[E1]] · · ·

· · ·

π1

T ⊢ u1 [[G1]] . . .

πl

T ⊢ ul [[Gl]] . . .

πm

T ⊢ uk [[Gm]]
C

T ⊢ f(u1, . . . , ul, . . . um) [[G1 ∧ . . . ∧Gm]] · · ·
➀

T ⊢ C[f(u1, . . . , ul, . . . um)] [[Ei]]

Pn

T ⊢ vnnn [[En]]
D

T ⊢ C[ul] [[E1 ∧ . . . ∧ En]]

=⇒

πl

T ⊢ ul [[Gl]]
➀

T ⊢ C[ul] [[Gl]]

π1

T ⊢ u1 [[G1]]
W

T ⊢ C[ul] [[Gl ∧G1]]
·
·
· W

T ⊢ C[ul] [[G1 ∧ . . . Gm]]
·
·
· W

T ⊢ C[ul] [[Ei]] · · ·

P1

T ⊢ vn11 [[E1]]
W

T ⊢ C[ul] [[E1 ∧ Ei]]
·
·
· W

T ⊢ C[ul] [[E1 ∧ . . . ∧ En]]Fig. 10.22 - Règle de réériture pour obtenir une preuve de C[ul]



118 Comme pour le as où la onlusion est une variable d'une des prémisses, onapplique l'hypothèse de réurrene sur les preuves π1, . . . , πm, . . . , P1, . . . , Pn (quionstituent les feuilles dans le membre droit de la règle de réériture) et on appliqueles mêmes règles pour obtenir une preuve de T, χ ⊢ C[ul] [[E′]].Dans le as ❷, on voudrait remplaer f(u1, . . . , um) par une preuve de ul et ainsiobtenir une preuve de C[ul]. On remplae dans la ontrainte f(u1, . . . , um) (dansla preuve originale) par ul et on applique de nouveau l'hypothèse de réurrene.Ce proessus termine ar la taille de la ontrainte diminue de manière strite (et'est le seul endroit de la preuve où l'on proède ainsi). Plus préisément, le terme
f(u1, . . . , um) a été inséré dans la ontrainte lors d'une règle de protoole. Ceterme n'est pas égal, modulo E′

f à un terme de F (V, T, Σ, ξ), il est don le résultatde ompositions et on peut e�etuer son remplaement par ul puis ajuster lesontraintes ave des règles d'a�aiblissement.La �gure 10.23 page i-ontre présente la règle de réériture à appliquer. La règle
➁ est en fait une ombinaison de règles de omposition et d'a�aiblissement. Ononsidère que G1 ∧ . . . ∧Gm ⊂ G ⊂ G′ ⊂ G′′ = Ei.Il reste ependant à véri�er que la preuve peut toujours être onstruite malgré eremplaement. Le seul as problématique réside dans les règles de déompositionqui sont préédées d'une instaniation profonde de e terme. La règle de déom-position que l'on examine atuellement n'est pas onernée puisqu'on a réussi àonstruire une preuve de la onlusion en e�etuant e remplaement. Auuneautre règle de déomposition n'est onernée ar, parmi les restritions imposéessur les règles de déomposition, à profondeur 1, le symbole f ne peut être utiliséque dans la prémisse de la règle que l'on vient de onsidérer. C'est la troisièmehypothèse de la setion 10.4 page 94.Auun de es deux as . Dans e as, haque prémisse est à profondeur 1 et il n'y apas d'instaniation profondes qui n'ait pas été repoussée par le lemme 8.3 page 68.Ce as n'est pas possible (on a u = u′).Règle d'instaniation . Nous avons simplement besoin de ouvrir le as où l'instaniationest appliquée ave un ontexte vide. La preuve que nous onsidérons est don de laforme :

Π1

T ⊢ x [[E ∧ x = u]]
I

T ⊢ u [[E ∧ x = u]]La preuve Π1 se termine ou bien par une instaniation dont le ontexte est vide, ou bienpar une règle qui n'est pas une instaniation. On peut don y appliquer l'hypothèse deréurrene. Nous obtenons un ensemble de ontraintes Fχ de χ qui véri�e diretementle premier point de l'hypothèse de réurrene. Le seond point est également véri�é arauune nouvelle variable n'a été introduite dans Fχ.Soit θχ une substitution modèle de Fχ. Il existe don une preuve Πθχ
obtenue vial'hypothèse de réurrene. Deux as peuvent alors se présenter. Ou bien la ontraintede Πθχ

est de la forme E′θχ ∧ x = u, ou bien elle est de la forme E′θχ ∧ x = χx
uθχ.Dans le premier as, il nous su�t d'appliquer la règle d'instaniation pour obtenir unepreuve de T, χθχ ⊢ u [[E′θχ ∧ x = u]]. L'admissibilité des séquents de ette preuve pro-
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P1

T ⊢ vn11 [[E1]] · · ·

· · ·

π1

T ⊢ u1 [[G1]] . . .

πl

T ⊢ ul [[Gl]] . . .

πm

T ⊢ uk [[Gm]]
C

T ⊢ f(u1, . . . , ul, . . . um) [[G1 ∧ . . . ∧Gm]] · · ·
➁

T ⊢ C ′[f(u1, . . . , ul, . . . um)] [[G]]
P

T ⊢ C ′′[z] [[G′ ∧ z = f(u1, . . . , um)]]
·
·
·

T ⊢ C[z] [[G′′ ∧ z = f(u1, . . . , um)]]
I

T ⊢ C[f(u1, . . . , um)] [[G′′ ∧ z = f(u1, . . . , um)]] · · ·

Pn

T ⊢ vnnn [[En]]
D

T ⊢ C[ul] [[E1 ∧ Ei−1 ∧G′′ ∧ z = f(u1, . . . , um) ∧ Ei+1 ∧ . . . ∧ En]]

=⇒

· · ·

πl

T ⊢ ul [[Gl]]

π1

T ⊢ u1 [[G1]]
W

T ⊢ ul [[Gl ∧G1]]
·
·
· W

T ⊢ ul [[G1 ∧ . . . ∧Gm]] · · ·
➁

T ⊢ C ′[ul] [[G]]
P

T ⊢ C ′′[z] [[G′ ∧ z = ul]]
·
·
·

T ⊢ C[z] [[G′′ ∧ z = ul]]
I

T ⊢ C[ul] [[G′′ ∧ z = ul]]

P1

T ⊢ vn11 [[E1]]
W

T ⊢ C[ul] [[G′′ ∧ z = ul ∧ E1]]
·
·
· W

T ⊢ C[ul] [[E1 ∧ Ei−1 ∧G′′ ∧ z = ul ∧ Ei+1 ∧ . . . ∧ En]]Fig. 10.23 - Seonde règle de réériture pour obtenir une preuve de C[ul]



120 vient alors diretement de l'hypothèse de réurrene en e qui onerne les séquentsautres que le séquent �nal et du fait que le séquent T, χθχ ⊢ u [[E′θχ ∧ x = u]] est laomposition de la ontrainte du séquent T, χθχ ⊢ x [[E′θχ∧x = u]] et du terme u. Le sé-quent T, χθχ ⊢ u [[E′θχ∧x = u]] est F (V, T, Σ, ξ, χθχ), E′
f -admissible via l'hypothèse deréurrene et don u est égal, modulo E′

f , à un terme qui est dans F (V, T, Σ, ξ, χθχ). Leséquent T, χθχ ⊢ u [[E′θχ∧x = u]] est don également F (V, T, Σ, ξ, χθχ), E′
f -admissible.Dans le seond as, l'hypothèse de réurrene nous fournit une preuve du séquent T ⊢

u [[E ∧ x = u]]. On peut y appliquer l'hypothèse de réurrene ar ette preuve setermine par une règle de omposition. On obtient un ensemble de ontraintes F ′
χ telque Fχ |= F ′

χ et don θχ |= F ′
χ. On obtient don une preuve du séquent ontraint

T χθχ ⊢ u [[E′θχ ∧ x = u′θχ]] véri�ant les propriétés voulues.Règle de divulgation de none . On onsidère la preuve suivante :
Π =

Π1

T ⊢ u [[E]]
ND

T ⊢ Ni(s) [[E]]La preuve Π1 ne termine pas par une règle d'instaniation en raison de l'appliationdu 8.3 page 68. Il est don possible d'utiliser l'hypothèse de réurrene. Nous obtenonsalors un ensemble de ontraintes Fχ de χ qui véri�e déjà le premier point de l'hypothèsede réurrene. Pour le seond point, le raisonnement est similaire au as de la règle deprotoole. Reste à véri�er le troisième point.Soit θχ |= Fχ. L'hypothèse de réurrene nous fournit alors une preuve du séquent
T, χθχ ⊢ u [[E′θχ]]. Soit π1 la sous-preuve maximale ne ontenant que des règles d'af-faiblissement et des règles de omposition. On y applique le lemme 10.1 page 83 pourobtenir la preuve π2. La règle de divulgation de none peut toujours être appliquée arles onditions d'appliation n'ont pas hangé (le terme de la onlusion de π2 n'a pasd'importane). On obtient alors la preuve Πθχ

de T, χθχ ⊢ Ni(s) [[E′θχ]].Soit T, χθχ ⊢ t [[cθχ]] un séquent de Πθχ
. Si elui-i est en dehors de π2 et n'est pas leséquent �nal, l'hypothèse de réurrene permet de onlure. S'il est dans π2, il est laomposition du terme d'un des séquents F (V, T, Σ, ξ, χθχ), E′

f -admissible utilisé en tantqu'hypothèse de π2 et de la ombinaison des ontraintes de ertains séquents également
F (V, T, Σ, ξ, χθχ), E′

f -admissible et hypothèses de π2. Le séquent qui nous intéresse estdon aussi F (V, T, Σ, ξ, χθχ), E′
f -admissible.En�n, si on onsidère le séquent onlusion de Πθχ

, il s'agit de la ombinaison de laontrainte E′θχ du séquent T, χθχ ⊢ u′ [[E′θχ]], F (V, T, Σ, ξ, χθχ), E′
f -admissible ommeon vient de le voir et du terme Ni(s) qui appartient à F (V, T, Σ, ξ, χθχ). Il est don aussi

F (V, T, Σ, ξ, χθχ), E′
f -admissible.10.7 Appliation au amou�ageNous allons présenter ii une appliation possible de e théorème au prinipe du amou-�age, enore appelé signatures en aveugle [Cha82℄. Elles est utilisée dans des protoolesde vote életronique tels que FOO92 [FOO93, KR05℄. Elle onsiste à donner la possibilitéde signer un message sans onnaître le message en question. Ce dernier est préalablement



121amou�é à l'aide d'un nombre r. Ave la onnaissane de e nombre, il est possible de retirerle amou�age.Une analogie ave la vie réelle onsiste à voir le amou�age omme la mise sous envelopped'un message aompagné d'une feuille de papier arbone [Sh93℄. Il est alors possible designer l'enveloppe sans voir le message ontenu à l'intérieur. La feuille de papier arbonee�etue le transfert en aveugle de la signature.10.7.1 Règles de dédution de l'intrusNous introduisons dans un premier temps les règles de dédution de l'intrus. Celles-isont inspirées de [KR05℄ qui utilise une théorie équationnelle. Il serait possible d'appliquer lesvariants �nis à ette théorie équationnelle, mais nous allons donner diretement un systèmede dédution sans théorie équationnelle. La �gure 10.24 page suivante donne les règles de
S onernant le amou�age. Ces règles seront omplétées par les règles d'instaniation, dedivulgation de none, d'a�aiblissement et d'ouverture et d'avanement de sessions telles quedérites dans le hapitre 6. Il faut de plus y rajouter la règle d'axiome.10.7.2 LoalitéA�n d'appliquer le théorème, nous devons dans un premier temps trouver une fontion Ftelle que la propriété de loalité 9.2 page 74 soit véri�ée.Lemme 10.3 La propriété de loalité 9.2 page 74 ave F la plus petite fontion telleque :1. F est lose par sous-terme.2. Si {m}−1

sk ∈ F (T ) alors pub(sk) ∈ F (T ).3. Si {amou�e(m, r)}−1
sk ∈ F (T ) alors {m}−1

sk ∈ F (T ).est véri�ée pour les règles de dédution de l'intrus présentées dans la �gure 10.24 pagesuivante.Preuve. La première propriété de F nous assure que T ⊆ F (T ). Elle nous permet égalementd'obtenir l'inlusion F (T ) ⊆ F (F (T )). Étant donné que ette fontion est dé�nie par unepropriété de l�ture, nous avons également F (F (T )) ⊆ F (T ) e qui nous permet d'obtenirl'égalité F (T ) = F (F (T )). Il nous reste alors à montrer que la propriété de loalité en elle-même est véri�ée.Soit Π une preuve de T ⊢ s dans le système dé�ni dans la �gure 10.24 (sans les ontraintes).Nous proédons par réurrene sur la taille de Π. Le as de base est onstitué par la règled'axiome et est traité de manière triviale. Nous onsidérons la dernière règle de Π.Règle de hi�rement
Π1

T ⊢ m

Π2

T ⊢ r

T ⊢ {m}rIl s'agit d'une règle de omposition. On applique l'hypothèse de réurrene sur lespreuves de Π1 et Π2 pour obtenir respetivement Π′
1 et Π′

2. On sait alors que tous lestermes qui apparaissent dans Π′
1 et Π′

2 sont dans F (T, m), F (T, r) ou F (T ). Ils sont
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Chi�rement

T ⊢ m [[E1]] T ⊢ r [[E2]]

T ⊢ {m}r [[E1 ∧ E2]]Signature
T ⊢ m [[E1]] T ⊢ sk [[E2]]

T ⊢ {m}−1
sk [[E1 ∧ E2]]Camou�age

T ⊢ m [[E1]] T ⊢ r [[E2]]

T ⊢ amou�e(m, r) [[E1 ∧ E2]]Clef publique
T ⊢ sk [[E1]]

T ⊢ pub(sk) [[E1]]Déhi�rement
T ⊢ {m}r [[E1]] T ⊢ r′ [[E2]] si r = r′

T ⊢ m [[E1 ∧ E2]]Véri�ation de signature
T ⊢ {m}−1

sk [[E1]] T ⊢ pub(sk′) [[E2]] si sk = sk′

T ⊢ m [[E1 ∧ E2]]Signature amou�ée
T ⊢ {amou�e(m, r)}−1

sk [[E1]] T ⊢ r′ [[E2]] si r = r′
T ⊢ {m}−1

sk [[E1 ∧ E2]]Fig. 10.24 - Règles de dédution de l'intrus dans le as du amou�age



123don également dans F (T, {m}r) par l�ture de F par sous-terme. Nous obtenons Π′respetant l'hypothèse de réurrene en appliquant la règle de hi�rement à Π′
1 et Π′

2.Règle de signature
Π1

T ⊢ m

Π2

T ⊢ sk

T ⊢ {m}−1
skIl s'agit aussi d'une règle de déomposition. Le raisonnement est stritement identiqueque pour le hi�rement. Cela nous permet d'obtenir une preuve où tous les termes sontdans F (V, {m}−1

sk ).Règle de amou�age
Π1

T ⊢ m

Π2

T ⊢ r

T ⊢ amou�e(m, r)Enore une fois, le raisonnement est stritement identique. C'est également une règlede omposition.Règle de lef publique
Π1

T ⊢ sk

T ⊢ pub(sk)Nous sommes en présene d'une règle de omposition et nous appliquons le mêmeraisonnement que préédemment.Règle de déhi�rement
Π1

T ⊢ {m}r

Π2

T ⊢ r

T ⊢ mIl s'agit d'une règle de déomposition. On applique l'hypothèse de réurrene sur Π1(respetivement Π2) pour obtenir une preuve Π′
1 (respetivement Π′

2). Deux as peuventse présenter :� Π′
1 se termine par une déomposition. Dans e as, on onstruit la preuve Π′ enappliquant la règle de déhi�rement sur Π′

1 et Π′
2. Comme Π′

1 se termine par undéhi�rement, {m}r ∈ F (T ). Par l�ture de F par sous-terme, on a aussi m ∈ F (T )et r ∈ F (T ). Par idempotene de F , on a alors F (T, r) ⊆ F (T ). Tous les termes sontdon bien dans F (T ).� Π′
1 se termine par une omposition. Dans e as, il ne peut s'agir que du hi�rement.On a don en fait une preuve se présentant ainsi :

Π′
11

T ⊢ m

Π′
12

T ⊢ r

T ⊢ {m}r

Π′
2

T ⊢ r

T ⊢ mOn onsidère la preuve Π′
11 de T ⊢ m omme notre nouvelle preuve respetant l'hy-pothèse de réurrene.



124 Règle de véri�ation de signature
Π1

T ⊢ {m}−1
sk

Π2

T ⊢ pub(sk)

T ⊢ mIl s'agit d'une règle de déomposition. On applique l'hypothèse de réurrene sur Π1 et
Π2 pour obtenir des preuves Π′

1 et Π′
2. De nouveau, deux as se présentent :� Π′

1 se termine par une déomposition. On onstruit Π′ en appliquant la règle devéri�ation de signature sur les preuves Π′
1 et Π′

2. Comme Π′
1 se termine par unedéomposition, {m}−1

sk ∈ F (T ) et par l�ture de F , m ∈ F (T ). On utilise alorsla seonde propriété de l�ture de F pour onlure que omme {m}−1
sk ∈ F (T ),pub(sk) ∈ F (T ). Comme préédemment, on peut alors onlure que tous les termesde Π′ sont dans F (T ).� Π′

1 se termine par une omposition. La dernière règle de Π′
1 est don la règle designature. On proède omme dans le as de la règle de déhi�rement pour trouverune preuve plus ourte de T ⊢ m respetant l'hypothèse de réurrene.Règle de signature amou�ée

Π1

T ⊢ {amou�e(m, r)}−1
sk

Π2

T ⊢ r

T ⊢ {m}−1
skIl s'agit d'une règle de déomposition. On applique l'hypothèse de réurrene sur Π1 et

Π2 pour obtenir des preuves Π′
1 et Π′

2. Deux as se présentent alors :� Π′
1 s'ahève par une règle de déomposition. On onstruit Π′ en appliquant la règle designature amou�ée sur Π′

1 et Π′
2. On a {amou�e(m, r)}−1

sk ∈ F (T ) et don r ∈ F (T ).Cela implique que F (T, r) ⊆ F (T ). À part la onlusion, tous les termes de Π′ sontdon dans F (T ). Grâe à la dernière propriété de l�ture de F , {m}−1
sk est égalementdans F (T ), e qui permet de onlure.� Π′

1 se termine par une omposition. Sa dernière règle est don une règle de signature :
Π′

11

T ⊢ amou�e(m, r)

Π′
12

T ⊢ sk

T ⊢ {amou�e(m, r)}−1
sk

Π′
2

T ⊢ r

T ⊢ {m}−1
skIl est possible de onstruire la preuve suivante :

Π′
11

T ⊢ amou�e(m, r)

Π′
2

T ⊢ r

T ⊢ m

Π′
12

T ⊢ sk

T ⊢ {m}−1
skCette preuve se termine par une omposition. sk ∈ F (T, {m}−1

sk ) ar F est lose parsous-terme don tous les termes dans Π′
12 sont dans F (T, {m}−1

sk ). Pour la mêmeraison, on a bien m ∈ F (T, {m}−1
sk ). Deux nouveaux as se présentent :



1251. Π′
11 se termine par une règle de déomposition et don amou�e(m, r) ∈ F (T )et, par l�ture par sous-terme, r ∈ F (T ). L'hypothèse de réurrene nous indiquealors que tous les termes dans Π′

11 sont dans F (T ). Tous les termes dans Π′
2 sontdans F (T ) ou F (T, r) ⊆ F (T ).2. Pi′11 se termine par une règle de omposition, 'est à dire que l'on a en fait lapreuve suivante :

Π′
111

T ⊢ m

Π′
112

T ⊢ r

T ⊢ amou�e(m, r)

Π′
2

T ⊢ r

T ⊢ m

Π′
12

T ⊢ sk

T ⊢ {m}−1
skOn onstruit alors la preuve suivante :

Π′
111

T ⊢ m

Π′
12

T ⊢ sk

T ⊢ {m}−1
skCette preuve se termine par une règle de omposition. Tous es termes doiventdon être dans F (T, {m}−1

sk ). C'est le as de {m}−1
sk . Par hypothèse de réurrenetous les termes de Π111 (respetivement Π′

12) sont dans F (T, m) (respetivement
F (T, sk)) ou F (T ). Mais omme, par l�ture par sous-terme, m ∈ F (T ) (respe-tivement sk ∈ F (T )), F (T, m) ⊆ F (T ) (respetivement F (T, sk) ⊆ F (T )). Cettepreuve véri�e don la propriété de loalité.

�10.7.3 Restritions syntaxiquesNous devons véri�er que le système de la �gure 10.24 véri�e les propriétés syntaxiquessur les règles de omposition et de déomposition présentées dans les setion 9.3.1 et 9.3.2page 76.Les règles de omposition sont les règles de hi�rement, de signature, de amou�age etde lef publique. Il s'agit bien de règles se ontentant d'e�etuer un ajout de symbole en têtedes termes : {·}·, {·}−1
· , amou�e(·, ·) et pub(·).La règle de déhi�rement n'a que des hypothèses à profondeur 0 ou 1. La règle de véri-�ation de signature également. En�n, la règle de signature amou�ée a sa première hypo-thèse de profondeur 2. Cette hypothèse, {amou�e(m, r)}−1

sk , peut être réérite sous la forme
C[amou�e(m, r)] ave C = {·}−1

sk . La onlusion est alors C[m]. Cette règle est don bienune règle de déomposition véri�ant les restritions syntaxiques imposées. On notera queamou�e(·, ·) est bien un symbole de omposition.En�n, nous devons également véri�er que les restritions supplémentaires introduites dansla setion 10.4 page 94 de e hapitre sont également véri�ées. Les deux premiers points nes'appliquent pas ii. Dans la règle de déhi�rement, r et r′ sont à profondeur 1 et 0. Dans larègle de véri�ation de signature, sk et sk′ sont à profondeur 1 et 1. Dans la règle de signature



126 amou�ée, r et r′ sont à profondeur 2 et 0. En e qui onerne la dernière ondition, la fontionamou�e(·, ·) n'apparaît que dans la dernière règle de déomposition. La dernière onditionest don également véri�ée.10.7.4 Appliation du théorème prinipalNous obtenons alors le théorème suivant :Théorème 10.2 Soit Π une preuve de T ⊢ s [[E]] utilisant les règles de la �gure 10.24page 122. Soit F la plus petite fontion telle que :1. F est lose par sous-terme.2. Si {m}−1
sk ∈ F (T ) alors pub(sk) ∈ F (T ).3. Si {amou�e(m, r)}−1

sk ∈ F (T ) alors {m}−1
sk ∈ F (T ).Si E est un ensemble d'équations satisfaisable et sous forme résolue, utilisant l'en-semble des règles de protoole V dont Σ est l'ensemble des a�etations initiales, alorsil existe une preuve Π′ de T ⊢ s′ [[E′]] dans S telle que s′σE′ = sσE′ et telle que toutséquent T ⊢ t [[E′′]] dans Π′ soit F (V, T, Σ, s, ξ), E′-admissible.
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Troisième partieAlgorithmique de reherhe de preuves





CHAPITRE 11
Nombre borné de sessions

Sommaire11.1 Dé�nition du système S ′ . . . . . . . . . . . . . . . . . . . . . . . . . 12911.2 Algorithme . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13311.2.1 Partie non déterministe . . . . . . . . . . . . . . . . . . . . . . . . . 13311.2.2 Partie déterministe . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13411.2.3 Terminaison, orretion et omplétude . . . . . . . . . . . . . . . . . 134Le théorème du hapitre 10 nous permet de restreindre les termes possibles dans les sé-quents ontraints à un ensemble �ni de termes. La taille de et ensemble est paramétré parla fontion F . Ce résultat va nous permettre d'obtenir une proédure de déision sur la pré-sene d'une attaque sur un protoole donné. Cet algorithme est présenté dans la setion 11.2page 133. Cette proédure est omplète et orrete. Dans le as d'un nombre borné de sessions,il termine et onstitue alors un résultat de déision.Dans le as d'un nombre non borné de sessions, la proèdure orrete et omplète onsisteà reherher une attaque en 0 session, 1 session, 2 sessions, et. Une proédure plus réalistesera ependant proposée dans le hapitre 12 page 137 qui fournira une proédure déterministe,orret et omplet et qui s'avère plus e�ae que l'implémentation simple de la proédure dela setion 11.2 de e hapitre. Elle terminera également pour un nombre borné de sessions.De plus, elle ne permet pas simplement d'obtenir l'attaque trouvée. Ce défaut sera égalementorrigé dans le hapitre 12.Nous supposons dans e hapitre et dans le suivant que nous avons un système de preuves Svéri�ant les onditions néessaires, énonées dans la partie II, pour appliquer le théorème 10.1page 82.11.1 Dé�nition du système S ′Dans un arbre de preuve de S, une fois la ontrainte �nale déterminée, les ontraintesintermédiaires sont non seulement limitées à un ensemble alulé par la fontion F , mais iln'y a en fait auun degré de liberté dans leur hoix une fois le squelette de l'arbre de preuvedéidé.



130 S
′Nous allons dé�nir un système S ′ dans lequel toutes les ontraintes d'un arbre de preuvesont identiques, à l'exeption des points de ontr�le. Nous verrons qu'un tel système estéquivalent, vis-à-vis de la reherhe d'attaque, à S. Nous pourrons ainsi travailler dans S ′pour notre algorithme de reherhe d'attaque.Dé�nition 11.1 S ′ est dé�ni en enrihissant S de la règle d'axiome suivante :

A
T ⊢ t [[E]]ave t ∈ T et E une ontrainte arbitraire dans laquelle auune variable de ξ n'apparaîten membre gauhe (pas de point de ontr�le).On impose de plus la ondition suivante : pour tout ouple de séquents T ⊢ t1 [[E1]]et T ⊢ t2 [[E2]], si on note E′

1 (respetivement E′
2) la ontrainte E1 (respetivement E2)à laquelle on a retiré les équations où une variable de ξ apparaissait en membre gauhe,

E′
1 = E′

2 (égalité syntaxique).Nous montrons un résultat plus général que la simple équivalene de reherhe d'attaqueentre S et S ′ :Lemme 11.1 Pour toute preuve Π de T ⊢ s [[E]] dans S (respetivement S ′), il existeune preuve Π′ de T ⊢ s [[E]] dans S ′ (respetivement T ⊢ s [[F ]] dans S ave F ⊂ E) telleque Π = σ(Π′) où σ est un opérateur qui transforme une ontrainte E en une ontrainte
E′ telle que E′ ⊂ E (respetivement E ⊂ E′).À titre d'exemple de l'appliation d'un tel lemme, la preuve de S de la �gure 4.3 page 43se trouve transformée par le lemme 11.1 en la preuve de S ′ présentée sur la �gure 11.1 pagesuivante.On utilise les notations : T = A, B, I, pub(I)−1 et σs123

la ontrainte a1 = A ∧ b1 =
I ∧ na1

= N1(s1) ∧ c2 = B ∧ nc2 = N1(s2) ∧ y2 = a1 ∧ z2 = na1
⊕B ⊕ I ∧ x1 = nc2 .Preuve. Le passage d'une preuve de S en une preuve de S ′ est simple : on onsidère laontrainte �nale de la preuve à transformer, on en supprime les équations dont le membregauhe est une variable de χ et pour haun des séquents, on e�etue l'union de la ontrainteobtenue ave la ontrainte du séquent.Soit Π une preuve de S ′. On applique les règles de réériture de la �gure 11.1 page 132pour obtenir la preuve Π′.Les règles de réériture onservent l'invariant que toute ontrainte E est transformée enune ontrainte F telle que F |= E. Toutes les règles transformées par les règles de réérituresont des règles valides de S. En e qui onerne les règles de protoole et de divulgation denones, les onditions d'appliation sont les mêmes dans S et dans S ′, e qui explique lavalidité des règles de réériture onernées. En�n, une variable x ∈ V ne peut se trouver entant que terme d'un séquent uniquement s'il a été préédemment introduit par une règle deprotoole. Il apparaît alors en tant que membre gauhe de la ontrainte. Cela justi�e le faitque la dernière règle de réériture onerne en réalité l'ensemble des règles d'instaniation.

�On notera que la transformation n'est pas symétrique : si Π est une preuve de S ′, latransformer en une preuve de S puis de nouveau en une preuve de S ′ permet d'obtenir
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A
T ⊢ A [[]]

P
T ⊢ {〈a1, na1

〉}pub(b1) [[σs123
∧ xA,1,s1

= 1]]
A

T ⊢ pub(I)−1 [[]]
D

T ⊢ 〈a1, na1
〉 [[σs123

∧ xA,1,s1
= 1]]

D
T ⊢ na1

[[σs123
∧ xA,1,s1

= 1]]
A

T ⊢ B [[]]
A

T ⊢ I [[]]
C

T ⊢ na1
⊕B ⊕ I [[σs123

∧ xA,1,s1
= 1]]

C
T ⊢ 〈A,na1

⊕B ⊕ I〉 [[σs123
∧ xA,1,s1

= 1]] · · · [[]]
C

T ⊢ {〈A,na1
⊕B ⊕ I〉}pub(B) [[σs123

∧ xA,1,s1
= 1]]

P
T ⊢ {〈z2 ⊕ c2, nc2

〉}pub(y2) [[σs123
∧ xA,1,s1

= 1 ∧ xB,1,s2
= 1]]

P
T ⊢ {x1}pub(b1) [[σs123

∧ xA,1,s1
= 1 ∧ xB,1,s2

= 1 ∧ xA,2,s1
= 1]]Tab. 11.1 - Première partie de la preuve d'attaque de NS ave ⊕ dans S ′



132 S
′

1.
A

T ⊢ t [[E]] ⇒ A
T ⊢ t [[]]2.

T ⊢ u1 [[E1]] . . . T ⊢ un [[En]]
S

T ⊢ u [[E]]
⇒

T ⊢ u1 [[E1]] . . . T ⊢ un [[En]]
S

T ⊢ u [[E1 ∧ . . . ∧ En]]3.
T ⊢ u1 [[E1]] T ⊢ u2 [[E2]]

W
T ⊢ u1 [[E]]

⇒
T ⊢ u1 [[E1]] T ⊢ u2 [[E2]]

W
T ⊢ u1 [[E1 ∧ E2]]4.

T ⊢ u [[E]]
P

T ⊢ w [[F ]]
⇒

T ⊢ u [[E]]
P

T ⊢ w [[E ∧ xR,k,s=1 ∧ σs ∧ u = v]]Ave v → w la règle de protoole appliquée et les formes résolues σs et de u = v étantelles que l'on trouve dans la ontrainte F .5.
T ⊢ u [[E]]

ND
T ⊢ Ni(s) [[F ]]

⇒
T ⊢ u [[E]]

ND
T ⊢ Ni(s) [[E]]6.

T ⊢ C[x] [[E ∧ x = u]]
I

T ⊢ C[u] [[F ]]
⇒

T ⊢ C[x] [[E ∧ x = u]]
I

T ⊢ C[u] [[E ∧ x = u]]Fig. 11.1 - Règles de rééritures pour transformer une preuve de S ′ en preuve de S



133une preuve où les ontraintes sont des sous-ensembles des ontraintes initiales. Cette doubletransformation permet de supprimer les équations inutiles dans les ontraintes, 'est-à-direelles portant sur des variables qui ne sont introduites dans auune des règles de protoole.Par la suite, on onsidérera que l'on travaille uniquement ave des preuves où toutes lesontraintes sont utiles.11.2 AlgorithmeLe lemme préédent nous permet de travailler dans le système S ′ tout en béné�iant despropriétés du théorème 10.1.Nous proposons ii un algorithme non déterministe, omplet et orret qui permet dedéterminer si, dans S ′, une attaque existe sur le terme s pour un nombre donné de sessions. Cetalgorithme agit en deux étapes : une étape non déterministe qui va deviner la ontrainte �naleet l'entrelaement des sessions puis une étape de onstrution par point �xe de l'ensembledes séquents aessibles à partir des axiomes. Cette approhe est similaire à elle de [RT01℄.11.2.1 Partie non déterministeNous avons en entrée le système S ′, omprenant entre autres les règles de protooles, et lenombre de sessions n. On note s1, . . . , sn les sessions qui apparaîtront. On devine les élémentssuivants :� n r�les r1, . . . , rn assoiés aux sessions s1, . . . , sn,� une liste ordonnée, L, de ouples (s, k) représentant un ordre total sur l'entrelaementdes sessions. Si (s1, k1) se trouve avant (s2, k2) dans ette liste, la règle k1 dans la session
s1 est jouée avant la règle k2 dans la session s2. Chaque ouple ne peut apparaîtrequ'une seule fois dans la liste et il est néessaire de respeter l'ordre naturel des règlesde protoole, 'est à dire que si le ouple (s, k1) se trouve avant le ouple (s, k2) alors
k1 < k2. Si (s, k) se trouve dans la liste, alors, pour tout 1 ≤ l ≤ l − 1, (s, l) se trouveégalement dans la liste. En�n, si (s, k) se trouve dans L, il existe une règle k pour ler�le attahé à la session s.� pour haque variable x1, . . . , xm de V apparaissant dans l'une des règles de l'un desr�les r1, . . . , rn, un terme σ(xi) ∈ F (V, T, Σ, s, ξ).Le troisième point permet d'obtenir la ontrainte EV =

⋃
1≤i≤m{xi = σ(xi)}. Cetteontrainte sera ommune à tous les séquents que nous onstruirons dans la setion suivante.Nous mettons ette ontrainte sous forme fatorisée. Les ontraintes seront omplétées pardes points de ontr�le uniquement.L'algorithme présenté ii est le même que [RT01℄. Le fait de herher la ontrainte dans

F (V, T, Σ, s, ξ) plut�t que parmi les séquents F (V, T, Σ, s, ξ), E-admissible est justi�é par lelemme suivant :Lemme 11.2 Si le séquent T ⊢ s [[E]] est G, E-admissible, alors il existe E′|=|E où tousles termes membres droits de E′ sont dans G.Preuve. Soit x = t ∈ E. Comme le séquent T ⊢ s [[E]] est G, E-admissible, le séquent
T ⊢ t [[E \ {x = t}]] est G, E-admissible. Nous avons don soit t ∈ G et dans e as là, onmet x = t dans E′, soit il existe un terme t′ ∈ G tel que t =E\{x=t} t′ et on plae alors x = t′dans E′. On onstruit ainsi E′ en itérant sur les égalités présentes dans E. �



134 11.2.2 Partie déterministeÀ partir de la ontrainte EV et de l'entrelaement L des sessions, nous allons dérireun algorithme déterministe qui va onstruire l'ensemble des séquents aessibles par l'intrusdepuis sa onnaissane initiale T .On notera Ij l'ensemble des séquents T ⊢ u [[E]] prouvables en j étapes au plus ('està dire ave une preuve dont la branhe la plus longue est de taille au plus j) et respetantl'ordre imposé dans L. I1 est l'ensemble des séquents que l'on peut obtenir après appliationd'une règle d'axiome :
I1 = {T ⊢ t [[EV ]] | t ∈ T}En prenant omme notation Li le ième élément de la liste ordonnée L, R(s) le r�le attahéà la session s, on note CL(i) la ontrainte suivante :

CL(i) =
∧

Li=(s,k)

xR(s),k,s = 1À partir des séquents de l'ensemble Ij , on peut onstruire l'ensemble de séquents Ij+1ontenant l'ensemble Ij ainsi que toutes les ombinaisons possibles de séquents de Ij surlesquels ont été appliqués une règle d'a�aiblissement, de protoole, de S, d'instaniation oude divulgation de none. Dans et ensemble, on notera omme invariant que les séquents sontde la forme T ⊢ u [[Ev ∧ CL(i)]] pour un ertain i (di�érent pour haque séquent).Le paragraphe suivant ontient les règles de onstrution de Ij+1 à partir de Ij . Lesséquents y sont sous la forme normalisée T ⊢ u [[Ev ∧ CL(i)]].Inlusion Si T ⊢ u [[Ev ∧ CL(i)]] est dans Ij , alors T ⊢ u [[Ev ∧ CL(i)]] est dans Ij+1A�aiblissement Si T ⊢ u1 [[Ev ∧ CL(i)]] est dans Ij , T ⊢ u2 [[Ev ∧ CL(k)]] est dans Ij et
k > i, alors T ⊢ u1 [[Ev ∧ CL(k)]] est dans Ij+1Instaniation Si T ⊢ C[x] [[Ev ∧ CL(i)]] est dans Ij et x = u est dans Ev, alors le séquent
T ⊢ C[u] [[Ev ∧ CL(i)]] est dans Ij+1.Composition/Déomposition Si T ⊢ ul [[Ev ∧ CL(il)]] est dans Ij pour 1 ≤ l ≤ k, alors
T ⊢ u [[Ev∧CL(i)]] est dans Ij+1 ave i le plus grand des entiers i1, . . . , ik et u le résultatde l'appliation d'une règle de S.Divulgation de none Si T ⊢ u [[Ev ∧CL(i)]] est dans Ij et xR,1,s = 1 est dans CL(i), alors
T ⊢ Nl(s) [[Ev ∧ CL(i)]] est dans Ij+1.Règle de protoole Si T ⊢ u [[Ev ∧ CL(i)]] est dans Ij , Li+1 = (s, k), v → w est la règle kdu r�le attahé à la session s, u s'uni�e ave v, alors T ⊢ w [[Ev ∧ CL(i + 1)]] est dans
Ij+1.L'existene d'une attaque sur le terme s se traduit par la présene du séquent ontraint

T ⊢ s [[EV ∧ CL(n)]] dans l'un des Ij où n est le ardinal de L.11.2.3 Terminaison, orretion et omplétudeLe théorème 10.1 indique que seuls des séquents F (V, T, Σ, s, ξ)− E-admissibles peuventapparaître dans la preuve. Ceux-i étant en nombre �ni, il existe un indie j tel que Ij+1 = Ij .



135En e qui onerne la orretion, haune des règles de onstrution de Ij orrespondentà l'appliation de la règle orrespondante. I1 ontient les séquents dédutibles à partir de larègle d'axiome.La omplétude est un peu plus déliate. En e�et, nous imposons un ordre total sur lesrègles de protoole. Or, ave L = {(s1, 1), (s2, 1)}, le théorème 10.1 peut nous donner ommepreuve sous forme normale une preuve où la première règle des sessions s1 et s2 sont inom-parables :
T ⊢ u1 [[EV ]]

P
T ⊢ w1 [[EV ∧ xR,1,s1

= 1]]

T ⊢ u2 [[EV ]]
P

T ⊢ w2 [[EV ∧ xR,1,s2
= 1]]

W
T ⊢ w1 [[EV ∧ xR,1,s1

= 1 ∧ xR,1,s2
= 1]]Ave notre onstrution de Ij , le séquent T ⊢ w2 [[EV ∧xR,1,s2

= 1]] ne peut pas apparaîtrear toutes les ontraintes doivent être de la forme EV ∧ CL(i). Pour orriger e problème,nous allons montrer que l'on peut transformer une preuve dans laquelle des règles de protoolesont inomparables en une preuve dans laquelle un ordre total est respeté (ompatible avel'ordre partiel).Lemme 11.3 Pour tout ordre partiel L′ d'entrelaement de session dé�ni sur les ouples
(s, k), pour toute preuve Π′ dans S ′ dont les règles de protoole respetent l'ordre L′('est-à-dire que si (s1, k1) < (s2, k2), la règle de protoole k2 de la session s2 ne peutêtre appliquée que si la ontrainte ontient le point de ontr�le de la règle k1 de lasession s1), pour tout ordre total L ompatible ave l'ordre L′, il existe une preuve Π de
S
′ respetant l'ordre L.De plus, si Π′ respetait le théorème 10.1 alors Π également.Preuve. Pour des raisons de simpliité, on impose que si (s, k) se trouve dans L′, alors larègle de protoole orrespondante se trouve dans la preuve Π′.On exploite alors la règle de réériture suivante, ave (s2, k2) <L (s1, k1), Π2 la preuveterminant par l'appliation de la règle de protoole k2 pour la session s2 :

Π1

T ⊢ u1 [[EV ∧ F1]]
P

T ⊢ w1 [[EV ∧ F1 ∧ xR1,k1,s1
= 1]]

⇒

Π1

T ⊢ u1 [[EV ∧ F1]]

Π2

T ⊢ w2 [[EV ∧ F2 ∧ xR2,k2,s2
= 1]]

W
T ⊢ u1 [[EV ∧ F1 ∧ F2 ∧ xR2,k2,s2

= 1]]
P

T ⊢ w1 [[EV ∧ F1 ∧ F2 ∧ xR1,k1,s1
= 1 ∧ xR2,k2,s2

= 1]]De plus, xR2,k2,s2
= 1 /∈ F1. On propage l'insertion de la ontrainte xR2,k2,s2

= 1 auxséquents qui suivent.On onserve à tout moment les invariants suivants :� on dispose d'une preuve de S ′,� l'ordre partiel L′ est respeté,� les propriétés du théorème 10.1 sont respetées.



136 Lorsqu'il n'est plus possible d'appliquer la règle de réériture, nous obtenons la preuve Π′voulue. �Ce lemme justi�e que tous les séquents sont sous la forme T ⊢ u [[EV ∧CL(i)]]. Il permetde onlure que toute preuve respetant le théorème 10.1 dans S ′ et transformée ommeindiqué dans e lemme a tous ses séquents dans l'un dans Ij , y ompris la preuve présentantune attaque sur le terme s. Notre algorithme est alors omplet.Nous pensons qu'il est possible de ra�ner et algorithme pour obtenir un algorithmenon déterministe en la omplexité de F et ainsi obtenir un algorithme NP dans le as deDolev-Yao, omme dans [RT01℄.



CHAPITRE 12
Algorithme pratique

Sommaire12.1 Normalisations . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13712.1.1 Normalisation des règles d'a�aiblissement . . . . . . . . . . . . . . . 13812.1.2 Normalisation des règles de divulgation de none . . . . . . . . . . . 13812.1.3 Normalisation des règles de S . . . . . . . . . . . . . . . . . . . . . . 14012.1.4 Non interférene . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14012.2 Algorithme . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14312.2.1 Desription . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14312.2.2 Terminaison . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14612.2.3 Corretion et omplétude . . . . . . . . . . . . . . . . . . . . . . . . 14612.3 Perspetives . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 149Dans le hapitre 11, nous avons présenté un algorithme � en avant � qui permet de prouverl'existene d'une attaque. Si l'on voulait en plus donner une preuve de ette attaque, il nousfaudrait stoker les arbres de preuve permettant d'aboutir à haun des séquents, e quiserait partiulièrement ine�ae. Nous aimerions de plus nous débarasser de la partie nondéterministe tout en disposant d'un algorithme plus intelligent que la simple transformationexponentielle en algorithme déterministe. En�n, nous voudrions un algorithme exploitablepour un nombre non borné de sessions, sans pour autant adopter l'approhe naïve qui onsisteà herher suessivement une preuve en une session, deux sessions, et.Nous allons présenter ii un algorithme de reherhe de preuve en arrière. Cet algorithmefontionne pour un nombre borné et non borné de sessions et il est orret et omplet.Nous présentons dans la setion 12.1 un ertain nombre de normalisations sur les preuvesde S qui nous seront utiles pour améliorer en pratique l'algorithme de reherhe en arrière.Ces normalisations visent à limiter les ourrenes possibles de ertaines règles. Dans lasetion 12.2 page 143, nous présentons l'algorithme en lui-même ainsi que les résultats deorretion et de omplétude assoiés.12.1 NormalisationsPour e�etuer une reherhe de preuve � en arrière �, nous devons à partir d'un termetrouver quelle règle a pu être appliquée et quelles ont été les hypothèses utilisées. Dans



138 e adre, ertaines règles de S peuvent aepter des hypothèses arbitraires pour une mêmeonlusion. Ces règles sont les règles d'a�aiblissement, de divulgation de none.Le premier résultat, présenté dans la setion 12.1.1, nous permet de restreindre la formedes preuves sous forme normale : les règles d'a�aiblissement ne seront désormais utilisées quelorsqu'il nous sera néessaire d'ajouter un point de ontr�le dans la ontrainte d'un séquent.Le seond résultat, présenté dans la setion 12.1.2, impose d'utiliser les règles de divul-gation de none juste après l'appliation de la première règle de protoole pour la sessiononernée.Le résultat de la setion 12.1.3 page 140 impose d'utiliser les règles de S uniquement quandtoutes les ontraintes des hypothèses sont identiques (y ompris les points de ontr�le). Celaévite de umuler dans de telles règles le r�le des règles d'a�aiblissement.12.1.1 Normalisation des règles d'a�aiblissementConsidérons une preuve de S que l'on transforme en une preuve de S ′. Dans ette nouvellepreuve, on renontre des règles d'a�aiblissement de la forme :
T ⊢ u1 [[E]] T ⊢ u2 [[E]]

W
T ⊢ u1 [[E]]. Ces règles sont inutiles et ontredisent la minimalité de la preuve : on peut don les suppri-mer. De manière plus générale, on peut supprimer toutes les règles de la forme

T ⊢ u1 [[E]] T ⊢ u2 [[F ]]
W

T ⊢ u1 [[E]]ave F ⊂ E pour les mêmes raisons.Cette remarque va nous permettre de normaliser les règles d'a�aiblissement de façon à eque toute règle d'a�aiblissement ait omme preuve anrée à droite une preuve terminant parune règle de protoole. Pour ela, nous utilisons les règles de réériture des �gures 12.1 pagei-ontre et 12.2 page 140. Par onvention, les ontraintes F1, F2, . . . ne ontiennent que dedes ontraintes sur les points de ontr�le de ξ tandis que la ontrainte E n'en ontient pas.Cette onvention n'est pas respetée sur la première règle.À tout moment, on a l'invariant que la preuve est une preuve de S ′. On onsidère par lasuite que toutes les preuves de S ′ se sont vues appliquer es règles de réériture et don queles règles d'a�aiblissement ont omme seonde hypothèse une preuve terminant par une règlede protoole. Le as de la règle d'axiome est omprise dans le premier as de la �gure 12.1ar la ontrainte ne peut ontenir de variables de ξ.12.1.2 Normalisation des règles de divulgation de noneL'appliation d'une règle de divulgation permet d'obtenir un none à la seule onditionque nous avons dans la ontrainte le point de ontr�le indiquant que la première règle dela session onernée a bien été jouée (et bien sûr, que l'agent de la session onsidérée estompromis). Il paraît don possible de limiter l'utilisation d'une telle règle suite à la règle deprotoole en question. Pour ela, nous appliquons les règles des �gures 12.3 page 141 et 12.4page 142.À tout moment, on a l'invariant que la preuve est une preuve de S ′. On notera qu'unerègle de divulgation de none ne peut pas suivre une règle d'axiome. Ainsi, l'ensemble des



1391.
Π1

T ⊢ u1 [[E]]

Π2

T ⊢ u2 [[F ]]
W

T ⊢ u1 [[E]]

⇒
Π1

T ⊢ u1 [[E]]ave F ⊂ E2.
Π1

T ⊢ u1 [[E ∧ F1]]

Π2

T ⊢ C[x] [[E ∧ F2]]
I

T ⊢ C[u] [[E ∧ F2]]
W

T ⊢ u1 [[E ∧ F1 ∧ F2]]

⇒

Π1

T ⊢ u1 [[E ∧ F1]]

Π2

T ⊢ C[x] [[E ∧ F2]]
W

T ⊢ u1 [[E ∧ F1 ∧ F2]]3.
Π1

T ⊢ u1 [[E ∧ F1]]

Π2

T ⊢ u2 [[E ∧ F2]]
ND

T ⊢ Ni(s) [[E ∧ F2]]
W

T ⊢ u1 [[E ∧ F1 ∧ F2]]

⇒

Π1

T ⊢ u1 [[E ∧ F1]]

Π2

T ⊢ u2 [[E ∧ F2]]
W

T ⊢ u1 [[E ∧ F1 ∧ F2]]4.
Π1

T ⊢ u1 [[E ∧ F1]]

Π2

T ⊢ u2 [[E ∧ F2]] . . .

Πn

T ⊢ un [[E ∧ Fn]]
S

T ⊢ u [[E ∧ F2 ∧ . . . ∧ Fn]]
W

T ⊢ u1 [[E ∧ F1 ∧ F2 ∧ . . . ∧ Fn]]

⇒

Π1

T ⊢ u1 [[E ∧ F1]]

Π′

T ⊢ u2 [[E ∧ F2 ∧ . . . ∧ Fn]]
W

T ⊢ u1 [[E ∧ F1 ∧ F2 ∧ . . . ∧ Fn]]ave Π′ le résultat de l'appliation de la règle de réériture de la �gure 10.1 page 83 dulemme 10.1 page 83.Fig. 12.1 - Règles de réériture pour la normalisation des règles d'a�aiblissement (1)



140 5.
Π1

T ⊢ u1 [[E ∧ F1]]

Π2

T ⊢ u2 [[E ∧ F2]]

Π3

T ⊢ u3 [[E ∧ F3 ∧ xR′,k′,s′ = 1]]
P

T ⊢ w [[E ∧ F2 ∧ xR,k,s = 1 ∧ xR′,k′,s′ = 1]]
W

T ⊢ u2 [[E ∧ F2 ∧ F3 ∧ xR,k,s = 1 ∧ xR′,k′,s′ = 1]]
W

T ⊢ u2 [[E ∧ F1 ∧ F2 ∧ F3 ∧ xR,k,s = 1 ∧ xR′,k′,s′ = 1]]

⇒
Π1

T ⊢ u1 [[E ∧ F1]]

Π2

T ⊢ u2 [[E ∧ F2]]

Π3
W

T ⊢ u2 [[E ∧ F2 ∧ F3 ∧ xR′,k′,s′ = 1]]
P

T ⊢ w [[E ∧ F2 ∧ F3 ∧ xR′,k′,s′ = 1 ∧ xR,k,s = 1]]
W

T ⊢ u1 [[E ∧ F1 ∧ F2 ∧ F3 ∧ xR′,k′,s′ = 1 ∧ xR,k,s = 1]]ave v → w la règle k de la session s.Fig. 12.2 - Règles de réériture pour la normalisation des règles d'a�aiblissement (2)règles des �gures 12.3 et 12.4 page 142 permet d'obtenir la propriété voulue : toute règlede divulgation de none est préédée de la première règle de protoole qui orrespond à sasession.12.1.3 Normalisation des règles de SLes règles de S partagent un r�le ave les règles d'a�aiblissement : elles permettent dedéplaer le point de ontr�le dans une session d'un protoole. Nous allons, dans ette setion,déléguer e r�le aux règles d'a�aiblissement. Pour ela, nous utilisons la règle de réériturede la �gure 12.5 page 142.À tout moment, on a l'invariant que la preuve est une preuve de S ′. Ainsi, quand il n'estplus possible d'appliquer la règle de réériture, toutes les règles de S sont appliquées ave desontraintes identiques.12.1.4 Non interférenePour onlure ette setion, nous noterons le lemme suivant :Lemme 12.1 Soit Π une preuve de S véri�ant le théorème 10.1. Soit Π1 la transforma-tion de ette preuve en une preuve de S ′ omme dérit dans la setion 11.1 page 129,
Π2 la preuve obtenue par normalisation des règles d'a�aiblissement omme dérit dansla setion 12.1.1, elle des règles de divulgation de none de la setion 12.1.2 et elledes règles de S dans la setion 12.1.3 et en�n Π3 la preuve obtenue par transformationde Π2 en une preuve de S.

Π3 véri�e également le théorème 10.1.Preuve. Les transformations des �gures 12.1 page préédente, 12.2, 12.3 page suivante et 12.4page 142 n'altèrent pas la F (V, T, Σ, s, ξ) − E′-admissibilité du théorème. Elles peuvent de



1411.
Π1

T ⊢ u1 [[E1 ∧ xR,1,s = 1]]

Π2

T ⊢ u2 [[E2]]
W

T ⊢ u1 [[E1 ∧ E2 ∧ xR,1,s = 1]]
ND

T ⊢ Ni(s) [[E1 ∧ E2 ∧ xR,1,s = 1]]

⇒

Π1

T ⊢ u1 [[E1 ∧ xR,1,s = 1]]
ND

T ⊢ Ni(s) [[E1 ∧ xR,1,s = 1]]

Π2

T ⊢ u2 [[E2]]
W

T ⊢ Ni(s) [[E1 ∧ E2 ∧ xR,1,s = 1]]Une règle similaire existe dans le as où le point de ontr�le est dans Π2.2.
Π1

T ⊢ u1 [[E1 ∧ xR,1,s = 1]] . . .

Π2

T ⊢ uk [[Ek]]
S

T ⊢ u [[E1 ∧ · · · ∧Ek ∧ xR,1,s = 1]]
ND

T ⊢ Ni(s) [[E1 ∧ . . . ∧ Ek ∧ xR,1,s = 1]]

⇒

Π′

T ⊢ u1 [[E1 ∧ . . . ∧ Ek ∧ xR,1,s = 1]]
ND

T ⊢ Ni(s) [[E1 ∧ xR,1,s = 1]]

Π′ est l'appliation du lemme 10.1 page 83 sur la règle de S. On appliquera ensuitela première règle de réériture pour traiter les règles d'a�aiblissement introduites. Desrègles similaires existent dans le as où le point de ontr�le est dans Π2, . . . ,Πk.3.
Π

T ⊢ C[x] [[E ∧ xR,1,s = 1]]
I

T ⊢ C[u] [[E ∧ xR,1,s = 1]]
ND

T ⊢ Ni(s) [[E ∧ xR,1,s = 1]]

⇒

Π

T ⊢ C[x] [[E ∧ xR,1,s = 1]]
ND

T ⊢ Ni(s) [[E ∧ xR,1,s = 1]]4.
Π

T ⊢ t [[E ∧ xR,1,s = 1 ∧ xR′,1,s′ ]]
ND

T ⊢ Ni′(s
′) [[E ∧ xR,1,s = 1 ∧ xR′,1,s′ ]]

ND
T ⊢ Ni(s) [[E ∧ xR,1,s = 1 ∧ xR′,1,s′ ]]

⇒

Π

T ⊢ t [[E ∧ xR,1,s = 1 ∧ xR′,1,s′ ]]
ND

T ⊢ Ni(s) [[E ∧ xR,1,s = 1 ∧ xR′,1,s′ ]]Fig. 12.3 - Règles de réériture pour la normalisation des règles de divulgation de none (1)



142
5.

Π

T ⊢ u [[E ∧ xR,1,s = 1]]
P

T ⊢ w [[E ∧ xR,1,s = 1 ∧ xR′,k′,s′ = 1]]
ND

T ⊢ Ni(s) [[E ∧ xR,1,s = 1 ∧ xR′,k′,s′ = 1]]

⇒

Π

T ⊢ u [[E ∧ xR,1,s = 1]]
ND

T ⊢ Ni(s) [[E ∧ xR,1,s = 1]]

Π

T ⊢ u [[E ∧ xR,1,s = 1]]
P

T ⊢ w [[E ∧ xR,1,s = 1 ∧ xR′,k′,s′ = 1]]
W

T ⊢ Ni(s) [[E ∧ xR,1,s = 1 ∧ xR′,k′,s′ = 1]]si s 6= s′.Fig. 12.4 - Règles de réériture pour la normalisation des règles de divulgation de none (2)
Π1

T ⊢ u1 [[E1]] . . .

Πi

T ⊢ ui [[Ei]] . . .

Πj

T ⊢ uj [[Ej ∧ xR,k,s = 1]] . . .

Πk

T ⊢ uk [[Ek]]
S

T ⊢ u [[E1 ∧ . . . ∧ Ek ∧ xR,k,s = 1]]

⇒

Π1

T ⊢ u1 [[E1]]

Πj

T ⊢ uj [[Ej ∧ xR,k,s = 1]]
W

T ⊢ u1 [[E1 ∧ xR,k,s = 1]] . . .

Πk

T ⊢ uk [[E1]]

Πj

T ⊢ uj [[Ej ∧ xR,k,s = 1]]
W

T ⊢ uk [[E1 ∧ xR,k,s = 1]]
S

T ⊢ u [[E1 ∧ . . . ∧ Ek ∧ xR,k,s = 1]]ave xR,k,s = 1 /∈ Ei ; on notera que l'on peut éviter les règles d'a�aiblissement sur Πl quand
xR,k,s = 1 ∈ El ; dans le as ontraire, on omplète ette règle de réériture par l'appliationde la première règle de la �gure 12.1 page 139.Fig. 12.5 - Règle de réériture pour la normalisation des règles de S



143plus être vues omme un seul système de réériture onvergent. En e�et, la première règlede la �gure 12.3 ne hange pas le prédéesseur droit de la règle d'a�aiblissement et la règled'a�aiblissement introduite dans la �gure 12.4 n'est pas du type de la première règle de la�gure 12.1 : xR′,k′,s′ ne peut pas se trouver dans E ∧ xR,1,s = 1 ar la règle de protoole nepourrait être appliquée dans e as. La règle de la �gure 12.5 page préédente ne s'oppose àauune des règles de réériture pour la règle d'a�aiblissement.Le lemme 11.1 page 130 permet alors de onlure. �12.2 AlgorithmeNous allons présenter ii un algorithme de reherhe de preuve � en arrière �, 'est-à-direpartant du séquent �nal. Nous ne disposons toutefois que du terme s et non du séquent enentier. Deux approhes sont alors possibles :� deviner la ontrainte �nale et tomber alors dans un algorithme non déterministe ou� e�etuer une onstrution paresseuse de la ontrainte �nale.Nous allons mener ii la seonde approhe. Nous onsidérons que l'algorithme est para-métré par une fontion de hoix S qui indiquera une stratégie pour le parours de l'arbre depreuve.12.2.1 DesriptionPour onstruire la preuve du séquent T ⊢ s [[E]], nous allons appliquer l'ensemble derègles de réériture de la �gure 12.6 page suivante et elles de la �gure 12.7 page 145 sur lapreuve de départ suivante :
Π?

T ⊢ s [[E?]]La ontrainte E? est un symbole indiquant une ontrainte � quelonque �. Bien entendu,ette partie de la ontrainte devra être ompatible ave la seonde partie de la ontraintedu séquent. Cela explique la présene de ontraintes du type xR,k,s 6= 1 : elles permettentde faire respeter l'ordre des règles de protoole. De telles ontraintes seront retirées de lapreuve �nale.De même, le symbole Π? désigne une preuve qu'il nous reste à onstruire. Ces deuxsymboles sont destinés à appliquer les règles de réériture : si le symbole Π? apparaît à deuxendroits di�érents de la preuve, il ne représente pas forément la même preuve.Pour haque règle de réériture, il y a deux onditions néessaires impliites :� haque ontrainte doit être sous forme fatorisée et avoir une solution ;� tous les séquents doivent être F (V, T, Σ, s), E-admissible.On interdit les arbres de preuve non minimaux, 'est-à-dire eux sur lesquels un mêmeséquent apparaît deux fois sur une même branhe. Un tel as est onsidéré omme un éhe.Un seond as d'éhe est l'impossibilité d'appliquer une des règles de réériture.Nous allons exploiter l'arbre de reherhe tel que pour haque n÷ud de elui-i, les �ls sontle résultat de l'appliation d'une règle de réériture à la preuve attahée au n÷ud, à onditionque ette preuve soit minimale et que les hypothèses du théorème 10.1 soient véri�ées (unetelle véri�ation est possible ar les propriétés sur les séquents ne dépendent que du séquent�nal).



144
1.

Π?

T ⊢ w [[E? ∧ E′]]

⇒

Π?

T ⊢ u [[E′ ∧ E? ∧
∧

l≥k

xR,l,s 6= 1 ∧
∧

l<k

xR,l,s = 1]]

P
T ⊢ w [[E′ ∧ E? ∧ xR,k,s = 1 ∧ σs ∧ u = v]]si v → w est la règle k du r�le R.2.
Π?

T ⊢ Ni(s) [[E′ ∧ E?]]

⇒

Π?

T ⊢ u [[E′ ∧ E? ∧
∧

l≥1

xR,l,s 6= 1]]

P
T ⊢ w [[E′ ∧ E? ∧ xR,1,s = 1 ∧ σs ∧ u = v]]

ND
T ⊢ Ni(s) [[E′ ∧ E? ∧ xR,1,s = 1 ∧ σs ∧ u = v]]si v → w est la règle 1 du r�le R.3.

Π?

T ⊢ C[u] [[E′ ∧ E?]]
⇒

Π?

T ⊢ C[x] [[E′ ∧ E? ∧ x = u]]
I

T ⊢ C[u] [[E′ ∧ E? ∧ x = u]]4.
Π?

T ⊢ u [[E′ ∧ E?]]
⇒

Π?

T ⊢ u1 [[E′ ∧ E?]] . . .

Π?

T ⊢ uk [[E′ ∧ E?]]
S

T ⊢ u [[E′ ∧ E?]]si l'appliation de la règle de S est valide.5.
Π?

T ⊢ t [[E′ ∧ E?]]
⇒ A

T ⊢ t [[E′]]si t ∈ T et que E′ ne ontient pas de variables de ontr�le positives.Fig. 12.6 - Règles de réériture pour la onstrution de la preuve d'un séquent dans S ′ (1)
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6.
Π?

T ⊢ t [[E′ ∧ xR,k,s = 1 ∧ E?]]

⇒ Π?

T ⊢ t [[E′ ∧ E?]]

Π?

T ⊢ u [[E′ ∧ E? ∧
∧

l≥k

xR,l,s 6= 1 ∧
∧

l<k

xR,l,s = 1]]

P
T ⊢ w [[E′ ∧ xR,k,s = 1 ∧ xR,k,s = 1 ∧ u = v ∧ σs ∧ E?]]

W
T ⊢ t [[E′ ∧ xR,k,s = 1 ∧ E?]]si v → w est la règle k du r�le R. Pour limiter l'exploration, il est également possibled'imposer t ∈ T : on herhe à appliquer une règle d'axiome une fois que l'on s'estdébarrassé des points de ontr�le.7.

Π1

T ⊢ u1 [[E′
1]] . . .

Πk

T ⊢ uk [[E′
k]]

T ⊢ u′ [[E′′ ∧ E?]]

⇒

Π1

T ⊢ u1 [[E′
1]] . . .

Πk

T ⊢ uk [[E′
k]]

T ⊢ u′ [[E′′]]si E? n'apparaît pas dans E′′, E′
1, . . . , E

′
k. Cette règle est destinée à retirer les symboles

E? sur une branhe lorsqu'on a atteint la �n de la branhe.Fig. 12.7 - Règles de réériture pour la onstrution de la preuve d'un séquent dans S ′ (2)



146 Si plusieurs règles de réériture s'appliquent à un même endroit, ela onstitue autant de�ls pour l'arbre de reherhe. Par ontre, pour hoisir la feuille de la preuve à développer, onexploite la stratégie donnée par la fontion de hoix S. Voii quelques exemples (informels)de fontion :� développer la feuille la plus à gauhe dans la représentation lassique en arbre de lapreuve ;� développer la feuille de profondeur minimale la plus à gauhe ;� développer une feuille au hasard ;� développer une feuille au hasard parmi les feuilles où une ouverture de session ne peutêtre appliquée ; hoisir une des autres stratégies si une ouverture de session peut êtreappliquée sur haune des feuilles.Nous verrons que ette approhe est aussi omplète que elle onsistant à développer toutesles feuilles possibles à haun des n÷uds de l'arbre de reherhe. Elle permet ependant delimiter les branhements (sans autre inidene).La stratégie de reherhe S n'a pas d'importane lorsque l'on travaille ave un nombreborné de sessions ar nous verrons dans la setion 12.2.2 que l'arbre de reherhe est �ni.12.2.2 TerminaisonNous allons montrer que l'arbre de reherhe est �ni dans le as d'un nombre bornéde sessions. On ignore la dernière règle de réériture que l'on onsidère omme un simplenettoyage à e�etuer à la �n.Les n÷uds de et arbre sont des preuves partielles de S ′ (ertaines hypothèses sont rem-plaées par le symbole Π?). Les règles de réériture s'appliquant toujours aux feuilles desarbres de preuve, il n'est pas possible d'obtenir deux fois le même arbre de preuve à deuxendroits di�érents d'une même branhe de l'arbre de reherhe.Il nous reste don à montrer qu'il existe un nombre �ni d'arbres de preuve. Chaundes arbres de preuve (une fois transposé dans S) véri�e le théorème 10.1 ; ils sont de plusminimaux. Ces deux propriétés entraînent que la taille d'une branhe d'un arbre de preuveest bornée : les séquents doivent être F (V, T, Σ, s, ξ), E-admissibles (ils sont don en nombre�ni) et ils ne peuvent se répéter deux fois. Il n'y a don qu'un nombre �ni d'arbres de preuvepossibles ar les branhements sont bornés par le maximum entre 2 et le branhement maximaldes règles de S.On remarquera que les normalisations des setions 12.1.1, 12.1.2 et 12.1.3 page 140 ne sontpas néessaires pour prouver la terminaison. Il est don possible, pour e point, de travaillerdiretement dans S.12.2.3 Corretion et omplétudeLes règles de réériture des �gures 12.6 page 144 et 12.7 page préédente permettentd'obtenir une preuve de S ′. Ainsi, si une attaque est trouvée, elle-i est valide. L'algorithmeest don orret si l'on nettoie la preuve obtenue à l'aide de la dernière règle de réériture etque l'on supprime les points de ontr�le négatifs.En e qui onerne la omplétude, le théorème 10.1 nous indique que si une attaque existe,il existe une preuve dans S véri�ant les hypothèses du théorème. Le lemme 12.1 page 140nous permet d'a�rmer qu'il existe aussi une preuve dans S ′ où les règles d'a�aiblissement



147et de divulgation de nones sont normalisées. Soit Π une telle preuve. Nous allons montrerqu'elle se trouve dans notre arbre de reherhe.On note σ(Π) l'ensemble des arbres de preuve obtenus à partir de Π en oupant une ouplusieurs branhes. Lorsqu'une branhe est oupée, elle est remplaée par :
Π?

T ⊢ u [[E]]où T ⊢ u [[E]] est le séquent sur lequel était enrainée la branhe.On exlut de σ(Π) les arbres de preuve ontenant en feuille l'une des deux onstrutionssuivantes :
Π1

T ⊢ u1 [[E1]]

Π?

T ⊢ u2 [[E2]]
W

T ⊢ u1 [[E1 ∧ E2]]

Π?

T ⊢ u [[E]]
ND

T ⊢ Ni(s) [[E]]Ainsi, les règles de divulgation de none et d'a�aiblissement sont toujours aompagnéesde la règle de protoole qui lui orrespond.On dé�nit la distane dσ(Π)(π1, π2) = |n(π1)− n(π2)| la distane entre deux preuves π1 et
π2 de σ(Π) où n(π) est le nombre de séquents de la preuve π diminué du nombre d'ourrenesde Π?. On note N = n(Π) le maximum de la fontion dσ(Π). Le minimum étant 0.On proède par réurrene sur les entiers de N à 0 en utilisant l'hypothèse suivante : pourtout entier n, il existe un entier m ≤ n une preuve πm dans σ(Π) telle que dσ(Π)(πn, Π) = met telle que πm se trouve dans l'arbre de reherhe. Pour n = 0, nous pourrons onlure surla présene de Π dans l'arbre de reherhe.La seule preuve ne ontenant qu'un séquent dans σ(Π) est la suivante :

Π?

T ⊢ s [[E?]]et elle se trouve à la raine de notre arbre de reherhe.Supposons désormais que l'hypothèse de réurrene est véri�ée pour n > 0. On a don unentier m ≤ n, une preuve πm dans σ(Π) telle que dσ(Π)(πn, Π) = m et telle que πm se trouvedans l'arbre de reherhe. Si m ≤ n− 1, on peut onlure immédiatement ar l'entier m et lapreuve πm onviennent déjà.Dans le as ontraire, au niveau du n÷ud où se trouve πm dans l'arbre de reherhe, lafontion de hoix S désigne l'une des feuilles Π? à la position p de πm. Il existe don unepreuve Π′′ telle que :
πm =

Π?

Π′′Considérons la règle appliquée à la position p dans Π. Selon le type de règle qui se trouveà ette position, nous allons onstruire une preuve Π′ de σ(Π) qui se trouve être un des�ls de πm dans l'arbre de reherhe. Cette preuve Π′ sera elle qui véri�era l'hypothèse deréurrene.



148 Règle d'axiome
Π′ =

A
T ⊢ t [[E′]]

Π′′Comme nous avons pu appliquer la règle d'axiome dans Π à la position p, 'est que
t ∈ T et que E′ ne ontient pas de points de ontr�le. Nous pouvons don appliquerla inquième règle de réériture de la �gure 12.6 page 144 sur πm qui nous permetd'obtenir Π′. La preuve obtenue diminue stritement la distane ave Π.Règle de protoole

Π′ =

Π?

T ⊢ u [[E′ ∧ E? ∧
∧

l≥k

xR,l,s 6= 1 ∧
∧

l<k

xR,l,s = 1]]

P
T ⊢ w [[E′ ∧ E? ∧ xR,k,s = 1 ∧ σs ∧ u = v]]

Π′′Comme nous avons pu appliquer la règle de protoole dans Π, nous sommes dans lesonditions néessaires pour appliquer la première règle de réériture de la �gure 12.6sur πm et nous obtenons Π′. Là enore, la distane ave Π diminue stritement.Règle d'instaniation
Π′ =

Π?

T ⊢ C[x] [[E′ ∧ E? ∧ x = u]]
I

T ⊢ C[u] [[E′ ∧ E? ∧ x = u]]

Π′′Nous proédons de la même façon. C'est la troisième règle de la �gure 12.6 que l'onapplique sur πm.Règle de S
Π′ =

Π?

T ⊢ u1 [[E′]] . . .

Π?

T ⊢ ui [[E′]] . . .

Π?

T ⊢ uk [[E′]]
S

T ⊢ u [[E′]]

Π′′On proède omme préédemment en appliquant la quatrième règle.On notera que le fait de ne onsidérer que les ontraintes identiques est une approheomplète grâe à la normalisation de la setion 12.1.3 page 140.Règle de divulgation de none . On sait que dans e as, la règle de divulgation de noneest préédée dans Π par la règle de protoole qui lui orrespond. Nous onsidérons donégalement ette règle de protoole dans Π′. Nous sommes alors en présene du as



149suivant :
Π′ =

Π?

T ⊢ u [[E′ ∧ E? ∧
∧

l≥1

xR,l,s 6= 1]]

P
T ⊢ w [[E′ ∧ E? ∧ xR,1,s = 1 ∧ σs ∧ u = v]]

ND
T ⊢ Ni(s) [[E′ ∧ E? ∧ xR,1,s = 1 ∧ σs ∧ u = v]]

Π′′On peut alors proéder omme dans les as préédents. On utilise la seonde règle dela �gure 12.6 page 144.Règle d'a�aiblissement . Comme pour le as de la divulgation de none, on sait que larègle est préédée dans Π, à droite, par une règle de protoole. On se retrouve dans leas suivant :
Π′ =

Π?

T ⊢ t [[E′ ∧ E?]]

Π?

T ⊢ u [[E′ ∧ E? ∧
∧

l≥k

xR,l,s 6= 1 ∧
∧

l<k

xR,l,s = 1]]

P
T ⊢ w [[E′ ∧ xR,k,s = 1 ∧ xR,k,s = 1 ∧ u = v ∧ σs ∧ E?]]

W
T ⊢ t [[E′ ∧ xR,k,s = 1 ∧ E?]]

Π′′On peut alors onlure ave la première règle de la �gure 12.7 page 145. Enore unefois, la distane ave Π diminue stritement.L'algorithme proposé est don omplet.12.3 PerspetivesIl est possible d'améliorer enore et algorithme, notamment dans le as d'un nombre nonborné de sessions en adoptant des stratégies plus variées pour la reherhe de preuve :� herher d'abord pour une session, puis deux sessions, puis trois, et.,� répartir de manière équitable les transitions de l'arbre de reherhe ouvrant sur unenouvelle session de elles ontinuant une session (reherhe en zigzag),� traiter simultanément plusieurs branhes en a�etant des priorités, e qui permet demettre temporairement de �té une branhe ayant ouvert un nombre exessif de sessions,� regrouper des branhes aboutissant à un séquent identique pour ne le résoudre qu'uneseule fois. Les preuves devant être minimales, ela néessite de poser des hypothèses sup-plémentaires sur les preuves ommunes à plusieurs branhes. Ces hypothèses devraientréduire la omplexité réelle de l'algorithme.Parallèlement, il serait intéressant d'implanter un tel algorithme et de tester les di�éren-tess stratégies S possibles et déterminer de manière empirique laquelle est la plus adaptée,notamment dans le as d'un nombre non �ni de sessions.Nous pensons que et algorithme peut être ra�né a�n d'obtenir un algorithme exponentielquand F est de omplexité polynomiale.





CHAPITRE 13
Conclusion et perspectives

Sommaire13.1 Travail réalisé . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15113.2 Perspetives . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15213.2.1 Complexité . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15213.2.2 Généraliser le résultat prinipal . . . . . . . . . . . . . . . . . . . . . 15213.2.3 Implémentation pratique . . . . . . . . . . . . . . . . . . . . . . . . . 15313.1 Travail réaliséLe modèle de protooles ryptographiques présenté dans e mémoire nous a permis deproposer un algorithme de déision dans le hapitre 11 page 129 pour une vaste lasse deprotooles. Cet algorithme est orret et omplet pour un nombre borné ou non borné desessions. Il termine pour un nombre borné de sessions. Cet algorithme permet de retrouverdes résultats onnus mais aussi de nombreux autres résultats similaires jusqu'ii non étudiéset ei ave un travail minimal puisque les propriétés à véri�er sont simples :� Si le modèle omprend une théorie équationnelle, elle-i transforme le système étudiéà l'aide de la propriété des variants �nis, omme indiqué au hapitre 6 page 51 ; nousdevons nous restreindre au as où la théorie équationnelle restante est vide.� La propriété de loalité de la setion 9.2 page 73.� Les propriétés purement syntaxiques des setions 9.3.1 page 76, 9.3.2 page 76 et 10.4page 94.Dans le hapitre 12 page 137, nous avons présenté une autre approhe algorithmiquepermettant de reherher les attaques à l'aide d'un algorithme déterministe. Ce dernier estorret et omplet. Bien que n'étant pas de omplexité optimale pour le as borné de sessions,et algorithme est plus intelligent que l'algorithme du hapitre 11 et permet des optimisa-tions pratiques, qu'il onviendra de tester, rendant l'implémentation réalisable en limitantl'explosion exponentielle.Ces deux algorithmes s'appuient sur le résultat théorique du hapitre 10 page 81. Il utilisele modèle de preuve présenté dans le hapitre 4 page 33. Ce modèle est su�samment généralpour englober une très vaste lasse de protooles ryptographiques dont eux qui vont appel



152 à des propriétés algébriques telles que l'assoiativité, la ommutativité, les groupes abéliens,et. Toutefois, le résultat théorique du hapitre 10 est déjà su�samment omplexe dans le asd'une théorie équationnelle vide et don des restritions ont été néessaires pour le démontrer.En�n, grâe à l'appliation du théorème prinipal dans le adre des signatures en aveugle,nous obtenons un résultat de déision pour elui-i dans le as d'un nombre borné de sessionset un algorithme orret et omplet, terminant en as d'attaque, dans le as d'un nombre nonborné de sessions. Ce résultat est à e jour inédit.13.2 PerspetivesLe travail présenté dans e mémoire peut être poursuivi de trois façons :� améliorer les algorithmes en terme de omplexité,� généraliser le résultat prinipal,� travailler sur l'implémentation pratique.13.2.1 ComplexitéNous n'avons pas démontré la omplexité des algorithmes dans les hapitres 11 et 12dans le as d'un nombre borné de sessions. Certaines parties de es algorithmes sont déjà deomplexité optimale (pour Dolev-Yao) mais d'autres posent quelques problèmes. Un premiertravail onsisterait don à orriger les deux algorithmes proposés pour leur permettre d'at-teindre la omplexité optimale dans le as de Dolev-Yao (et orrespondre ainsi au résultat de[RT01℄). Nous pensons que le travail à e�etuer sur ette partie reste raisonnable.13.2.2 Généraliser le résultat prinipalDe nombreuses restritions sont faites sur le système étudié. Celles de la setion 10.4page 94 sont d'ordre purement pratiques et devraient pouvoir être levées en travaillant da-vantage sur le as des déompositions dans le as prinipal. Par exemple, l'ajout d'un symbolefontionnel supplémentaire et d'une règle le rendant équivalent à elui qu'il remplae permet-trait de lever la dernière restrition de la setion 10.4.Les limitations sur les règles de déomposition de la setion 9.3.2 page 76 peuvent êtreassouplies en y ajoutant d'autres formes autorisées. En ontre-partie, il onvient de traiter,dans le théorème prinipal, l'impat de haune des formes ajoutées au niveau de la dernièrepartie du as des règles de déomposition.De même, les restritions de la setion 9.3.1 page 76 sur les règles de omposition peuventêtre limitées. Cela passe de nouveau par une preuve du théorème prinipale plus omplexe àmanipuler. Le hapitre 9 page 71 fournit les outils néessaires pour hoisir e que l'on peutou non permettre dans le système de preuve : nous sommes en e�et limité par les résultatsd'indéidabilité de e hapitre.La limitation aux théories équationnelles vides est une limitation plus importante surlaquelle il onviendra de travailler plus en profondeur. L'inlusion de la théorie AC dans lerésultat prinipal omplexi�e la preuve de elui-i.Outre les restritions, il est possible de généraliser les règles de omposition et de déom-position pour y ajouter des onditions à leur appliation. Une telle règle deviendrait :
T ⊢ u1 [[E1]] . . . T ⊢ un [[En]] si C

T ⊢ u [[E1 ∧ . . . ∧ En]]



153Selon les formes aeptées pour C, ette extension peut simplement onsister en unereleture attentive des preuves pour véri�er si son inlusion ne perturbe pas elle-i ou àde larges modi�ations. A priori, si la ondition C est invariante par instaniation par dessubstitutions véri�ant les ontraintes, elle ne devrait poser auun auun problème pour lesrègles de déomposition. Par ontre, s'il s'agit de l'appliquer sur une règle de omposition, onperd la simpliité de elle-i (ajout de symbole en tête) et ela nous oblige à traiter elle-id'une manière similaire aux règles de déomposition, au moins en e qui onerne les nonlinéarités introduites par C (omme u1 = u2).13.2.3 Implémentation pratiqueLe seond point sur lequel il est possible de travailler est l'algorithme pratique du ha-pitre 12 page 137. Le besoin le plus immédiat est d'implanter elui-i pour tester son e�-aité pratique. L'implémentation permettra ensuite de déteter les points à optimiser. Parexemple, les règles de déomposition semblent jouer un poids important dans l'e�aité d'unalgorithme de reherhe en arrière ar il onvient alors de deviner des termes en entier.Parallèlement, il est possible de herher à ra�ner et algorithme pour lui permettred'atteindre la omplexité optimale, tout en onservant le prinipe de reherhe en arrière,en évitant d'y inlure des parties non déterministes et en gardant l'extension possible à unnombre non borné de sessions. Le hapitre 12 présente déjà des pistes à e sujet.
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